
  

ВИСНОВОК 

про наукову новизну, теоретичне та практичне значення результатів 

дисертації Шеханіна Кирила Юрійовича 

на тему «Розробка та аналіз стеганографічних методів приховування даних в 

структуру файлових систем» 

на здобуття ступеня доктора філософії 

за спеціальністю 125 – Кібербезпека  

з галузі знань 12 – Інформаційні технології 
 

1. Обґрунтування вибору теми дослідження та її зв’язок із планами 

наукових робіт університету. 

Актуальність теми дисертаційної роботи обумовлена необхідністю розробки 

та дослідження методів приховування інформації у кластерних стеганосистемах, 

придатних для застосування у пристроях з обмеженою кількістю обчислювальних 

ресурсів. Відомі методи приховування інформації у структуру файлових систем 

або не мають достатній рівень захищеності від детектування, або не мають 

достотного рівня пропускної здатності. Не менш важливою задачею є розробка 

моделі оцінювання яка дозволить більш повно оцінити методи приховування 

інформації у кластерні стеганосистеми. Таким чином, тема дисертаційної роботи 

відповідає актуальним світовим напрямам досліджень у галузі стеганографії. 

Актуальність описаних проблем, їх теоретичне та практичне значення 

зумовили вибір теми дослідження, його мету та завдання.  

Метою дисертаційної роботи є підвищення пропускної здатності 

кластерних стеганосистем при забезпеченні необхідної стійкості до 

несанкціонованого детектування прихованої інформації. 

Для досягнення цієї мети в роботі поставлені та вирішені такі завдання:  

1) провести дослідження сучасних і перспективних методів зберігання 

інформації, властивостей фізичних носіїв та типів файлових систем, аналіз 

існуючих методів стеганографічного приховування у структурі файлових систем; 

2) розробка методу підвищення пропускної здатності кластерних 

стеганосистем; 

3) удосконалення математичної моделі оцінки основних параметрів 

кластерних стеганосистем; 

4) удосконалення методу приховування інформації у структурі кластерних 

стеганосистем; 

5) розробка програмної реалізації запропонованих методів та проведення 

експериментальних досліджень; 

Об’єктом дослідження є процеси обробки даних у кластерних 

стеганосистемах. 

Предметом дослідження є моделі та методи підвищення пропускної 

здатності та приховування інформації в кластерних стеганосистемах. 
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Методи дослідження. При проведенні дисертаційних досліджень 

використовувалися методи теорії ймовірностей та математичної статистики, 

методи теорії захисту інформації та стеганографії, математичного та імітаційного 

моделювання. 

Методи теорії ймовірностей та математичної статистики використовувалися 

при вирішенні задачі розробки загального методу оцінки ефективності пропускної 

здатності, стійкості до детектування методів приховування інформації у структуру 

файлової системи. 

Методи теорії захисту інформації та стеганографії використовувалися при 

розробці методу підвищення пропускної здатності кластерних стеганосистем, 

розробці різних варіацій виконання методів приховування інформації, розробці 

програмної реалізації.  

Методи математичного та імітаційного моделювання використовувалися 

при проведенні експериментальних досліджень з метою перевірки теоретичних 

положень, висновків та рекомендацій, обґрунтування достовірності отриманих 

результатів. 

Частина досліджень проводилась на кафедрі безпеки інформаційних систем і 

технологій факультету комп’ютерних наук Харківського національного 

університету імені В. Н. Каразіна  в рамках науково-дослідних робіт № 1-41-18, 

«Аналіз, дослідження, розробка та стандартизація криптографічних систем для 

захисту інформації в пост-квантовому середовищі, в умовах інформаційних і 

гібридних війн» (акт впровадження від 21.08.2021). 

 

 

2. Формулювання наукового завдання, нове вирішення якого 

отримано в дисертації. 

Дисертацію Шеханіна Кирила Юрійовича присвячено розв’язанню 

актуальної наукової задачі – розробці та аналізу стеганографічних методів 

приховування даних в структуру файлових систем. 

 

3. Наукові положення, розроблені особисто дисертантом, та їх 

новизна. 

Наукова новизна результатів дослідження, отриманих особисто здобувачем, 

полягає у наступному: 

1) вперше отримано метод підвищення пропускної здатності кластерних 

стеганосистем на основі урахування додаткової залежності місць розміщення 

кластерів у межах одного покриваючого файлу системи, що дозволяє майже 

вдвічі збільшити обсяг прихованих даних; 

2) удосконалено математичну модель оцінки основних параметрів 

кластерних стеганосистем за рахунок додаткового урахування елементів 
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конфігурації стеганосистеми, що дозволяє оцінити пропускну здатність 

запропонованої системи; 

3) удосконалено метод приховування інформації у структуру кластерних 

стеганосистем за рахунок генерації відповідного набору перестановок кластерів, 

що дозволяє зменшити час приховування інформації; 

 

4. Обґрунтованість і достовірність наукових положень, висновків і 

рекомендацій, які захищаються. 

Обґрунтованість та достовірність наукових положень, результатів і 

висновків дисертації забезпечена коректним застосуванням математичного 

апарату теорії захисту інформації та стеганографії, теорії ймовірностей та 

математичної статистики, а також співставленням одержаних теоретичних та 

експериментальних результатів.  

 

5. Рівень теоретичної підготовки здобувача, його особистий внесок у 

вирішення конкретного наукового завдання. Рівень обізнаності здобувача з 

результатами наукових досліджень інших учених. 

У процесі виконання наукових досліджень здобувач продемонстрував 

високий рівень теоретичної підготовки у галузі стеганографії, зокрема методах 

приховування інформації у кластерні стеганосистеми, методах оцінки пропускної 

здатності, стійкості до детектування та обчислювальної складності. Здобувач на 

високому рівні володіє математичним апаратом теорії захисту інформації та 

стеганографії, теорії ймовірностей та математичної статистики, математичного та 

імітаційного моделювання. 

Для вирішення наукового завдання здобувачем було розроблено метод 

підвищення пропускної здатності у кластерних стеганосистемах (із розробкою 

відповідного програмного забезпечення мовою програмування C++ для виконання 

приховування та вилучення інформації із використанням розробленого методу); 

удосконалено метод оцінки основних параметрів кластерних стеганосистем; 

удосконалено метод приховування інформації у структуру файлової системи 

шляхом оптимізації затрат ресурсів обчислювальної системи (із розробкою 

відповідного програмного забезпечення мовою програмування JavaScript для 

наочної демонстрації відповідних методів приховування та вилучення інформації 

та для експериментального підтвердження теоретично отриманих результатів 

дослідження); 

Здобувач продемонстрував високий рівень обізнаності з науковими 

роботами інших учених таких, як Khan, H., Anderson R, Javed M., Konakhovich G., 

Задирака В. К., Кобозева A. A., Кошкіна Н. В. та ін. 
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6. Наукове та практичне значення роботи. 

Теоретичне значення отриманих результатів полягає наступному: 

- вперше отримано метод підвищення пропускної здатності кластерних 

стеганосистем на основі урахування додаткової залежності місць розміщення 

кластерів у межах одного покриваючого файлу системи, що дозволяє майже вдвічі 

збільшити обсяг прихованих даних;  

- удосконалено математичну модель оцінки основних параметрів кластерних 

стеганосистем за рахунок додаткового урахування елементів конфігурації 

стеганосистеми, що дозволяє оцінити пропускну здатність запропонованої 

системи; 

- удосконалено метод приховування інформації у структуру кластерних 

стеганосистем за рахунок генерації відповідного набору перестановок кластерів, 

що дозволяє зменшити час приховування інформації. 

Практичне значення отриманих результатів полягає у наступному: 

- розроблено спеціальне програмно-математичне забезпечення, яке 

практично реалізує запропоновані методи приховування інформації у структуру 

файлової системи, та яке дозволяє експериментально досліджувати показники 

пропускної здатності, стійкості до несанкціонованого детектування, швидкодії 

(кількості циклів перезапису) та обчислювальних витрат пам’яті; 

- Отримано емпіричні залежності різних показників ефективності 

стеганографічного перетворення (пропускної здатності, стійкості до 

несанкціонованого детектування, швидкодії (кількості циклів перезапису) та 

обчислювальних витрат пам’яті). Експериментально встановлено та доведено, що: 

1) запропонований метод дозволяє збільшити майже у два рази 

пропускну спроможність утворюваних стеганоканалів; 

2) удосконалений метод дозволяє зменшити обчислювальні 

витрати оперативної пам’яті з лінійної залежності (від кількості кластерів 

покрівельних файлів) до константного значення; 

3) удосконалений метод дозволяє зменшити кількість циклів 

перезапису кластерів файлової системи на фізичному носії даних від 10% до 

10 разів (в залежності від вихідних співвідношень розмірів інформаційних 

повідомлень, розмірів кластерів та кількості покрівельних файлів); 

- розроблено практичні рекомендації щодо впровадження розроблених 

методів; 

 

7. Використання результатів роботи. 

Теоретичні та практичні результати дисертаційних досліджень 

застосовуються у навчальному процесі Харківського національного університету 

імені В. Н. Каразіна (акт впровадження від 12.08.2021).  
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8. Повнота викладу матеріалів дисертації в публікаціях та особистий 

внесок здобувача в публікації. 

Основні результати дисертаційних досліджень опубліковані у 12 наукових 

працях, серед яких: 1 розділ монографії, опублікований у співавторстві, 2 статей у 

наукових фахових виданнях України, 2 статті у періодичному науковому виданні, 

що входить до міжнародної наукометричної бази (Scopus), 2 статті, що додатково 

висвітлюють результати дисертації, 2 патенти України, 3 матеріалів та тез 

доповідей на конференціях. 

 

Розділ монографії, опублікований у співавторстві: 

1. Kuznetsov A., Shekhanin K., Smirnov O., Chepurko I. Detecting Hidden 

Information in FAT. ISCI’2019: Information Security in Critical Infrastructures. 

Collective monograph. ASC Academic Publishing, USA. 2019. P. 412 - 429.  

(Особистий внесок здобувача: розробка методу оцінки пропускної здатності та 

стійкості до детектування методів приховування) 

 

Публікації у наукових фахових виданнях України: 

2. Шеханін К.Ю., Пшенична С.В., Кузнецов О.О. Дослідження 

обчислювальної складності методів приховування інформації у кластерні 

стеганосистеми. Радіоелектроніка. 2021. Вип. 206. С. 109–118. 

(Особистий внесок здобувача: розробка удосконалених методів приховування 

інформації). 

3. Шеханін, К., Горбенко, Ю., Горбачова, Л., Кузнецов, О. Дослідження 

властивостей носіїв інформації для стеганографічного приховування даних в 

кластерних файлових системах. Радіотехніка. 2020. Вип. 203. С. 109–120. 

(Особистий внесок здобувача: дослідження технологій фізичних носіїв 

інформації). 

 

Публікації у періодичних наукових виданнях, що входять до міжнародних 

наукометричних баз: 

4. Shekhanin K.Yu., Kolhatin A.O., Demenko E.E., Kuznetsov A. A. On Hiding 

Data Into the Structure of the FAT Family File System. Telecommunications and Radio 

Engineering. 2019. Vol. 78, Is. 11, P. 973-985 (Scopus). 

(Особистий внесок здобувача: розробка та аналіз методу підвищення пропускної 

здатності у кластерних стеганосистемах). 

5. Shekhanin K., Kuznetsov A., Krasnobayev V., Smirnov O. Detecting hidden 

information in FAT. International Journal of Computer Network and Information 

Security. 2020. Vol. 12, Is. 3, P. 33 – 43 (Scopus). 

(Особистий внесок здобувача: дослідження статистичних властивостей розподілу 

файлів за рівнем фрагментації, дослідження стійкості до детектування методів 

приховування інформації). 
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Наукові праці, які засвідчують апробацію матеріалів дисертації: 

6. Shekhanin K., Kolhatin A., Kuznetsova K., Kavun S. Steganographic hiding 

information in a file system structure. International Conference on Information and 

Telecommunication Technologies and Radio Electronics, UkrMiCo 2018. Odessa. 

(Scopus). 

(Особистий внесок здобувача: опис методу підвищення пропускної здатності 

методів приховування у кластерні файлові системи). 

7. Kuznetsov A., Shekhanin K., Kolhatin A., Mikheev I., Belozertsev I. Hiding 

data in the structure of the FAT family file system. Dependable Systems, Services and 

Technologies (DESSERT): Proceedings of 2018 IEEE 9th International Conference, P. 

24–27 May 2018, Kyiv, 2018. (Scopus).  

(Особистий внесок здобувача: порівняльний аналіз методів приховування 

інформації у структуру файлових систем FAT). 

8. Kuznetsov A., Shekhanin K., Kolgatin A., Kuznetsova K., Demenko Y. Hiding 

data in the file structure. Комп’ютерні науки та кібербезпека. 2018. № 1 (9). C. 43-

52. 

(Особистий внесок здобувача: описані та досліджені методи приховування 

інформації у структуру файлових систем). 

 

Наукова публікація, що додатково відображає зміст дисертації: 

9. Шеханін К., Колгатін А., Деменко Є., Кузнецов О. Приховування даних у 

структуру файлової системи сімейства FAT. Радіотехніка. 2018. Вип. 193. С. 169–

178.  

(Особистий внесок здобувача: опис та порівняльний аналіз існуючих 

стеганографічних методів у структурі кластерних файлових систем ). 

10. Кузнецов О., Тимченко В., Лисицький К., Родінко М., Луценко М., 

Шеханін К., Колгатін А.. Дослідження швидкодії та статистичної безпеки 

алгоритмів криптографічного гешування. Радіотехніка. 2019. Вип. 198. С. 75–95. 

(Особистий внесок здобувача: аналіз швидкодії та обчислювальної складності 

алгоритмів гешування). 

 

Патенти: 

11. Спосіб стеганографічного приховування інформації за допомогою 

технологій 3d-друку: пат. 131986, Україна: № u201808262; заявл. 26.07.2018; 

опубл. 11.02.2019. 

(Особистий внесок здобувача: дослідження стеганографічних властивостей 

заявленого методу). 

12. Спосіб стеганографічного приховування даних в кластерних файлових 

системах: пат. 132302, Україна: № u201808261; заявл. 26.07.2018; опубл. 

25.02.2019. 
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(Особистий внесок здобувача: розробка способу стеганографічного приховування 

даних в кластерних файлових системах). 

Результати дисертаційної роботи повністю відображено в публікаціях. 

 

На підставі вивчення тексту дисертації здобувача, наукових праць 

здобувача та Протоколу контролю оригінальності (перевірку наявності 

текстових запозичень виконано в антиплагіатній інтернет-системі 

Strikeplagiarism.com) встановлено, що дисертаційна робота виконана 

самостійно, текст дисертації не містить плагіату, а дисертація відповідає 

вимогам академічної доброчесності.  

 

9. Апробація матеріалів дисертації. 

Основні результати дослідження дисертаційної роботи представлені, 

доповідались та обговорювались на: 3 міжнародних наукових, науково-

практичних та науково-технічних конференціях, проведених в Україні: IX-й 

Міжнародній конференції «Dependable Systems, Services and Technologies 

(DESSERT)» (м. Київ, 2018 р.); ХХ-й Ювілейній Міжнародній науково-практичній 

конференції «Безпека інформації у інформаційно-телекомунікаційних системах» 

(м. Буча, 2018 р.); International Conference on Advanced Trends in Information Theory 

(ATIT) (м. Київ, 2019 р.); III-й ІЕЕЕ International Conference on Information and 

Telecommunication Technologies and Radio Electronics (UkrMiCo’2018) (м. Одесса, 

2018 р.); 

 

10. Оцінка мови та стилю дисертації. 

Дисертація є цілісною роботою, написаною науковим стилем мовлення з 

коректним застосуванням сучасної наукової термінології. Стиль викладення 

матеріалів дисертації є доступним для сприйняття. Результати досліджень 

викладені логічно й послідовно. Зміст, структура, оформлення дисертації та 

кількість публікацій відповідають вимогам «Тимчасового порядку присудження 

ступеня доктора філософії» (постанова Кабінету Міністрів України від 

06.03.2019 р.  № 167 зі змінами), наказу Міністерства освіти і науки України від 

12.01.2017р. № 40 «Про затвердження вимог до оформлення дисертацій». 

 

11. Відповідність змісту дисертації спеціальності з відповідної галузі 

знань, з якої вона подається до захисту. 

За своїм фаховим спрямуванням, науковою новизною і практичною 

значимістю дисертаційна робота Шеханіна К.Ю. відповідає спеціальності  

125 – Кібербезпека. Здобувачем повністю виконано освітню та наукову складову 

освітньо-наукового рівня вищої освіти. 

 

 




