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Наукова новизна досліджуваної нами теми полягає в комплексному і 

системному вивченні інформаційних війн та засобів інформаційної безпеки з 

позицій сучасних теоретико-концептуальних напрацювань. В дослідженні 

нами також було введено значний масив науково-інформаційних джерел в 

науковий обіг, що дозволило найбільш повно розкрити природу та особливості 

перебігу інформаційних війн. На сьогоднішній день проблеми виникнення та 

розвитку інформаційних війн та формування державами ефективних 

механізмів щодо запобігання їх згубному впливу на масову свідомість та 

психічний стан громадян є недостатньо розробленими в сучасній політичній 

науці. 

Нині широке використання терміну інформаційної війни є 

беззаперечним доказом того, що людство входить в нову «інформаційну» 

епоху. Головною особливістю цієї епохи є те, що інформація набирає дедалі 

більшої матеріальної форми, і володіння нею стає найбільш визначальним 

чинником прийняття дієвих та ефективних рішень як у сфері публічної 

політики, так і у приватному житті громадян. За таких умов питання 

інформаційної безпеки стає чи не найголовнішою проблемою з точки зору 

державної безпеки, а також безпеки людини. 



Висвітлені питання мають важливе значення і для сучасної України. На 

нашу думку, найбільша проблема тут полягає, по-перше, у недостатньому 

рівні готовності сучасного українського суспільства захищати себе та бути 

спроможними протидіяти абияким спробам маніпулювання його свідомістю; 

по-друге, у відсутності ефективної системи державної протидії таким 

маніпуляціям.  

Зважаючи на це, розробка та вдосконалення основ забезпечення 

інформаційної безпеки є одним із найважливіших завдань української 

держави. 

В результаті проведеного дослідження дисертанткою було з’ясовано, що 

в сучасному суспільстві термін «інформаційна війна» поступово перейшов з 

позицій знаково-символічної одиниці публіцистичної та політичної лексики 

до самостійної категорії наукового дискурсу. З огляду на те, що інформаційна 

війна є багатоплановим і складним феноменом сучасного світу, це поняття має 

велику кількість підходів до його визначення. Серед основних підходів нами 

виділяється: соціально-комунікативний, психологічний та геополітичний. 

Основним та найбільш ґрунтовним ми вважаємо психологічний підхід, який 

базується на інформаційно-психологічних технологіях маніпуляції свідомістю 

мас. 

Щодо засобів інформаційної війни, то їх існує дві групи. Перша група 

пов’язана з консцієнтальним характером інформаційної війни і має на меті її 

безпосередній вплив як на формування громадської думки, так і на прийняття 

управлінських рішень. Інформаційні війни також сприяють процесу 

«перепрограмування» свідомості військовослужбовців і цивільного 

населення. Друга група зорієнтована на нівеляцію впливу інформації та 

інформаційно-керуючих систем противника.  



Щодо видів інформаційних війн, то тут слід виділити: психологічну 

війну; мережеву війну; кібернетичну війну; ідеологічну диверсію; 

радіоелектронну боротьбу.  

В свою чергу технології ведення інформаційної війни нами умовно 

поділяються на: програмно-комп’ютерні, до яких відносимо і технічні засоби, 

а також технології та алгоритми, дія яких спрямовується на те, щоб уразити 

комп’ютерні системи військового та державного управління супротивника. До 

таких технологій зокрема відносимо: радіоелектронну розвідку; лінгвістичні 

засоби та методи інформаційного впливу; психотропні засоби; чутки та плітки; 

прислів’я, приказки та анекдоти; пропагандистську діяльність; цензуру тощо.  

Стосовно визначення терміну «інформаційна безпека», то він 

передбачає перш за все, захист конституційного ладу, суверенітету та 

територіальної цілісності держави з використанням інформаційних засобів. 

Аналіз опрацьованих нами матеріалів дає підстави стверджувати, що при 

формуванні власної системи інформаційної безпеки кожна країна враховує 

свою історично сформовану національну специфіку і традиції, особливості 

системи управління, а також свій технічний, науковий і економічний 

потенціал. Щодо контексту класифікації систем інформаційної безпеки, то в 

нашій роботі ми умовно поділяємо їх на чотири типи: європейську; 

американську; російську; китайську.  

Основною особливістю європейської системи інформаційної безпеки є 

те, що на законодавчому рівні вона є малоефективною через те, що європейці 

більш занепокоєні  рівнем свободи слова, ніж рівнем інформаційної безпеки, 

що зрештою ускладнює побудову дієвої безпекової системи. 

Щодо американської системи інформаційної безпеки, то на відміну від 

європейської, вона є більш досконалою в організаційному, законодавчому та 

технічному плані. Цьому також сприяє і той факт, що американське 



суспільство більш стримано ставиться до свободи слова і не ставить його в 

абсолют, як це ми бачимо в Європі.  

Особливостями російської системи інформаційної безпеки є перш за все 

пріоритет інформаційної безпеки над свободою слова; розвинена 

організаційна структура, що включає кілька федеральних служб і 

спеціалізованих відділів безлічі міністерств тощо. За своїм технічним 

оснащенням російська система інформаційної безпеки знаходиться приблизно 

на одному рівні з американською. 

Головною особливістю інформаційної безпеки КНР є її унікальна 

технічна забезпеченість, яка базується на захисній системі «Золотий щит». Ця 

система ефективно блокує будь-який небажаний для китайської влади контент 

в Інтернеті. 

Процес еволюції української системи інформаційної безпеки за більш 

ніж тридцятилітній період незалежності нашої держави ми хронологічно 

поділили на три етапи. Перший етап – домайданний, який охоплює часовий 

проміжок з 1991 рік по 2004 рік; другий етап – період між двома майданами – 

з 2004 року по 2013 рік; третій етап – сучасний – триває з 2013 року по 

теперішній час. Стосовно основних видів інформаційних загроз для сучасної 

України, то вони поділяються на три основні види: інформаційні війни; 

кібернетичні атаки з метою нанесення шкоди інформаційній та матеріальній 

інфраструктурі протилежної сторони; кібернетичний шпіонаж з метою 

викрадення інформації, яка не поширюється у відкритому доступі. Щодо 

джерел інформаційних загроз, то вони умовно класифікуються як зовнішні, 

або створені зовнішніми суб’єктами, та внутрішні – створені внутрішніми 

суб’єктами. 

Під час аналізу нормативних документів, які стосуються правового 

регулювання політики інформаційної безпеки в Україні, дослідниця дійшла 



висновку, що за роки незалежності було проведено значну роботу в напрямі 

розвитку інформаційного законодавства. Так, серед законів, спрямованих на 

регулювання інформаційної сфери, слід виділити закони: «Про інформацію», 

«Про доступ до публічної інформації», «Про Основні засади розвитку 

інформаційного суспільства в Україні на 2007-2015 роки», «Про Державну 

службу спеціального зв’язку та захисту інформації України», «Про 

національну програму інформатизації», «Про Концепцію Національної 

програми інформатизації», «Про інформаційні агентства», «Про захист 

інформації в інформаційно-телекомунікаційних системах», «Про науково-

технічну інформацію» тощо.  

В роботі також зазначається, що ухвалення Закону України «Про основні 

засади забезпечення кібербезпеки України» стало потужним поштовхом до 

впровадження таких сучасних європейських практик, як управління 

інформаційною безпекою та її аудит, застосування галузевих 

стандартизованих вимог до кібернетичного захисту об’єктів критичної 

інфраструктури.  

Також вперше визначено Законом і введено в правове поле України 

базовий понятійно-термінологічний апарат сфери кібернетичної безпеки, а 

саме визначення дефініцій критичної інфраструктури та її 

комунікаційних/технологічних систем: кібератаки, кіберзагрози, кіберзахисту, 

кібертероризму, кібероборони тощо. Окрім того, на протязі останніх двох 

років реалізовано низку практичних рішень у плані формування ефективної 

організаційно-технічної моделі кібербезпеки, зокрема створено державний 

контур кіберзахисту, активно розвивається Національна телекомунікаційна 

мережа, відкрито Центр реагування на кіберзагрози. 

Поряд із беззаперечними позитивними сторонами вітчизняного 

законодавства про інформаційну безпеку в дисертації виділяється і цілий ряд 



його недоліків та проблемних питань, які вимагають свого нагального 

вирішення. До їх числа слід, перш за все, віднести розпорошеність процесу 

нормативно-правового регулювання інформаційної безпеки у численних 

нормативно-правових актах різної юридичної сили. Не менш складною є і 

проблема неузгодженості нормативно-правових актів як між собою, так і з 

чинною Конституцією України. У зв’язку з цим, у представленому 

дослідженні обґрунтовується доцільність та своєчасність проведення 

упорядкування інформаційного законодавства, його систематизації, зокрема 

шляхом прийняття Інформаційного кодексу. 

Подальші шляхи удосконалення правового регулювання інформаційної 

безпеки сучасної України нами також вбачаються: у визначенні або уточненні 

завдань, функцій і повноважень суб’єктів забезпечення інформаційної 

політики; забезпеченні інформаційного суверенітету України з метою 

недопущення й уникнення інформаційної залежності та інформаційної 

експансії з боку інших держав та міжнародних структур; активізації 

міжнародного співробітництва з метою використання досвіду інших держав у 

сфері удосконалення правового регулювання інформаційної політики нашої 

держави. 

Важливим поштовхом у вдосконаленні законодавчої бази інформаційної 

безпеки української держави, як на наш погляд, могли б стати розробка, 

прийняття та впровадження: а) закону про іноземних агентів та жорсткого 

контролю над діяльністю іноагентів з боку правоохоронних органів; б) закону 

про диффамацію, який би убезпечив інформаційне поле від неправдивої та 

фейкової інформації; в) закону про заборону втручання в діяльність ЗМІ будь-

яких органів влади, крім судових; г) закону про мораторій на примусове 

закриття ЗМІ тощо.  



За переконанням дисертантки, перемагати у інформаційних війнах 

потрібно не заборонами (які є малоефективними у наш час), а конкуренцією 

інформаційного контенту. 

Ключові слова: інформаційна війна, інформаційна безпека, 

кібербезпека, держава, нормативно-правовий акт, комп’ютерна система, 

свобода слова, засоби масової інформації. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


