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Дисертація на здобуття ступеня доктора філософії за спеціальністю 

052 – Політологія (Галузь знань 05 – Соціальні та поведінкові науки). – 

Харківський національний університет імені В. Н. Каразіна 

Міністерства освіти і науки України, Харків, 2021. 

Наукова новизна досліджуваної нами теми полягає в комплексному і 

системному вивченні інформаційних війн та засобів інформаційної безпеки з 

позицій сучасних теоретико-концептуальних напрацювань. В дослідженні 

нами також було введено значний масив науково-інформаційних джерел в 

науковий обіг, що дозволило найбільш повно розкрити природу та 

особливості перебігу інформаційних війн. На сьогоднішній день проблеми 

виникнення та розвитку інформаційних війн та формування державами 

ефективних механізмів щодо запобігання їх згубному впливу на масову 

свідомість та психічний стан громадян є недостатньо розробленими в 

сучасній політичній науці. 

Нині широке використання терміну інформаційної війни є 

беззаперечним доказом того, що людство входить в нову «інформаційну» 

епоху. Головною особливістю цієї епохи є те, що інформація набирає дедалі 

більшої матеріальної форми, і володіння нею стає найбільш визначальним 

чинником прийняття дієвих та ефективних рішень як у сфері публічної 

політики, так і у приватному житті громадян. За таких умов питання 

інформаційної безпеки стає чи не найголовнішою проблемою з точки зору 

державної безпеки, а також безпеки людини. 

Висвітлені питання мають важливе значення і для сучасної України. На 

нашу думку, найбільша проблема тут полягає, по-перше, у недостатньому 

рівні готовності сучасного українського суспільства захищати себе та бути 

спроможними протидіяти абияким спробам маніпулювання його свідомістю; 
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по-друге, у відсутності ефективної системи державної протидії таким 

маніпуляціям.  

Зважаючи на це, розробка та вдосконалення основ забезпечення 

інформаційної безпеки є одним із найважливіших завдань української 

держави. 

В результаті проведеного дослідження дисертанткою було з’ясовано, 

що в сучасному суспільстві термін «інформаційна війна» поступово 

перейшов з позицій знаково-символічної одиниці публіцистичної та 

політичної лексики до самостійної категорії наукового дискурсу. З огляду на 

те, що інформаційна війна є багатоплановим і складним феноменом 

сучасного світу, це поняття має велику кількість підходів до його 

визначення. Серед основних підходів нами виділяється: соціально-

комунікативний, психологічний та геополітичний. Основним та найбільш 

ґрунтовним ми вважаємо психологічний підхід, який базується на 

інформаційно-психологічних технологіях маніпуляції свідомістю мас. 

Щодо засобів інформаційної війни, то їх існує дві групи. Перша група 

пов’язана з консцієнтальним характером інформаційної війни і має на меті її 

безпосередній вплив як на формування громадської думки, так і на прийняття 

управлінських рішень. Інформаційні війни також сприяють процесу 

«перепрограмування» свідомості військовослужбовців і цивільного 

населення. Друга група зорієнтована на нівеляцію впливу інформації та 

інформаційно-керуючих систем противника.  

Щодо видів інформаційних війн, то тут слід виділити: психологічну 

війну; мережеву війну; кібернетичну війну; ідеологічну диверсію; 

радіоелектронну боротьбу.  

У свою чергу технології ведення інформаційної війни нами умовно 

поділяються на: програмно-комп’ютерні, до яких відносимо і технічні 

засоби, а також технології та алгоритми, дія яких спрямовується на те, щоб 

уразити комп’ютерні системи військового та державного управління 

супротивника. До таких технологій зокрема відносимо: радіоелектронну 
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розвідку; лінгвістичні засоби та методи інформаційного впливу; психотропні 

засоби; чутки та плітки; прислів’я, приказки та анекдоти; пропагандистську 

діяльність; цензуру тощо.  

Стосовно визначення терміну «інформаційна безпека», то він 

передбачає перш за все, захист конституційного ладу, суверенітету та 

територіальної цілісності держави з використанням інформаційних засобів. 

Аналіз опрацьованих нами матеріалів дає підстави стверджувати, що при 

формуванні власної системи інформаційної безпеки кожна країна враховує 

свою історично сформовану національну специфіку і традиції, особливості 

системи управління, а також свій технічний, науковий і економічний 

потенціал. Щодо контексту класифікації систем інформаційної безпеки, то в 

нашій роботі ми умовно поділяємо їх на чотири типи: європейську; 

американську; російську; китайську.  

Основною особливістю європейської системи інформаційної безпеки є 

те, що на законодавчому рівні вона є малоефективною через те, що європейці 

більш занепокоєні  рівнем свободи слова, ніж рівнем інформаційної безпеки, 

що зрештою ускладнює побудову дієвої безпекової системи. 

Щодо американської системи інформаційної безпеки, то на відміну від 

європейської, вона є більш досконалою в організаційному, законодавчому та 

технічному плані. Цьому також сприяє і той факт, що американське 

суспільство більш стримано ставиться до свободи слова і не ставить його в 

абсолют, як це ми бачимо в Європі.  

Особливостями російської системи інформаційної безпеки є перш за 

все пріоритет інформаційної безпеки над свободою слова; розвинена 

організаційна структура, що включає кілька федеральних служб і 

спеціалізованих відділів безлічі міністерств тощо. За своїм технічним 

оснащенням російська система інформаційної безпеки знаходиться 

приблизно на одному рівні з американською. 

Головною особливістю інформаційної безпеки КНР є її унікальна 

технічна забезпеченість, яка базується на захисній системі «Золотий щит». 
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Ця система ефективно блокує будь-який небажаний для китайської влади 

контент в Інтернеті. 

Процес еволюції української системи інформаційної безпеки за більш 

ніж тридцятилітній період незалежності нашої держави ми хронологічно 

поділили на три етапи. Перший етап – домайданний, який охоплює часовий 

проміжок з 1991 рік по 2004 рік; другий етап – період між двома майданами – 

з 2004 року по 2013 рік; третій етап – сучасний – триває з 2013 року по 

теперішній час. Стосовно основних видів інформаційних загроз для сучасної 

України, то вони поділяються на три основні види: інформаційні війни; 

кібернетичні атаки з метою нанесення шкоди інформаційній та матеріальній 

інфраструктурі протилежної сторони; кібернетичний шпіонаж з метою 

викрадення інформації, яка не поширюється у відкритому доступі. Щодо 

джерел інформаційних загроз, то вони умовно класифікуються як зовнішні, 

або створені зовнішніми суб’єктами, та внутрішні – створені внутрішніми 

суб’єктами. 

Під час аналізу нормативних документів, які стосуються правового 

регулювання політики інформаційної безпеки в Україні, дослідниця дійшла 

висновку, що за роки незалежності було проведено значну роботу в напрямі 

розвитку інформаційного законодавства. Так, серед законів, спрямованих на 

регулювання інформаційної сфери, слід виділити закони: «Про інформацію», 

«Про доступ до публічної інформації», «Про Основні засади розвитку 

інформаційного суспільства в Україні на 2007-2015 роки», «Про Державну 

службу спеціального зв’язку та захисту інформації України», «Про 

національну програму інформатизації», «Про Концепцію Національної 

програми інформатизації», «Про інформаційні агентства», «Про захист 

інформації в інформаційно-телекомунікаційних системах», «Про науково-

технічну інформацію» тощо.  

В роботі також зазначається, що ухвалення Закону України «Про 

основні засади забезпечення кібербезпеки України» стало потужним 

поштовхом до впровадження таких сучасних європейських практик, як 
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управління інформаційною безпекою та її аудит, застосування галузевих 

стандартизованих вимог до кібернетичного захисту об’єктів критичної 

інфраструктури.  

Також вперше визначено Законом і введено в правове поле України 

базовий понятійно-термінологічний апарат сфери кібернетичної безпеки, а 

саме визначення дефініцій критичної інфраструктури та її 

комунікаційних/технологічних систем: кібератаки, кіберзагрози, 

кіберзахисту, кібертероризму, кібероборони тощо. Окрім того, на протязі 

останніх двох років реалізовано низку практичних рішень у плані 

формування ефективної організаційно-технічної моделі кібербезпеки, 

зокрема створено державний контур кіберзахисту, активно розвивається 

Національна телекомунікаційна мережа, відкрито Центр реагування на 

кіберзагрози. 

Поряд із беззаперечними позитивними сторонами вітчизняного 

законодавства про інформаційну безпеку в дисертації виділяється і цілий ряд 

його недоліків та проблемних питань, які вимагають свого нагального 

вирішення. До їх числа слід, перш за все, віднести розпорошеність процесу 

нормативно-правового регулювання інформаційної безпеки у численних 

нормативно-правових актах різної юридичної сили. Не менш складною є і 

проблема неузгодженості нормативно-правових актів як між собою, так і з 

чинною Конституцією України. У зв’язку з цим, у представленому 

дослідженні обґрунтовується доцільність та своєчасність проведення 

упорядкування інформаційного законодавства, його систематизації, зокрема 

шляхом прийняття Інформаційного кодексу. 

Подальші шляхи удосконалення правового регулювання інформаційної 

безпеки сучасної України нами також вбачаються: у визначенні або 

уточненні завдань, функцій і повноважень суб’єктів забезпечення 

інформаційної політики; забезпеченні інформаційного суверенітету України 

з метою недопущення й уникнення інформаційної залежності та 

інформаційної експансії з боку інших держав та міжнародних структур; 
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активізації міжнародного співробітництва з метою використання досвіду 

інших держав у сфері удосконалення правового регулювання інформаційної 

політики нашої держави. 

Важливим поштовхом у вдосконаленні законодавчої бази 

інформаційної безпеки української держави, як на наш погляд, могли б стати 

розробка, прийняття та впровадження: а) закону про іноземних агентів та 

жорсткого контролю над діяльністю іноагентів з боку правоохоронних 

органів; б) закону про диффамацію, який би убезпечив інформаційне поле від 

неправдивої та фейкової інформації; в) закону про заборону втручання в 

діяльність ЗМІ будь-яких органів влади, крім судових; г) закону про 

мораторій на примусове закриття ЗМІ тощо.  

За переконанням дисертантки, перемагати у інформаційних війнах 

потрібно не заборонами (які є малоефективними у наш час), а конкуренцією 

інформаційного контенту. 

Ключові слова: інформаційна війна, інформаційна безпека, 

кібербезпека, держава, нормативно-правовий акт, комп’ютерна система, 

свобода слова, засоби масової інформації. 
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The scientific novelty of our research topic is a comprehensive and 

systematic study of information warfare and information security means from the 

up-to-date theoretical and conceptual developments. Besides a significant array of 

scientific and information sources was introduced into scientific turnover, thus 

revealing the nature and peculiarities of the information warfare to the fullest 

extent. At present, the problems of the occurrence and development of information 

warfare and the development of effective mechanisms by states to prevent the 

harmful effects on the mass consciousness and mental state of citizens are 

insufficiently developed in present-day political science. 

At present, the widespread use of the information warfare term is the 

absolute proof that humanity is entering a new "information" era. The main feature 

of this era is that information is gaining more and more material form, and its 

possession becomes the most crucial factor in making effective and efficient 

decisions both in public policy and in the private life of citizens. Under such 

conditions, the issue of information security becomes almost the most important 

problem from the point of view of state and human security. 

The highlighted issues are also important for contemporary Ukraine. In our 

opinion, the most important issue is firstly related to the poor readiness of modern 

Ukrainian society to defend itself and be able to counteract any attempts to 

manipulate its consciousness; secondly, the lack of an effective system of state 

counteraction to the above manipulations. 

In view of this, the development and improvement of the basics of 

information security is one of the most important tasks of the Ukrainian state. 
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Upon the research performed by the dissertator it was found that in modern 

society the term "information warfare" has gradually moved from the position of a 

sign-symbolic unit of publicist and political vocabulary to an independent category 

of scientific discourse. Since information warfare is a diversified and complex 

phenomenon of the today's world, this concept has many approaches thereto. Main 

approaches include as follows: socio-communicative, psychological and 

geopolitical. We believe that the psychological approach, grounded upon the 

information-psychological technologies of manipulating the consciousness of the 

masses, to be the basic and most fundamental one. 

As for the means of information warfare, two groups are available. The first 

group is related to the conscientious nature of information warfare and has a direct 

impact on both the public opinion development and decision-making. Information 

warfare also contribute to the process of "reprogramming" of consciousness of the 

military and the civilians. The second group is focused on leveling the impact of 

information and information management systems of the enemy. 

As for the types of information warfare, we should identify the following: 

psychological warfare; network warfare; cyber warfare; ideological sabotage; and 

electronic warfare. 

In turn, the information warfare technologies can be divided into: software 

and computer, thus including technical means, as well as technologies and 

algorithms, aimed at striking computer systems of military and state control of the 

enemy. Such technologies include as follows: radio interception; linguistic means 

and methods of information impact; psychotropic means; rumors and gossip; 

proverbs, folk sayings and anecdotes; propaganda; censorship, etc. 

As for the definition of the "information security" term, it provides primarily 

for the protection of the constitutional order, sovereignty and territorial integrity of 

the state via information means. According to the processed materials analysis, 

each country considers its specific national history and traditions, peculiarities of 

the management system, as well as its technical, scientific and economic potential, 

when forming its own system of information security. As for the context of 
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information security systems classification, they can be divided into four types in 

our work: European; American; Russian; Chinese. 

The main feature of the European information security system is that it is not 

effective at the legislative level due to the fact that Europeans are more concerned 

about the level of freedom of speech than the information security that ultimately 

complicates the construction of the efficient security system. 

As for the American system of information security, unlike the European 

one, it is more advanced in terms of organization, legislation and technology. This 

is also facilitated by the fact that American society has a more restrained approach 

to freedom of speech and does not make it an absolute priority, as we see in 

Europe.  

The peculiarities of the Russian information security system are, first of all, 

the priority of information security over freedom of speech; developed 

organizational structure, including several federal services and specialized 

departments of numerous ministries, etc. In terms of technical equipment, the 

Russian information security system is about the same level as the American 

system. 

The main feature of the Chinese information security system is its unique 

technical support, based on the "Golden Shield" security system. This system 

effectively blocks any unwanted content on the Internet for the Chinese authorities. 

The evolution of the Ukrainian information security system for over thirty 

years of our independence we have chronologically divided into three stages. The 

first stage is Domaidannyi (before the Maidan), covering the time interval from 

1991 to 2004; the second stage is the period between the two Maidans - from 2004 

to 2013; the third stage - the up-to-date one - lasts from 2013 to the present. As for 

the main types of information threats to the present-day Ukraine, they are divided 

into three main types: information warfare; cyber attacks aimed at damaging the 

information and material infrastructure of the opponent; cyber espionage to steal 

information that is not available to the public. As for the sources of information 
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threats, they can be roughly classified as external, or created by external agents, 

and internal, created by internal agents. 

When analyzing regulatory documents related to the legal regulation of 

information security policy in Ukraine, the researcher came to the conclusion that 

during the independence period a significant work related to information 

legislation development had been carried out. Thus, among the laws aimed at 

regulating the information sphere are the following: "On Information", "On Access 

to Public Information", "On the Fundamentals of Information Society 

Development in Ukraine during 2007-2015", "On the State Service of Special 

Communication and Information Protection of Ukraine", "On the National 

Information Program", "On the Concept of National Program of IT Development", 

"On Information Agencies", "On Information Protection in Information and 

Telecommunication Systems", "On Scientific and Technical Information", etc.  

This paper also notes that the adoption of the Law of Ukraine "On the 

Fundamentals of Cyber Security of Ukraine" was a strong driver for the 

implementation of such modern European practices as information security 

management and auditing, application of industry standardized requirements for 

cyber protection of critical infrastructure. 

Also, a basic conceptual and basic vocabulary of cyber security, namely the 

definition of critical infrastructure and its communication/technology systems: 

cyber attacks, cyber threats, cyber defense, cyber terrorism, cyber security was 

defined by the Law and introduced into the legal framework of Ukraine for the first 

time. In addition, over the past two years, a number of practical solutions have 

been implemented in terms of an effective organizational and technical model of 

cyber security development, in particular, the state cyber protection boundary has 

been established, the National Telecommunications Network is actively 

developing, and the Cyber Threat Response Center has been launched. 

Along with the unequivocal positive aspects of domestic legislation on 

information security, the number of deficiencies and problematic issues that 

require urgent solutions are highlighted in this dissertation. They include, first of 
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all, the spread of the process of regulatory and legal control of information security 

in numerous regulatory and legal acts of various legal powers. Another problem is 

the incompliance of regulatory legal acts with each other, as well as with the 

current Constitution of Ukraine. In this regard, the feasibility and timeliness of 

information legislation adjustment, its systematization, in particular through the 

adoption of the Information Code is justified in the present study. 

Further ways of improving the legal regulation of information security of 

modern Ukraine are also considered: in identification or clarification of tasks, 

functions and powers of the information policy support entities; ensuring 

information sovereignty of Ukraine to eliminate and avoid information dependence 

and information expansion by other states and international structures; activation 

of international cooperation to use the other states experience related to the legal 

regulation improvement of information policy of our country.  

In our opinion, an important trigger for the legislative system improvement 

of the Ukrainian state information security could be the development, adoption and 

implementation of:  

a) the law on foreign agents and strict control of foreign agents by law 

enforcement agencies;  

b) the defamation law, preventing the information field from false and fake 

information;  

c) the legislative ban on media activities by any authorities, except judicial 

authorities;  

d) the law on moratorium related to the media forced closure, etc.  

The dissertator believes, the information warfare should be won not by bans 

(ineffective nowadays), but by the information content field. 

Keywords: information warfare, information security, cybersecurity, state, 

regulatory act, computer system, freedom of speech, media. 
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ВСТУП 

 

Обґрунтування вибору теми дослідження. Термін «інформаційна 

війна» є на сьогодні одним із популярних та найбільш вживаних термінів у 

науковому дискурсі, оскільки трендом сучасної інформаційної епохи є 

розуміння того, що інформація набуває дедалі більшої матеріальної форми, а 

володіння нею стає найбільш визначальною умовою прийняття дієвих та 

ефективних рішень як у сфері публічної політики, так і у приватному житті 

громадян. Інформація стає одним із основних товарів, а протистояння між 

державами та між транснаціональними корпораціями все частіше 

використовує інформаційні війни як головний інструмент впливу. За таких 

обставин питання інформаційної безпеки стає чи не найголовнішою 

проблемою з точки зору державної безпеки, а також безпеки людини. У 

цьому сенсі ми є свідками того, як щороку вдосконалюються елементи 

інформаційних війн, використовуються нові технічні засоби впливу. Якщо 

ще кілька десятиліть тому головними елементами інформаційних технологій 

були добре відомі і неодноразово прописані в літературі пропагандистські 

методи (акцентування уваги на недоліках, їх гіперболізація, робота з 

суспільними фобіями тощо), то у наш час все частіше використовується 

поняття «паралельної реальності» із використанням елементів постправди 

(коли не важливо, чи інформація відповідає дійсності, чи вона абсолютно 

вигадана) та навіть технологія deep-fake (коли не важливо, чи особа 

здійснювала ті чи інші вчинки – комп’ютерні технології дозволяють створити 

фальшиві докази). 

Інтенсивна інформатизація всіх сфер життєдіяльності суспільства на 

сьогодні – один з визначальних глобальних чинників подальшого духовного, 

інтелектуального та соціально-економічного розвитку людства. Одним із 

наслідків цього процесу стало виникнення наприкінці ХХ – початку 

ХХІ століть інформаційної війни як нового типу ведення війни в умовах 

інформаційного суспільства. 
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У сучасній політиці дедалі більш поширюється практика, коли цілком 

«матеріальні рішення» перед початком своєї практичної реалізації 

випробовуються перш за все в інформаційній сфері.  

Таким чином, боротьба за ринки збуту та капітал відсуваються на 

другий план, головним стає доступ до інформаційних ресурсів і знань, що 

призводить до того, що війни частіше переносяться до інформаційного 

простору і використовують інформаційні види озброєнь.  

Актуальність обраної теми наукового дослідження обумовлена ще й 

тим, що війна в інформаційному просторі стає принципово новою сферою 

протиборства між державами. На сьогоднішній день терміни та визначення з 

префіксом «кібер...» стали широко використовуватися як в міжнародних, так 

і у внутрішньодержавних дискусіях і документах, а також знайшли своє 

відображення в стратегічних доктринах окремих держав і міжнародних 

організацій (Організація Об’єднаних Націй, Європейський Союз, Рада 

Європи, Організація Північноатлантичного договору тощо).  

Питання забезпечення інформаційної безпеки мають важливе значення 

і для України, особливо в останній час. Як на наш погляд, найбільша 

проблема тут полягає, по-перше, у низькому рівні готовності сучасного 

українського суспільства захищати себе та протидіяти будь-яким спробам 

маніпулювання його свідомістю; по-друге, у відсутності системи державної 

протидії таким маніпуляціям. На сьогоднішній день у масовій свідомості 

громадян і суспільства в цілому ще недостатньо склалося розуміння загрози, 

яку несуть чи можуть нести сучасні інформаційні технології, які здатні 

справляти прихований інформаційно-психологічний вплив і небезпечність 

яких ще більш помітна, якщо використовується в політичних цілях. 

Виходячи із вищезазначеного, на першому плані сьогодні знаходиться 

питання швидкості розвитку технологій та концепцій інформаційно-

психологічної агресії, а також питання невідповідності такої швидкості 

темпам створення системи цінностей, підтримання психічного здоров’я 
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суспільства, розвитку технологій та методик захисту свідомості від такої 

інформаційно-психологічної  агресії. 

Зважаючи на це, розробка та вдосконалення основ забезпечення 

інформаційної безпеки є одним із найважливіших завдань сучасної 

української держави. 

Зв’язок дисертації з науковими програмами, планами, темами. 

Дисертаційну роботу виконано на кафедрі політології Харківського 

національного університету імені В. Н. Каразіна відповідно до наукової 

комплексної теми «Реформування політичної системи України у 

порівняльній та глобальній перспективі», номер державної реєстрації 

0119U102298. 

Мета і завдання дослідження. Мета дослідження полягає у розкритті 

головних тенденцій та особливостей ведення інформаційної війни в сучасних 

умовах та здійсненні комплексного дослідження основних засад 

інформаційної безпеки з урахуванням як міжнародного, так і вітчизняного 

досвіду.  

У контексті поставленої мети ми намагалися вирішити наступні 

дослідницькі завдання: 

− розкрити основні методологічні та теоретико-концептуальні засади 

дослідження інформаційної війни та політики безпеки у політико-правовому 

вимірі; 

− розглянути причини виникнення та загострення інформаційних війн, 

їхні особливості на сучасному етапі; 

− здійснити типологізацію основних методів та технологічних 

прийомів інформаційної війни; 

− визначити перспективи розвитку стратегій і технологій ведення 

інформаційних війн; 

− дати понятійно-категоріальне визначення понять «інформаційна 

війна» та «інформаційна безпека»; 

− визначити різні підходи до розуміння засобів протидії 
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інформаційним війнам та еволюцію поглядів стосовно зазначеної 

проблематики з обґрунтуванням сучасних пріоритетів; 

− розглянути особливості політики інформаційної безпеки  в країнах 

ЄС, США, КНР, РФ та Ізраїлі із застосуванням порівняльного аналізу; 

− розкрити політико-правові основи інформаційної безпеки та 

визначити найбільш широковживані методи ведення інформаційних війн в 

Україні відповідно до умов сучасних викликів; 

− провести аналіз основних вітчизняних нормативних документів, які 

стосуються правового регулювання політики інформаційної безпеки в 

Україні; 

−  обґрунтувати рекомендації з формування і розвитку засад 

інформаційної безпеки відповідно до умов входження України до 

інформаційного етапу розвитку людства, виходячи з типів останніх небезпек 

і ризиків.  

Об’єктом дослідження є інформаційна війна як феномен сучасного 

етапу розвитку суспільства, виклики, що вона породжує, та система 

політико-правових заходів  протидії їм.  

Предметом дослідження виступає процес виникнення та ведення 

інформаційних війн та механізм забезпечення інформаційної безпеки в 

сучасних умовах, а також політико-правові особливості інформаційних війн 

та створення ефективної системи протидії викликам в рамках загальної 

системи національної безпеки, що має багатофакторний характер. 

Методи дослідження. Теоретичною та методологічною основою 

дослідження є комплекс загальнонаукових та політологічних методів, 

досягнення світової та вітчизняної наукової думки у цій галузі. Важливою 

емпіричною базою дослідження також стали: Конституція України, 

законодавчі акти, що регламентують діяльність інформаційної сфери в 

Україні та приклади світового доробку з цього питання.  

Предмет дисертаційного дослідження зумовив розгляд інформаційних 

війн та безпеки у різних аспектах з використанням для цього низки 
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загальнонаукових та спеціально-наукових методів. Особливо слід визначити 

наступні базові для дослідження методи та підходи: аналізу, синтезу, 

дедуктивний, індуктивний, діалектичний, порівняльний, типологізації, 

герменевтичний, системний, структурно-функціональний, історико-

генетичний,  інституційного аналізу, статистичний. Методи аналізу та 

синтезу були застосовані на всіх етапах дослідження, оскільки саме вони 

забезпечили органічний взаємозв’язок цілого та його частин. Ці методи 

надали змоги поєднати різноманітну інформацію, яка була отримана з 

широкого кола джерел та наукової літератури, а також сформувати цілісне 

бачення досліджуваних історичних процесів. Діалектичний метод 

застосовувався при трактуванні інформаційних війн та національної безпеки 

як динамічних систем, що знаходяться у стані постійної взаємодії та 

розвитку, який в свою чергу обумовлений їх внутрішніми протилежностями. 

Застосування порівняльного аналізу сприяло формуванню розуміння 

цілісності, взаємопов’язаності та суперечливості процесів, що пов’язані з 

інформаційними війнами та їх впливом на життя та діяльність сучасних 

суспільств, орієнтуючи на пошук спільних та відмінних рис. Використання 

методу типологізації дозволило здійснити групування наукової та 

джерельної бази, визначення основних напрямів та пріоритетів розвитку 

інформаційних війн та інформаційної безпеки у сучасних суспільно-

політичних умовах.  

Системний аналіз  дозволив виявити логіку інформаційних конфліктів 

та протидії ним, а також взаємозв’язки між різними факторами, що 

формують сучасні тенденції, структурно-функціональний підхід дозволив 

дослідити моделі інформаційних війн за рахунок того, що він уможливлює 

більш чітке усвідомлення змісту взаємодії між інформаційною війною та 

інформаційною безпекою. Історико-генетичний підхід був використаний 

нами для розкриття феномену інформаційних війн та його трансформації в 

історичній ретроспективі. Інституційний аналіз сприяв вивченню 

політичних, державних, громадських інститутів в умовах протидії 
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інформаційним війнам. Статистичний метод забезпечив встановлення та 

конкретизацію різноманітних аспектів досліджуваної теми завдяки 

використанню конкретних даних, добору й аналізу статистичної інформації, 

наведення кількісних показників. 

Авторським дослідницьким напрацюванням стали збір та обробка 

статистичних даних щодо аналізу і дослідження особливостей 

інформаційних війн та інформаційної безпеки. 

Наукова новизна отриманих результатів зумовлена як сукупністю 

поставлених завдань, так і засобами їх розв’язання. Вона полягає в 

комплексному дослідженні феномену інформаційної війни та засобів 

інформаційної безпеки як ефективної протидії інформаційним війнам з 

позицій сучасних теоретико-концептуальних напрацювань у політико-

правовому вимірі. У процесі дослідження нами було залучено в науковий 

обіг, а також проаналізовано і систематизовано значну частину наукових 

фактів, які дають найбільш повне уявлення про сутність, природу та 

особливості інформаційних війн на сучасному етапі. На сьогодні в сучасній 

політичній науці проблеми виникнення та розвитку інформаційних війн та 

формування державами ефективних механізмів щодо запобігання їхнього 

згубного впливу на масову свідомість та психічний стан громадян є 

недостатньо розробленими. 

У дисертаційному дослідженні вперше:  

− визначено основну сутність, зміст та особливості поняття 

«інформаційна війна» як нового типу ведення війни у контексті політико-

правового виміру, а саме: комплекс дій, спрямованих на створення 

гіперболізовано негативного сприйняття суперника у суспільстві, 

дискредитацію його інституційних можливостей, деморалізацію живої сили 

та девальвацію ресурсного потенціалу, а також заходи, спрямовані на 

знешкодження аналогічних дій противника;  

−  сформульовано авторське визначення поняття «інформаційна 

безпека» як комплексу заходів, спрямованих на захист громадян, державних 
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інститутів та авторитету держави у світі в ході та під час підготовки 

інформаційних війн, включно з захистом інформаційного середовища, 

інформаційних систем та каналів інформації  

− сформовано видові та класифікаційні ознаки соціально-економічних 

та політичних чинників, що вплинули на зародження та розвиток 

інформаційних війн; 

− здійснено порівняльну характеристику особливостей політики 

інформаційної безпеки  в країнах ЄС, США, КНР, РФ та Ізраїлі; 

− визначено типологію основних інформаційних загроз для сучасної 

України та надано їхню періодизацію;  

− запропоновано розробити ефективну систему правового 

регулювання дифамації, щодо наклепів на особистість та поширення 

недостовірної інформації. 

Уточнено:  

− питання аналізу основних нормативно-правових актів, які 

регламентують політику держави у сфері інформаційної безпеки в Україні на 

предмет протидії інформаційній війні як феномену сучасної епохи, визначені 

як переваги, так і недоліки у політико-правовому вимірі; 

− розуміння подальших перспектив розвитку основних тенденцій 

інформаційних війн через необхідність створення ефективної системи 

інформаційної безпеки в Україні із урахуванням політико-правового виміру, 

під яким, згідно авторській позиції, визначається система юридичного 

регулювання та правового забезпечення діяльності державних інститутів, 

спрямованної на посилення інформаційної безпеки та позицій в 

інформаційних війнах, із мінімальним впливом на конституційні права та 

свободи власних громадян ; 

− положення щодо необхідності перегляду існуючого міжнародного 

формату ведення інформаційних війн. 

Набули подальшого розвитку положення про: 

− основні методологічні та концептуальні підходи до вивчення 
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інформаційних війн як соціального явища, щодо розгляду причин 

виникнення та загострення інформаційних війн, їхніх особливостей на 

сучасному етапі та  типологізації основних методів  інформаційних війн; 

− систематизацію міжнародного досвіду щодо формування ефективної 

політики інформаційної безпеки та необхідність запозичення Україною 

передового міжнародного досвіду при формуванні вітчизняної системи 

інформаційної безпеки;  

− понятійно-категоріальне визначення  інформаційної безпеки у 

векторі співвідношення інформаційної безпеки з поняттями демократії, 

свободи слова, журналістської та наукової доброчесності тощо; 

− необхідність для українського суспільства  вдосконалення політики 

інформаційної безпеки, що є умовою формування  внутрішньополітичної 

стабільності, порозуміння та спільного соціокультурного поля, як важливих 

складових протидії викликам інформаційних війн; 

− необхідність впровадження системи громадської освіти та 

культурно-просвітницької діяльності як основних засобів інформаційної 

безпеки суспільства, захисту його від дифамації. 

Практичне значення отриманих результатів суттєво розширює 

сучасні знання у сфері інформаційних війн та інформаційної безпеки. 

Основні результати, положення, висновки, а також матеріали дослідження 

можуть бути використані в діяльності МЗС України, інших міністерств та 

органів державної влади, науково-дослідних інститутів та центрів у процесі 

формування засад державної політики в сфері інформаційної безпеки.  

Основні положення та висновки дисертації використані при викладанні 

таких навчальних дисциплін на філософському факультеті Харківського 

національного університету імені В. Н. Каразіна, таких як «Глобальні 

проблеми сучасності», «Політологія», «Інформаційні технології в 

державному управлінні». Запропоновані в роботі положення також можуть 

використовуватися в освітньому процесі у вищій школі при підготовці 

нормативних і спеціальних курсів, що присвячені проблемам політології, 
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етнополітології, конфліктології, міжнародних відносин, зовнішньої політики 

України, новітньої історії.  

Особистий внесок здобувача. Основні положення дисертації 

висвітлені у 4 наукових статтях, із яких 3 публікації – у наукових фахових 

виданнях України і 1 публікація – у зарубіжному рецензованому виданні, та 

3 наукових праці, що засвідчують апробацію матеріалів дисертації. 

Апробація матеріалів дисертації. Ключові положення й висновки 

дисертаційного дослідження були викладені на: Міжнародній науково-

практичній конференції «Modern science: concepts, theories andmethods of 

basic and applies research» (м. Вінниця – м. Відень, 2021 р.); Міжнародному 

конгресі професійних політичних консультантів (АРРС) «Ізоляція як 

прискорювач політичного гіперконфлікту в світі» (м. Київ, 2021 р.); 

Міжнародній конференції ICEUR «Проблеми врегулювання ситуації на 

Донбасі» (м. Відень, 2021 р.); Міжнародному семінарі ICEUR «Проблеми 

врегулювання кризи на Сході України» (м. Відень, 2019 р.); Презентації 

«Рейтинг екстремізму в Україні» (Фонд «Українська політика», м. Київ, 2020 

р.); Міжнародній конференції «Перспективи лівого руху у Східній Європі» 

(за ініціативою політичної партії Die Linke, м. Берлін, 2019 р.); Круглому 

столі «Україна напередодні президентських виборів» (Фонд «Українська 

політика», м. Київ, 2018 р.); Семінарі «Програми кандидатів у Президенти 

України: питання безпеки та міжнародних відносин» (Фонд «Українська 

політика», м. Київ, 2019 р.); Міжнародній конференції МЦПД «Безпека медіа 

і інформаційна безпека в Україні» (м. Київ, 2018 р.); ХІІІ Міжнародному 

медіа-форумі «Партнерство во имя будущего» (м. Мінськ, 2018); Науковій 

конференції «Політика, право, громадянське суспільство на сучасному етапі» 

(м. Дніпро, 2018 р.); Освітньому курсі POLITИKaUA (м. Харків, 2018 р.); 

ХХІІ Міжнародному молодіжному форумі «Радіоелектроніка та молодь у 

ХХІ столітті» (м. Харків, 2019 р.); Всеукраїнській науково-практичній 

конференції «Проблеми формування громадянського суспільства в Україні» 

(м. Дніпро, 2018 р.); Конгресі професійних політичних консультантів (м. 
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Київ, 2018 р.); Конференції з політичного менеджменту та PR-технологій (м. 

Київ, 2017 р.). 

Основні положення й висновки дисертаційного дослідження 

обговорювалися на засіданнях кафедри політології Харківського 

національного університету імені В. Н. Каразіна 

Структура та обсяг дисертації. Дисертація складається зі вступу; 

трьох розділів, що включають підрозділи; висновків; списку використаних 

джерел (205 найменувань, з них 53 — іноземною мовою) та 2 додатків. Обсяг 

загального тексту дисертації складає 194 сторінки, з них основного тексту — 

172 сторінки. Робота ілюстрована одним рисунком. 
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РОЗДІЛ 1 

ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ЗАСАДИ ДОСЛІДЖЕННЯ 

ІНФОРМАЦІЙНОЇ ВІЙНИ 

 

1.1. Поняттєвий аналіз явища «інформаційна війна» в політико-

правовому вимірі 

Поняття «інформаційної війни» з’явилося в сучасному житті порівняно 

недавно, а в науці об’єктом наукового осмислення стало лише в останнє 

десятиліття XX століття. Вперше це поняття ввів у науковий обіг 

американський дослідник М. Маклюен, який проголосив тезу «Істинно 

тотальна війна – це війна за допомогою інформації» [74]. Ще 30 років тому 

науковець справедливо зазначав, що на сучасному етапі економічні зв’язки і 

відносини все більше набувають форми обміну знаннями, а не обміну 

товарами. Самі ж засоби масової комунікації ним розцінювалися як нові 

«природні ресурси», що збільшують багатство суспільства.  

За своєю сутністю інформаційна війна є складовою частиною 

ідеологічної боротьби. ЇЇ особливістю є те, що ця війна не призводить 

безпосередньо до кровопролиття, руйнувань тощо, однак при цьому збитки, 

яких завдають інформаційні війни як психіці особи, так і масовій суспільній 

свідомості, за масштабами і за значенням цілком сумірні зі збройними 

війнами, а часом і перевищують їхні наслідки. 

Спроби теоретичного визначення інформаційної війни були більш 

успішними у військовій сфері, що демонструє певну однобічність зазначеної 

проблеми. Відповідно до прийнятого в цьому середовищі визначення, 

інформаційна війна є системою дій типу «підрив-захист» засобів зв’язку і 

дезорганізацією населення ворогом під час військових конфліктів. Але 

порівняно з 90-ми роками ХХ століття суттєво змінилися засоби та 

можливості інформаційних війн. 

Так, у 1992–1993 рр. тема війн в інформаційній сфері починає набувати 

дедалі більшого поширення в західній літературі, а починаючи з 1994–
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1997 рр., також і у вітчизняній. Першою, хто звернувся до проблеми 

інформаційних війн, була публіцистична література – саме в ній 

інформаційна війна збагатилася багатьма епітетами («війна нового типу», 

«війна XXI століття»). Проте все це не додавало ясності в розумінні суті 

цього явища. Сучасні умови розвитку світового інформаційного середовища 

та глобалізація інформаційних процесів, бурхливий розвиток та 

всеохоплююче панування інформаційних технологій вплинули на поширення 

інформаційних війн, які часто перетворювалися на знаряддя політиків 

різного ідейно-політичного спрямування, яке вони використовували з метою 

експлуатації інформаційного простору і, відповідно, задля впливу на 

аудиторію [52, c. 92]. 

У ході історичної еволюції поняття «інформаційна війна» увібрало в 

себе цілий ряд явищ, що виявляються в житті громади при взаємодії мас, 

народів, соціальних груп [85, c. 3]. Відносно своїх можливостей впливати на 

людей, поняття «інформаційна війна» характеризувалося в публіцистичній та 

науковій літературі як пропаганда, контрпропаганда, спецпропаганда, 

психологічна війна, техніка дезінформації тощо [85, c. 3]. 

Перші згадки про тактику ведення інформаційної війни можливо 

віднести до часів трактату «Мистецтво війни», в якому давньокитайський 

воєнний діяч Сунь-цзи писав: «У будь-якій війні, як правило, найкраща 

політика зводиться до захоплення держави в цілому. Одержати сотні перемог 

у бою – це не межа мистецтва. Підкорити супротивника без бою – ось це 

вінець мистецтва». Вже значно пізніше, англійський мислитель Т. Гоббс у 

своїх роботах також простежує окремі аспекти ведення інформаційних війн, 

а саме розглядає інформаційну війну як втілення війни «всіх проти всіх». В 

свою чергу, ми вважаємо, що інформаційна війна як феномен та об’єкт 

наукового дослідження стає актуальною лише у двадцятому столітті [73, 

c. 112]. 

Перші прояви інформаційної війни пов’язані з маніпулюванням 

знаннями, ми помічаємо ще у ХІХ столітті, однак значного поширення 
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інформаційна війна набула лише, починаючи з другої половини XX століття. 

Пояснення цьому ми знаходимо, по-перше, у неможливості ведення 

глобальних збройних конфліктів із застосуванням зброї масового знищення, 

які можуть знищити всю планету; по-друге, у зміні суті інформації, яка на 

цей час перетворилася в головний продукт постіндустріального суспільства і 

в новітню наступальну зброю. У зв’язку з цим у другій половині XX століття 

починають з’являтися результати наукових досліджень з даної 

проблематики. Основними суб’єктами інформаційної війни в цей період були 

наддержави – СРСР і США. Відповідно, й основні розробки з цієї тематики 

велися саме в цих країнах і зараз ведуться в США та Російській федерації 

[26]. 

Німецькі, російські, англійські, американські, а також канадські вчені 

розпочали вкрай активно досліджувати все, що стосується інформаційних 

війн, формувати базисний понятійно-категоріальний апарат цього явища. 

Крім того, держави, які вважалися потужними в інформаційно-стратегічному 

плані, почали не менш активно нав’язувати свою волю іншим, більш слабким 

державам, а також окремим народам. Ці потужні держави могли також 

знищувати електронне озброєння конфронтуючої сторони, втручатися в 

роботу комп’ютерних систем тощо. Через те дослідження інформаційних 

конфліктів, природи їх виникнення, розвитку, методів реалізації, форм 

існування, засобів ведення, потужності тощо набуло особливої актуальності. 

Тут слід зазначити, що отримані в процесі дослідження знання могли 

допомогти як в створенні міцної та ефективної системи інформаційної 

безпеки, так і в досягненні домінування на міжнародній арені [30, c. 44]. 

США як найбільш могутня у військово-економічному плані країна, 

відточувала методи інформаційної війни в ході бойових дій у В’єтнамі та 

Афганістані. «Холодна війна» закінчилась поразкою СРСР, яку неможливо 

було знищити шляхом військової агресії без загрози тотального знищення 

людства. Інші країни Західної Європи і Азії, маючи наочний приклад 

інформаційної війни, розробляють власні концепції інформаційного 
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протиборства. Особливого успіху в цьому досяг сучасний Китай, якому 

випала нагода випробувати істинність своїх теоретичних досліджень на 

практиці в ході інформаційного конфлікту зі США у фінансовій сфері [26]. 

В умовах становлення інформаційного суспільства, яке 

супроводжувалось формуванням масової культури, глобалізацією 

інформаційних процесів та дедалі більшою демократизацією, а також 

збільшенням участі в соціальному житті людських спільнот, інформаційна 

війна як суспільно-політичне явище починає набирати дедалі більшої сили та 

ваги. [115, c. 113]. 

Тут слід відзначити внесок американських вчених у теорію 

інформаційної війни. Саме вони розробили і довели необхідність закріплення 

на нормативному рівні поняття «інформаційна війна». Згодом доробок 

американських вчених використовується теоретиками в інших країнах, що 

свідчить про його універсальність. Однак державна концепція США у сфері 

інформаційної війни націлена насамперед на розгляд інформаційного 

протиборства в контексті збройних зіткнень, у зв’язку з чим нею не беруться 

до уваги гуманітарні аспекти інформаційних війн [50, c. 47]. Що є, як на наш 

погляд, їх слабкою стороною. 

Інформаційна війна є важливою складовою сучасного глобалізаційного 

процесу, і без розуміння її сутності неможливо в повній мірі оцінити 

наслідки глобалізаційного тиску [106, c. 18]. Своїм основним вектором 

інформаційна війна направлена на досягнення політичних, економічних, 

військових чи інших цілей стратегічного рівня, шляхом впливу на цивільне 

населення, владу і (або) збройні сили протилежної сторони за допомогою 

розповсюдження спеціально відібраної і підготовленої інформації, 

інформаційних матеріалів, і протидії таким акціям. Сучасний дослідник 

А. Манойло визначає інформаційну війну як процес протиборства людських 

спільнот [80, с. 10]. Дослідник також запроваджує і термін «інформаційно-

психологічна війна», який, в свою чергу, був запозичений зі словника 

військових кіл США. Переклад цього терміна (“information and psychological 
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warfare”) з англійської мови може звучати і як «інформаційне протиборство», 

і як «інформаційна, психологічна війна», в залежності від контексту 

конкретного офіційного документу або наукової публікації [80, с. 12]. 

Визначаючи термін «інформаційне протиборство» як форму боротьби 

сторін, що представляє собою використання спеціальних (наприклад, 

політичних, економічних, дипломатичних, військових) методів, способів і 

засобів впливу на інформаційне середовище протилежної сторони і захисту 

власної в інтересах досягнення поставленої мети, інший дослідник І. Панарін 

також виділяє найбільш актуальні сфери ведення інформаційного 

протиборства, до яких відносить політичну сферу; дипломатичну; фінансово-

економічну; інноваційну, військову та інші сфери.  

Зрозуміло, що у подібній війні виграє сильніший – але вже не за 

рахунок військової сили, а за рахунок наявності технологій, креативних 

людей, технічних засобів, швидкості реагування на виклики та ризики. Події 

2014–2021 років в Україні, неоголошена інформаційна війна щодо України з 

боку Російської Федерації є яскравою ілюстрацією поданої тези. 

Розкриваючи природу інформаційних війн, слід зазначити, що 

основним середовищем їх зародження та розвитку є інформаційне 

суспільство. Власне інформаційне суспільство як новий вид суспільства, 

створює нові форми конфліктів — інформаційні конфлікти. Наприклад, 

індустріальне суспільство ще нічого не знало про такого роду конфлікти, 

принаймні, йому була невідома така їх інтенсивність. Форма агресії 

змінилася тільки в постіндустріальному суспільстві, адже воно якісно 

відрізнялося від індустріального, тож агресія набула ознак інформаційної. 

Виходячи з цього, робимо висновок про те, що виникнення інформаційних 

конфліктів напряму залежить від розвитку суспільства, та є його продуктом 

[148]. Інформаційна боротьба відокремилася від військової боротьби, ставши 

самостійним видом здійснення зовнішньої політики в результаті 

інформаційної інтеграції світового співтовариства та науково-технічного 

прогресу [115]. 
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В умовах становлення інформаційного суспільства, коли важливу роль 

в комунікації відіграють інформаційні технології, поняття інформаційної 

війни виходить за рамки політичної лексики, стаючи цілком самостійною 

категорією в науковому дискурсі в цілому. Це дозволяє виявити безліч 

концепцій поняття інформаційної війни, в наслідок чого проявляється 

складність конкретного і загальноприйнятого визначення даного поняття. 

Таке різноманіття підходів зумовлено тим, що досліджуваний об’єкт має 

складну структуру, а також тим, що автори концепцій дотримуються різних 

методологічних позицій і акцентують увагу на різних аспектах представленої 

проблематики [85, c. 22]. 

Психологічна парадигма визначає термін інформаційної війни як 

прихований вплив інформації на свідомість, що використовує пропаганду, 

дезінформацію, маніпулювання, прагнучи до формування нових поглядів на 

соціальну та політичну організацію соціуму через зміну цінностей і базових 

установок особистості. Прихильники психологічних теорій В. Лисичкін і 

Л. Шелепін зазначають, що головним об’єктом дослідження виступає 

когнітивно-емоційна сфера індивідів, а метою є управління психологічними, 

інтелектуальними, соціальними і культурними процесами [73, c. 78]. 

Ми дотримуємося психологічного напрямку дослідження та 

формулювання поняття «інформаційна війна», тому можемо стверджувати, 

що, з огляду на нашу позицію, психологічне маніпулювання є основною 

технологією ведення інформаційної війни, метою якої є послаблення сил 

супротивника через використання різноманітних заходів пропагандистського 

впливу на свідомість мас та посилення власних сил. Загалом, ми вважаємо, 

що інформаційна війна є однією із складових ідеологічного протистояння та 

використовує різноманітні технології інформаційного впливу для досягнення 

своєї основної мети. Вагомим для нашого дослідження є те, що інформаційна 

війна як складова протистояння, не передбачає завдання прямої фізичної 

шкоди суспільству чи окремій людині, також вона не передбачає 

матеріальних втрат чи руйнувань.  
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Проблемами маніпулювання суспільною свідомістю, технологіями 

такого маніпулювання займалися науковці: М. Кастельс, Ю. Розенфельд, 

М. Козирєв, І. Мазан, Б. Кияк, Г. Почепцов, С. Кара-Мурза та інші. 

Ми погоджуємося з думкою знаного українського науковця О. Фісуна 

[147], який також є прихильником психологічного підходу і який через цю 

призму визначає інформаційну війну як комплексний відкритий чи 

прихований цілеспрямований інформаційний вплив однієї сторони, чи 

взаємний вплив сторін одна на одну, що охоплює систему методів та засобів 

впливу на людей, їхню психіку та поведінку, на інформаційні ресурси та 

інформаційні системи з метою досягнення інформаційної переваги в 

забезпеченні національної стратегії, здатної привести до прийняття 

сприятливих для ініціатора впливу рішень або паралізувати інформаційну 

інфраструктуру супротивника з одночасним зміцненням і захистом власної 

інформації та інформаційних систем [147]. 

Цікавим є те, що індивіди, схильні до маніпуляційного інформаційного 

впливу, не усвідомлюють його. А. Караяні, дотримуючись психологічного 

трактування, оцінює інформаційну війну як якісну систему, в якій підривний 

ідеологічний імперіалізм впливає на свідомість людей за допомогою 

суспільної психології. Крім того, А. Караяні згадує різні інформаційно-

психологічні акції, які здійснюються на міждержавному, стратегічному, 

оперативному і тактичному рівнях у мирний і воєнний час, спрямовані як на 

свою армію, так і на армію супротивника [56]. 

Особливостями маніпулятивних впливів є: 

− високий професіоналізм, насамперед інформаційно-психологічний, в 

організації маніпулятивних впливів; 

− поява нових форм і засобів «прихованого» впливу на індивідуальну, 

групову і масову свідомість; 

− відсутність психологічних механізмів захисту від маніпулятивних 

впливів у більшості частини всіх прошарків населення; 
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− відсутність соціальних механізмів контролю й нейтралізації 

негативних інформаційно-психологічних впливів; 

− відсутність концептуального (науково-методичного) забезпечення у 

сфері захисту від негативних інформаційно-психологічних впливів [61, 

c. 109]. 

С. Кара-Мурза, розкриваючи сутність маніпуляції свідомістю, зазначає 

те, що підготовка до маніпуляції полягає в тому, щоб побудувати, створити 

нові цілі, ідеї, бажання, а не тільки в тому, щоб руйнувати старі уявлення. 

Мета та завдання таких нових побудов – зробити думки хаотичними, 

нелогічними, посіяти сумнів навіть у тих життєвих істинах, що є стійкими, 

тобто людина стає беззахисною перед маніпуляцією. Він підкреслює, що 

будь-яка «маніпуляція свідомістю є взаємодія. Жертвою маніпуляції людина 

може стати лише у тому разі, якщо вона виступає як її співавтор, 

співучасник. Тільки якщо людина під впливом отриманих сигналів 

перебудовує свої погляди, думки, настрої, цілі – і починає діяти за новою 

програмою - маніпуляція відбулася. Але маніпуляції можна опиратися, для 

цього людина має «реалістично визначити три речі: нинішній стан, бажаний 

для нього майбутній стан, шлях переходу від нинішнього стану до 

майбутнього» [55]. 

Дж. Стейн – американський дослідник – метою інформаційної війни 

назвав контроль над людським розумом, особливо над розумом тих людей, 

які приймають важливі рішення. Інформаційна війна, на його погляд, у своїй 

основі стосується ідей та епістемології, оскільки вона займається сферою 

того, як люди мислять та приймають рішення [192]. Визначення ж 

інформаційній війні він дав таке: «Інформаційна війна – це досягнення 

національних цілей за допомогою інформації» [192, c. 512]. 

Існує також конфліктологічний підхід, який дозволяє розглядати 

інформаційні війни через призму військового і політичного протистояння. В 

рамках цього підходу відомий теоретик Р. Шафранський розглядає даний 

феномен як збройні дії проти певної системи знань і переконань опонента, 
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метою яких є прихований деструктивний вплив на прийняття політичних 

рішень цього противника, внаслідок чого порушується координація і 

ефективність даного процесу. Об’єктом інформаційної війни він вважає 

примусове підкорення опонента власній волі, тож висновок такий: «Знання 

цінностей супротивника та використання його репрезентативної системи 

дозволяє нам співвідносити цінності, спілкуватися з мізками супротивників 

вербальною та невербальною мовою ворога» [193]. 

Необхідним є дослідження поняття «інформаційна війна» з точки зору 

соціального, комунікативного, конфліктологічного, геополітичного підходу з 

метою детального та всебічного аналізу складових цього поняття.  

У сучасному науковому дискурсі можна виділити групу вчених, які 

зосередили свою увагу на соціальних і комунікативних аспектах 

інформаційної війни. Основний принцип їх дослідження полягає в тому, що в 

предметному полі домінує в першу чергу інформація, що набирає панівного 

впливу у інформаційній реальності і формує когнітивні орієнтації, а вже 

після – свідомість людей. Прихильники такого трактування теорії 

інформаційної війни М. Павлютенкова і Д. Швець дотримуються думки, що 

інформаційна війна є комунікативною технологією, метою якої є досягнення 

інформаційної переваги в інтересах національної стратегії, при одночасному 

захисті власної інформації та своїх інформаційних систем. Інший 

вітчизняний дослідник Г. Почепцов висунув інтегративну теорію 

інформаційної війни. У його теорії подане явище розглядається з точки зору 

public relations і позначається як несанкціонована робота в чужому 

інформаційному просторі. Науковець детально досліджує різні аспекти 

ефективного інформаційного впливу на свідомість людей. У центр уваги 

ставляться способи і прийоми впливу на поведінку соціальних груп. За 

дослідником, суб’єктом інформаційних війн виступають спільності людей-

нації, держави, колективи підприємств, а об’єктом є масова свідомість 

громадян [113, c. 42]. 
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Дослідження Д. Деннінг присвячено аналізу власне технічної складової 

інформаційної війни, адже, на її думку, інформаційна війна є спрямованою 

насамперед на технічні ресурси. Вчена вивела свою типологію 

інформаційних війн, класифікуючи їх на оборонні та наступальні, де кожній з 

них притаманні свої механізми, технології, методи ведення тощо. Так, для 

оборонної інформаційної війни характерна наявність ряду фільтрів, що 

розташовуються на «шляхах наступу», а для наступальної інформаційної 

війни — наявність цих самих «шляхів наступу» [172]. 

В галузі дослідження інформаційної війни як соціально-політичного 

явища, вагомою є думка американського вченого Дж. Аркілла, який відкрив 

процесний та структурний типи інформації, а також три види інформаційного 

простору: кіберпростір, ноосферу та інфосферу [158].  

Основою концепції Дж. Аркілла є виведення закономірностей 

протистояння мереж ієрархій. Концепція цього науковця довела свою 

ефективність, пройшовши випробування часом, і це є, на нашу думку, 

найціннішим у ній [158]. 

Геополітичний підхід інтерпретує інформаційну війну в термінах 

міждержавного протиборства, спрямованого на рішення 

зовнішньополітичних завдань з використанням такої технології як 

коерсивний контроль (у формі дипломатії), а не за допомогою силових 

методів (наприклад, військової техніки, зброї). Цієї теорії дотримується 

І. Н. Панарін [105, c. 83]. Автор визначив інформаційну війну як спосіб 

досягнення влади, організації ноосфери, світового інформаційного та 

психологічного простору в своїх інтересах. 

Вказану проблематику в умовах сучасних геополітичних процесів 

розглядає І. Михальченко [87, c. 14]. На його думку, сучасний політичний 

діяч повинен володіти не тільки владним ресурсом і певним рівнем довіри у 

громадян, а й вміти вести ефективне інформаційне протиборство з 

конкурентами. Зазначений дослідник також стверджує, що інформаційна 

війна є продуктом виключно постіндустріального суспільства, це ніщо інше 
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як технологія, спрямована на досягнення гуманітарного поневолення одних 

груп індивідів іншими. На думку теоретика А. Губарєва, процеси глобалізації 

призводять до становлення специфічних геополітичних відносин, де одні 

політичні актори, шляхом активного втручання в інформаційну сферу інших, 

прагнуть завоювати перевагу в політичній, економічній, військовій та інших 

сферах [30, c. 66]. 

Ще один підхід у вивченні інформаційних війн – військово-

стратегічний, який розглядає інформаційну війну як вид військового 

конфлікту, що виступає або самостійною формою, або частиною 

розширеного набору військових дій, які утворюють мережеві війни, зокрема 

війни кібернетичні. Перевага в цьому випадку досягається шляхом 

комп’ютеризації військової техніки та використання мережевої організації 

збройних сил. Застосовуються різні електронні технології, автоматичні 

пристрої, які здатні замінити людину в бою. В цьому відношенні необхідним 

стає руйнування інформаційних систем ворога для того, щоб він не зміг 

отримувати і використовувати необхідні для нього відомості. Акцентується 

увага на тому, що інформаційна війна може бути орієнтована на суспільну 

або елітну увагу і може діяти за допомогою пропаганди, дипломатії, певних 

психологічних і політичних кампаній, культурно підривної роботи, 

проникнення в бази даних, просування опозиційних і дисидентських рухів і 

засобами комп’ютерних мереж. Інформаційні війни можуть вестися як проти 

неугодних уряду організацій (наприклад, проти терористів, 

розповсюджувачів зброї масового ураження і наркотиків), так і навпаки 

проти політики уряду прихильниками різних груп і рухів (наприклад, 

групами з релігійних питань або щодо захисту навколишнього середовища) 

[68]. 

Розробником теоретично-методологічних основ дослідження 

інформаційних війн є Г. Лассуел, який був першим, хто розробив власну 

концепцію, що ґрунтувалася на принципі «стимул-реакція», де кожне 

повідомлення сприймається всіма членами аудиторії однаково. Г. Лассуел 



38 
 

 

був настільки вражений подіями Другої світової війни, що вигадав та 

запропонував метафоричний образ «чарівної кулі», яка, потрапляючи до 

мозку людини, «автоматично трансформує її ідеї, відчуття, знання та 

мотивацію». Дослідник запропонував свою модель масової комунікації, яка 

містить 5 блоків-відповідей на запитання: «Хто?», «Повідомляє про що?», 

«По якому каналу?», «Кому?» та «З яким ефектом?». Не дивлячись на те, що 

зараз навряд чи подану модель можна назвати сучасною, вона була досить 

належною в часи її існування, адже насправді за умов Другої Світової війни 

могло скластися враження, що людина є абсолютно беззахисною перед 

пропагандистською машиною, затим що нацистський, тоталітарний та 

фашистський режими змушували громадян вірити у відверті нісенітниці, 

абсурдні факти. Проте, в наш час, в сучасних умовах, у суспільства все ж 

таки існує можливість захищатися від пропаганди, чинити їй опір, тож будь-

яка технологія ведення інформаційної війни буде малоефективною чи 

неефективною зовсім без урахування такої можливості. 

Цікавою з позиції дослідження феномену інформаційної війни, є, як на 

наш погляд, теорія канадського дослідника М. Маклюена [74], яка отримала 

назву «теорія засобу». М. Маклуен довгий час аналізував засоби масової 

комунікації та вплив, який вони мають на суспільне життя. Дослідник 

переконливо довів, що поява нового засобу масової комунікації вносить 

зміни як в життя суспільства, так і в його світогляд. Він аналізує кожен із 

засобів транслювання інформації: телебачення, радіо, телефон. Наприклад, 

поява друку та друкованих засобів масової інформації змінила пропорції в 

відносинах суспільства на користь зору, зробивши їх більш лінійними, 

послідовними та логічними. Науковець доводить своє бачення розвитку 

цивілізації та пропонує три етапи історичного розвитку людства, до яких 

входить дописемна культура, писемна культура та сучасний етап. За умов 

першого панують усні форми комунікації, а розуміння оточуючого світу – 

загальне, другий став епохою індивідуалізму, промислових революцій та 

націоналізму, закінчившись поворотним випадком в історії, що дав розвиток 
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світовій цивілізації, – «революцією (галактикою) Гутенберга», для третього 

характерні такі поняття, як «глобальне село», «електронне суспільство» [74].  

На нашу думку, так звана «теорія засобу» є достатньо корисною як із 

теоретичного, так і з практичного погляду, адже вона, по-перше, пропонує 

нам відповідний інструментарій для планування, як тактичного, так і 

стратегічного, щодо трансформації суспільної думки (наприклад, за 

допомогою телебачення можна застосувати чергування крупного та 

дальнього плану, довгофокусний об’єктив, зміну куту зйомки задля більш 

ефективного впливу на масову свідомість), по-друге, дає нам можливість 

пов’язати та узгодити засоби масової інформації і суспільним світоглядом 

[74]. 

Дослідження феномену інформаційної війни з точки зору філософії, 

згідно з якою людство переходить до постіндустріальної революції, яка 

знаменує виключне значення інформації в суспільстві [72]. 

Психолог К. Левін ввів в обіг поняття «воротар» (gatekeeper) та 

поширив його на тих, хто займає визначне місце в системі масової 

комунікації. Саме «воротар» фільтрує інформацію, а також виконує функцію 

перехідного щабелю між каналом, з якого виходить інформація, та 

суспільством, яке, власне, цю інформацію споживає. Редактор друкованого 

видання, приміром, може виступати таким «воротарем», адже він фільтрує 

повідомлення та обирає з них лише декілька, які будуть надруковані, 

спираючись в своєму виборі лише на власні цінності та установки. При 

аналізі феномену інформаційних війн така концепція має неймовірно 

важливе значення і при формуванні державної інформаційної політики.  

Найбільш важливим внеском концепції К. Левіна можна назвати його 

твердження про те, що фільтри, які знаходяться «на виході», мають 

працювати в унісон із фільтрами, що використовують «воротарі» [72, c. 54]. 

Досліджуючи питання інформаційної революції у своїх працях, 

американський дослідник П. Друкер зробив, на наш погляд, дещо 

парадоксальні висновки, адже стверджував, що інформаційна війна лише 
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«трансформувала ті процеси, які існували завжди» [38], а не призвела до 

революційних змін.  

Інший американський дослідник, соціолог М. Кастельс, стверджує, що 

інформаційна революція – це прямий шлях до формування інформаційного 

суспільства, «суспільства, в якому конкурентоздатність можлива на основі 

корпорації, взаємодії високо автономних одиниць» [57]. 

Серед представників американської соціологічної школи особливе 

місце посідає ім’я Г. Гарфінкеля [22]. Він був одним з перших, хто звернув 

увагу на методику виявлення соціального інструментарію, який керує 

повсякденним життям людей, а також визначив основні наративи, які 

впливають на світоглядні та поведінкові зміни широкого загалу населення. 

Соціологічне вчення Г. Гарфінкеля є для нас важливим з позиції визначення 

ступеня впливу інформаційних війн на суспільну свідомість. 

Також важливим для нас є теоретичний доробок представника 

чиказької соціологічної школи І. Гофмана. У своїй фундаментальній праці 

«Подання себе іншим у повсякденному житті» він досліджує закони і 

ритуали соціальної поведінки людей під час зустрічі лицем до лиця. При 

цьому дослідник використовує «драматургічний» або «театральний» підходи 

при описі соціологічних явищ. Для нього соціальна взаємодія людей не що 

інше, як сценічна постановка. В результаті таких роздумів дослідник 

доходить висновку, що особистість не володіє сутнісними характеристиками, 

а є ефектом вдалих уявлень та інсинуації, які були розроблені кимось 

стороннім [27]. Тим самим дослідник розкриває основний методологічний 

підхід на якому базуються всі сучасні інформаційні війни. 

Фундаментальне осмислення соціальних процесів на межі ХХ-ХХІ 

століть ми знаходимо у дослідженні Р. Коллінза «Соціологія філософії» [63]. 

Особливо важливою для нас є розроблена ним теорія інтерактивних ритуалів 

та довгочасових репутацій з позиції змін соціальної поведінки. Такий підхід 

дозволив нам більш повно з філософських позицій оцінювати наслідки 

інформаційних війн.  



41 
 

 

Розглянувши радянський і пострадянський простір та його дослідників, 

особливу увагу звернемо на найвідомішого науковця В. Іноземцева, який 

аналізував проблематику інформаційного суспільства та вважав, що «ключем 

до розуміння інформаційного суспільства є його розгляд в межах 

постіндустріальної теорії» [50, c. 65]. 

Серед вітчизняних вчених тут слід виділити праці Л. Смоли, О. Фісуна, 

О. Андрєєвої, Т. Комарової тощо. 

Так, Л. Смола у своїх працях намагалася проаналізувати основні 

детермінанти інформаційно-психологічного впливу та виявити шляхи 

протидії їм [122, 123]. Науковий доробок зазначеної дослідниці, зокрема 

отримані результати, теж були використані нами при написанні роботи.  

О. Фісун звертав увагу у своїх дослідженнях на проблему теоретико-

концептуального осмислення самого поняття «інформаційна війна» та її 

основні характеристики. Важливою тезою  науковця в контексті 

досліджуваної нами проблеми є висновок про закономірний перебіг 

виникнення інформаційних війн, які повністю відповідають сучасному стану 

постіндустріального суспільства [147]. 

О. Андрєєва своє дослідження присвятила проблемі інформаційних 

війн, як невід’ємної складової національної безпеки України. При цьому  

авторка звернула увагу на необхідність розробки дієвого нормативно-

правового наративу у сфері інформаційної безпеки. Висновки дослідниці 

нами теж використовувалися при написанні роботи [3]. 

Поряд із цим на особливу увагу заслуговують праці Н. Віннікової та 

Г. Грінченко. Так, Н. Віннікова розглядала інформаційні війни як супровідну 

складову геополітичного протистояння у сучасному світі [20]. Г. Грінченко 

розглядає інформаційні війни в контексті зони контакту, зазначаючи при 

цьому, що характерною особливістю цих війн є відсутність кордонів [182].  

В контексті нашого дослідження слід звернути увагу на теоретичний 

доробок сучасної української дослідниці Т. Комарової [64, 66]. У своїх 

наукових працях вона розглядала проблеми співвідношення людини і 
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політики, а також формування демократії в умовах інформаційного 

суспільства. Особливо цінним для нас є висновок Т. Комарової про цінність 

свободи, яка в умовах становлення інформаційного суспільства набирає 

дедалі більшої актуальності і гостроти. 

С. Денисюк вивчала основні питання політичних комунікацій крізь 

призму їх технологічного виміру. Поза тим на особливу увагу заслуговує і 

розроблена концепція формування політичної комунікації, яка спирається на 

особливості прояву політичної свідомості та політичної культури громадян в 

умовах сучасного розвитку України. Визначені основні технології та 

механізми реалізації політичної комунікації [31]. 

Говорячи про інформаційні війни з позиції технологічного їх 

забезпечення, слід звернути увагу і на науковий доробок українського 

вченого О. Висоцького [19], який значною мірою розкрив основні соціальні 

проблеми процесу легітимації політичної влади і визначив значний вплив 

саме інформаційного супроводження в цьому процесі. При цьому саме 

інформації відводиться одна з найбільш ключових ролей.  

Дослідник В. Кривошеїн досліджував проблему впливу інформації на 

процес автономності політичних систем та макро політичних процесів [67]. 

Серед сучасних політологів, які досліджують проблеми інформаційних 

війн у соціальних мережах, слід відзначити О. Курбана [70] та Д. Дубова 

[39]. У своїх дослідженнях науковці демонструють величезні можливості 

соціальних мереж під час використання їх для ведення інформаційних війн та 

впливу на масову свідомість.  

Китайські вчені ставляться до розуміння інформаційної війни досить 

прозаїчно, і їхні погляди багато в чому ґрунтуються на практиці 

інформаційних конфліктів останніх десятиліть. Однак вони прагнуть з 

найбільшим ефектом використовувати таку властивість інформаційної війни 

як асиметрію. Це дозволяє Китаю знизити витрати на закупівлю озброєнь при 

збереженні геополітичного статусу. 
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Концепції вітчизняних теоретиків інформаційних війн, на наш погляд, 

більш високого рівня, і дозволяють оцінити інформаційні конфлікти 

комплексно. Крім того, така позиція дозволяє виробити ефективні, такі, що 

відповідають дійсності, заходи щодо дотримання балансу сил в глобальному 

інформаційному просторі [147]. 

При розгляді концепцій інформаційних війн нами було приділено 

особливу увагу дефініціям, якими користувалися різні вчені для опису 

представленого феномена. Так, чи не найбільший внесок в розуміння та 

розробку проблематики інформаційних війн вніс Е. Тоффлер [135], аналіз 

феномену інформаційних війн якого привів до розуміння вищеназваних з 

позиції настання «третьої хвилі» розвитку суспільства. Більш докладно 

розкрив феномен у своїх працях К. Левін [72], а представники соціальної 

психології М. Бахтін, П. Сорокін, П. Друкер, Ю. Лотман, М. Кастельс, відомі 

культурологи та соціологи, зіграли визначну роль в розкритті сутності 

поняття інформації. Багато в чому їх погляди стали фундаментом для 

майбутніх досліджень інформаційних конфліктів. Однак, безумовно, основні 

здобутки в галузі вивчення вищеназваних належать політологам Дж. Стейну, 

Д. Денінгу, Дж. Аркіліли, З. Бжезинському, які поєднували плідну практичну 

роботу в сфері державного управління з успішним написанням наукових 

праць. 

В процесі дослідження поняття «інформаційна війна» в політико- 

правовому вимірі нами було розглянуто декілька підходів щодо визначення 

цього поняття. На сьогодні існує велика кількість підходів до визначення 

терміну «інформаційна війна» чи його окремих складових. Серед основних 

підходів зазначимо: соціально-комунікативний напрям, прихильниками якого 

є М. Павлютенкова, Д. Швець, Г. Почепцов та інші; психологічний напрям, 

прихильниками якого є: В. Лисичкін, Л. Шелепін, М. Кастельс, 

Ю. Розенфельд, М. Козирєв, І. Мазан, Б. Кияк, С. Кара-Мурза, А. Фісун, 

А. Караяні, Дж. Стейн, К. Левін. Досить поширеним та ґрунтовним є 

геополітичний підхід до визначення поняття «інформаційна війна», 
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прихильниками якого є: І. Панарін, І. Михальченко, А. Губарєва. Нами також 

було досліджено конфліктологічний, військово-стратегічний та 

філософський підходи до визначення поняття «інформаційна війна». В цьому 

відношенні важливим для нас є науковий доробок сучасної української 

дослідниці Я. Турчин [198, 199, 200]. Особливо слід виділити її англомовну 

статтю «The impact of post-truth politics as a hybrid information influence on the 

status of international and national security: the attributes of interpretation and the 

search for counteraction mechanisms» («Вплив політики постправди як 

гібридного інформаційного впливу на стан міжнародної та національної 

безпеки: атрибути інтерпретації та пошук механізмів протидії») [200]. 

В зазначеній статті акцентується увагу на дослідженні основних засобів 

і методів протидії руйнівним гібридним впливам (головним чином у 

інформаційній сфері) в умовах політики постправди. Авторка також 

стверджує, що для вирішення цієї проблеми потрібні рішучі та консолідовані 

дії органів виконавчої влади, неурядових організацій та окремих осіб 

(активістів). У вигляді узагальнюючого висновку у статті зазначається, що 

політика постправди, в якій заперечуються наукові факти, є надзвичайно 

небезпечною для всіх, включаючи також і її творців.  

Також, науковиця глибоко досліджує проблематику електронної 

демократії і сучасних умовах [138, 139]. 

Крім того, необхідно відзначити і дисертаційне дослідження 

П. Олещука «Новітні політичні технології інформаційного впливу», яка була 

захищена в 2020 р. Автор зробив комплексний і системний аналіз новітніх 

політичних технологій інформаційного впливу як у теоретичному, так і 

прикладному аспектах. У роботі визначено особливості політичних 

технологій інформаційного впливу, а також досліджено передумови 

побудови іміджевих політичних технологій у структурі політичної 

комунікації [98].  

 Таким чином, в результаті аналізу можемо стверджувати, що, не 

дивлячись на безліч підходів, можна зробити деякі висновки щодо 
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визначення інформаційної війни. Абсолютно всі автори так чи інакше 

підтверджують, що інформаційна війна полягає в маніпулюванні свідомістю 

цільової аудиторії. Це її базове значення. З іншого боку, кожна концепція 

наділена унікальними смислами, за допомогою яких з’являється можливість 

вивчення поняття з різних ракурсів.  

На нашу думку, найбільш детальним та ґрунтовним є психологічний 

підхід, оскільки він побудований на характеристиці основної тактики 

ведення інформаційної війни – тактиці маніпуляції свідомістю. Також цей 

підхід розкриває суть інформаційно-психологічних впливів, які в своїй 

більшості проявляються через деякий час та сприяють глобальному 

контролю над свідомістю. При постійному та систематичному інформаційно-

психологічному впливі на маси можливо підірвати легітимність будь-якої 

влади. 

Але, враховуючи вищесказане, можна висловити припущення, що 

можливість найбільш глибокого і детального дослідження інформаційної 

війни полягає в інтеграції декількох підходів. Іншими словами, даючи 

визначення поняття інформаційної війни, виходячи з однієї концепції, ми 

мимоволі звужуємо масштаб нашого аналізу до однієї певної сфери впливу, 

що цілком не вірно, а тому потребує подальшого глобального дослідження.  

 

1.2. Характеристика методів, засобів та технологічних прийомів 

інформаційної війни 

Інформація пронизує всі сфери життєдіяльності соціального світу, є 

основою, на якій формується єдина картина світу. Інформаційна складова 

присутня як у фізичному світі у вигляді енергетичних або структурних 

характеристик об’єктів, так і в соціальній реальності, де вона існує у вигляді 

знань. Цивілізація «третьої хвилі», що прискорює інформаційні потоки, 

трансформує глибинні структури інформації, призводить до появи 

інфосфери, в якій людина концентрує і переробляє інформацію відповідно до 

своєї інформаційно-комунікативної компетентності [124, c. 150]. Сама ж 
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інформаційно-комунікативна компетентність слугує для нас своєрідним 

ціннісним орієнтиром, через призму якого особа сприймає інформацію. 

Сучасна культура постмодерну актуалізує спілкування людини не з 

реальністю як такою, а з її репрезентацією. Як з цього приводу зазначає 

С. Денисюк, поведінка людини зумовлюється не відображенням об’єктивної 

реальності, а суб’єктивними уявленнями про «реальність для суб’єкта» [31]. 

Відбувається своєрідна заміна реальних об’єктів віртуальними об’єктами, які 

в свою чергу «симулюють» соціальні відносини і культурні феномени. «Ера 

невагомості», свободи від сенсу не вимагає критичного мислення і робить 

можливим маніпулювання свідомістю, що призводить до пасивності (кінцева 

мета) [31, c. 19]. 

Сформована в індивідуальній і суспільній свідомості реальність 

схильна до зовнішнього впливу, який здійснюється цілеспрямовано. 

Сформований інформаційний простір стає ареною інформаційного 

протиборства, де метою є знання, свідомість (від лат. «Conscientia») суб’єкта, 

що підтверджує адекватність застосування концепції консцієнтальної війни 

при аналізі війни інформаційної [82].  

Консцієнтальна війна – війна психологічна за формою, цивілізаційна за 

змістом та інформаційна за засобами, в якій об’єктом руйнування і 

перетворення є свідомість і ціннісні установки населення супротивника [79]. 

Очевидність зв’язку ціннісних і цільових установок людини з культурою 

його народу вказує на той факт, що об’єктом руйнування в консцієнтальній 

війні є духовна єдність нації, культурна оболонка супротивника, культурна 

ідентичність. Консцієнтальна війна пов’язана із захопленням, зломом і 

переробкою свідомості об’єкта агресії. Вона починається з впровадження в 

свідомість останнього власних цілей, має форму процесу – зсуву ціннісних 

орієнтирів, а закінчується поразкою свідомості противника, знищенням його 

здатності до самоідентифікації та самовизначення, підбиттям до прийняття 

реальності нового буття, а в підсумку – приведенням країни в неорієнтований 

стан [79]. 



47 
 

 

Консцієнтальна зброя вражає і руйнує свідомість шляхом дезінтеграції 

і примітивізації інформаційно-комунікативного середовища, в якому «живе» 

свідомість; поширення різними телекомунікаційними каналами образів і 

текстів, які порушують роботу останнього; руйнування способів і форм 

ідентифікації, що призводить до втрати ідентичності, а також знищення 

системи цінностей, позбавлення противника здатності ставити глобальні і 

стратегічні цілі тощо. «Екранна» культура стає новим театром військових дій 

у консцієнтальній війні. Демонстроване на телевізійному екрані являє собою 

особливий «ангажований» дискурс, який оперує інформаційно-віртуальними 

об’єктами, а тому не тільки сама інформація, а й її обговорення, реакція на 

неї належать «спостереженню».  

Таким чином, говорити про автономність суб’єкту, що знаходиться «по 

той бік» екрану, більш не актуально. Більш того, підлягає сумніву сама 

можливість його незаангажованості, об’єктивності оцінки, оскільки мова йде 

не про реальну подію, що належить до порядку об’єктивного, а про подію 

симуляційну. Тому один з найважливіших моментів при аналізі проблеми 

консцієнтальної зброї і консцієнтальних війн полягає в тому, що просто 

спостерігати події неможливо. Спостерігач «схоплюється» реальністю, яка 

сформована кимось з певною метою [9, c. 138]. 

Консцієнтальна війна – це і новий тип панування, затим що йдеться про 

управління свідомістю, і нову реальність відносно ідеологічного 

протистояння, інформаційної війни і контрпропаганди. Унікальність театру 

військових дій полягає в тому, що ним стає свідомість.  

Наприкінці 90-х експерти аналітичного центру RAND адміністрації 

США Дж. Аркілла і Д. Ронфельд висвітлили проблеми інформаційної 

стратегії, кібервійни, мережевої війни і війни інформаційної [158]. На їхню 

думку, слід було об’єднати існуючі поняття кіберпростору та інформаційної 

сфери як сукупності кіберпростору і засобів масової інформації в єдину 

«ноосферу» – нову, засновану на ідеях, духовних цінностях, етиці 

епістемологічної парадигми, в якій на зміну традиційній політиці «грубої» 



48 
 

 

сили з її акцентом на матеріальну складову протиборства приходить нова, 

заснована на «м’якій силі». Сучасній «ноовійні» як війні смислів, знань 

відповідає і спеціальний термін для нової політики – «ноополітіка» [158]. 

За таких обставин змінюється і стратегічна мета наступальних 

інформаційних дій, зміщуючись «з активного впливу на автоматичні системи 

і засоби озброєнь, на особистість, тобто людину, яка приймає рішення» [172]. 

Метою інформаційної війни стає епістемологія противника, тобто ідеї, 

наративи, знання [172]. 

Таким чином, інформаційна війна є «найінтелектуальнішим варіантом 

військового протиборства, оскільки і суб’єкт, і об’єкт впливу тут є людським 

розумом. Якщо звичайна війна націлена на тіло людини, то інформаційна – 

на його розум» [112]. Інформаційний компонент соціосистеми надзвичайно 

вразливий і важливий, оскільки інформація – це не тільки «передане», а й те, 

що представляє «інформаційне ядро» будь-якої системи, те, що змінює 

індивідуальну і масову свідомість, призводить до зміни останньої або її 

трансформації. Через те в постіндустріальному медійному світі держави 

зацікавлені в створенні і захисті вигідного для себе інформаційного 

середовища. Інформаційна війна тотальна в тому сенсі, що є війною не армій, 

а націй, вимагає мобілізації всіх ресурсів держави, ведеться в глобальному 

інформаційному просторі і використовує найруйнівніші види зброї – слово і 

інформацію [112]. 

Крім того, інформаційна війна універсальна, оскільки: 

− по-перше, вона може вестися в усіх сферах суспільного життя – 

економічній, політичній, соціальній, військовій, духовній;  

− по-друге, вона самодостатня і може як обходитися без традиційних 

засобів і способів збройної боротьби, так і поєднуватися з іншими 

видами бойових дій [112]. 

Інформаційна війна є різновидом бойових дій, де зброєю виступають 

засоби і методи обробки інформації, що дозволяють цілеспрямовано, швидко 

і латентно впливати на військові і цивільні інформаційні системи противника 
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з метою підриву його політики, економіки, боєготовності, а у підсумку і 

національної безпеки. Залежно від цілей і характеру вирішуваних завдань 

інформаційна зброя може бути такою, що забезпечує – впливає на засоби 

захисту інформації, що атакуються; так і атакуючою – впливає на збережену, 

оброблювану систему інформацію [29, c. 211]. 

Бойові дії в інформаційній війні розгортаються в інформаційному 

просторі, в технічній сфері створення, обробки і накопичення інформації та 

психологічній сфері знання, свідомості і мислення противника. Оскільки 

інформація – необхідний елемент, що забезпечує функціональність будь-якої 

системи, необхідність знищення інфраструктури, живої сили, техніки 

супротивника в інформаційній війні не є пріоритетною. Об’єктом є 

інформація, що зберігається або циркулює в різних системах супротивника – 

керуючих, розвідувальних, бойових і т. д., а також свідомість як 

військовослужбовців, так і цивільного населення. За спрямованостю 

інформаційних впливів можливе виділення двох основних видів 

інформаційної війни: інформаційно-психологічного та інформаційно-

технічного з використанням відповідного виду зброї [29, c. 212]. 

Існує дві групи засобів інформаційної війни. Перша група пов’язана з 

консцієнтальним характером інформаційної війни і має на меті вплив на 

системи формування громадської думки та прийняття управлінських рішень, 

а також свідомість військовослужбовців і цивільного населення для його 

«перепрограмування». Друга група орієнтована на поразку інформації та 

інформаційно-керуючих систем противника [29, c. 214]. 

Якщо розглядати інформаційну війну як збройну форму інформаційної 

агресії, то вона є крайньою формою розв’язання протиріч та конфліктів в 

інформаційному суспільстві. Боротьба ведеться сторонами, що ворогують 

між собою, за допомогою проведення таємних інформаційних операцій, 

часто із застосуванням власне інформаційної зброї. 

Інформаційна ера, яка прийшла на зміну ері індустріальній, вивела на 

передній план інформаційні системи, що стали невід’ємною частиною життя 
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людства. Інформаційно-командні системи у військовій сфері докорінно 

змінили спосіб ведення бойових дій, функції і завдання різного роду військ, 

забезпечивши командний склад безпрецедентною кількістю і якістю 

інформації, яка сама по собі виступає ріскогенним ризиком [113]. 

Технології інформаційної ери, розвиток ЗМІ і досягнення психологів у 

сфері вивчення поведінки різних груп людей, різних верств населення 

знівелювали державні кордони в інформаційному просторі, створили й 

відкрили нові можливості для придушення супротивника за допомогою 

нетрадиційних засобів ураження, не вдаючись до збройних сил і не 

викликаючи фізичних руйнувань. Ми вже зараз є свідками успішного 

протиборства нового покоління, яке в перспективі може призвести до повної 

відмови від безпосереднього військового зіткнення сторін. Скоординовані 

інформаційні акції можуть замінити собою дорогі військові операції. Або в 

цих операціях братимуть участь треті сили. Для реалізації такого 

протиборства або нападу в рамках загального поняття «інформаційна війна» 

формується напрямок, здатний розхитати підвалини держави за допомогою 

інформаційно-комунікаційних технологій, культурного впливу і засобів 

масової інформації [172]. 

До завдань такого інформаційного протиборства можна віднести: 

маніпулювання суспільною свідомістю різних соціальних груп населення; 

вплив на політичну орієнтацію активних громадських шарів в інтересах 

створення напруженості в політичній обстановці; дестабілізацію політичних 

відносин між об’єднаннями, рухами і партіями з метою провокації 

конфліктів, розпалювання атмосфери недовіри та підозрілості; провокування 

репресій і насильницьких дій проти опозиції; дискредитація органів 

управління в очах населення, підрив їхнього авторитету; дезінформація 

населення та ініціювання страйків, масових заворушень та інших протестних 

акцій; підрив міжнародного авторитету держави, нанесення шкоди його 

життєво важливим інтересам в політичній, економічній, оборонній, 

культурно-спортивної та інших сферах; провокування соціальних, 



51 
 

 

політичних, національних і релігійних зіткнень, розв’язання в суспільстві 

громадянської війни [117, c. 78]. 

Ознаками інформаційної війни є: 

− застосування інформаційної зброї; 

− прихованість інформаційних операцій, що є основною формою такої 

діяльності; 

− інформаційна війна є діяльністю з метою завдання шкоди інтересам, 

як правило, державним, об’єкта посягань, а також збитків [68, c. 66]. 

Серед найбільш відомих технологій ведення інформаційної війни є 

наступні: 

− Програмно-комп’ютерні технології. Такими можна вважати технічні 

засоби, а також технології та алгоритми. Їхня дія спрямовується на те, щоб 

уразити комп’ютерні системи військового та державного управління 

супротивника. Здійснюється управління його транспортом, інфраструктурою, 

енергосистемами, а також життєзабезпеченням. Це відбувається через 

активацію та ініціалізацію спеціальних руйнівних засобів в інформаційних 

системах. До них можна віднести комп’ютерні віруси, програмно-апаратні 

закладки, руйнівні програми тощо. Також знищуються об’єкти збирання, 

опрацювання, доставки, зберігання інформації, руйнуються інформаційні 

масиви тощо. 

− Радіоелектронна розвідка, радіоелектронне придушення та 

радіоелектронний захист – тобто засоби радіоелектронної боротьби. Вони 

створені для того, щоб розпізнавати, виявляти, протидіяти системам 

супротивника, встановлювати радіоперешкоди, створювати об’єкти-

невидимки, викривати та придушувати радіоелектронні засоби супротивника. 

− Лінгвістичні засоби та методи. Тут передбачене цілеспрямоване 

використання мовних особливостей, спеціальної термінології, мовних 

зворотів, однозначно невизначеної інформації тощо. 

− Психотропні засоби. Вони порушують психофізичний та психічний 

стан особи, унеможливлюють адекватне реагування на ситуацію, мають 
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вплив на сприйняття реальності. Зазначені засоби змінюють загальний 

психофізіологічний стан людини через застосування певних хімічних та 

біологічних реагентів. Погіршують розумові здібності людини, її 

самопочуття, викликають галюцинації, депресію, панічний страх та ін. Така 

особа, як зазначає Я. Турчин, досить легко піддіється впливу різного роду 

інформаційно-психологічних маніпуляцій [200, р. 13–15]. 

− Чутки та плітки. Тут використовується природа походження 

подібних явищ, а також досліджується механізм їхнього штучного 

поширення у відповідному середовищі. 

− Прислів’я, приказки та анекдоти. Вони створюються штучно та є 

націленими на ураження суспільної свідомості. Формують певні вислови, які 

в подальшому стають основою, підґрунтям культурних та соціальних 

стереотипів, мають властивість осідати в «підвалах» суспільної свідомості. 

− Пропагандистська діяльність. Вона є націленою на формування 

певних морально-етичних норм та певного світосприйняття, а також 

створення зразків наслідування та міфів. Здійснюється це через словники, 

енциклопедії, підручники, відеопродукцію та аудіопродукцію тощо. 

− Цензура. Вона є системою нагляду за діяльністю засобів масової 

інформації та видавництв і передбачає управління інформаційним простором 

з боку суб’єкта, який є наділеним владними ресурсами. 

− Засоби масової інформації. В інформаційній війні застосовується 

весь потужний їх арсенал [86]. 

Якщо розглянути війну суто як збройну форму агресії, можна зробити 

висновок та вважати, що в інфосфері агресія переростає у війну в випадку, 

коли одна сторона конфлікту застосовує проти свого супротивника чи 

супротивників інформаційну зброю та протиправні способи, засоби. Саме 

цей критерій вважаємо надійним способом виділення з усього різноманіття 

процесів та явищ, що відбуваються в інформаційному суспільстві, ті, які є 

для нього та його мирного, нормального розвитку та існування найбільшою 

загрозою, небезпекою [49, c. 100]. 
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Про факт підготовки державою інформаційної війни свідчать такі 

ознаки: 

− Створення умов, що сприятимуть виникненню всередині держави та 

на її кордонах нових самостійних суб’єктів геополітичної конкуренції. Ці 

суб’єкти характеризуються здатністю самостійно виходити на міжнародний 

рівень із власними ініціативами. Геополітичні інтереси цих суб’єктів не 

збігаються чи прямо протистоять інтересам держави в особі суб’єктів та 

територій, які утворюють її ядро. 

− Підтримка та ініціювання геополітичного, інформаційного та 

ідеологічного сепаратизму. 

− Створення нових коаліцій та союзів. Їхня спільна мета  – об’єднання 

суб’єктів геополітичної конкуренції заради спільної конкурентної боротьби 

за право переважного впливу на певні процеси, що протікають в певних 

частинах інформаційного простору. Якщо держава викрила несподівану 

появу такої коаліції біля своїх кордонів, основне її завдання – визначити 

справжні цілі створення цієї коаліції, а також причини, що спонукали 

різнорідні геополітичні суб’єкти до подібного об’єднання. 

− Нарощування інформаційного, ідеологічного, технологічного, 

фінансового впливу на засоби масової інформації та нарощування іноземної 

присутності з метою встановлення часткового, або навіть повного 

зовнішнього контролю над психологічною сферою суспільства та 

національними інформаційними ресурсами. 

− Поступові цілеспрямовані дії щодо формування всередині 

суспільства атмосфери психологічної напруженості. 

− Реалізація, введення в дію цілого комплексу заходів інформаційної 

блокади. Мається на увазі інформаційна ізоляція, тобто відсікання 

міжнародних інформаційних ресурсів від держави. Це може проявлятися у 

введенні зовнішньої або внутрішньої цензури щодо надходження до держави 

інформації. Прикладом цього слугує Указ Президента України №133/2017 від 

15 травня 2017 р – Про рішення Ради національної безпеки і оборони України 
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від 28 квітня 2017 року "Про застосування персональних спеціальних 

економічних та інших обмежувальних заходів (санкцій)". Також це може 

знаходити свій прояв у блокуванні на території держави діяльності суб’єктів 

інформаційного простору, які є донорами інформаційних ресурсів цієї 

держави [1, c. 42]. 

− Постійна трансляція підконтрольними засобами масової інформації 

спеціально підібраних матеріалів, які докладно ілюструють та коментують 

будь-яку діяльність або явище, соціальний процес в житті суспільства у 

визначеному та, як правило, негативному плані. Це є процесом створення 

негативного психологічного тла щодо діяльності системи органів місцевого 

самоврядування та органів державної влади. Це створює ґрунт для миттєвої 

ініціації бурхливої деструктивної, негативної реакції суспільства у потрібний 

момент, яка буде спрямована на державну владу [29, c. 14]. 

Аналіз конкретних операцій сучасних інформаційних війн дозволив 

нам виявити такі основні напрями інформаційної війни: 

− боротьба з системами управління (в рамках інформаційних операцій 

при проведенні військових дій); 

− інформаційно-розвідувальні операції (оперативна розвідка, в тому 

числі наступальний і оборонний аспекти); 

− електронна боротьба як прикладний метод ведення інформаційного 

протистояння, метою якого є зниження інформаційних можливостей 

противника (її різновиди – радіоелектронна боротьба (РЕБ), криптографічна 

боротьба (спотворення і ліквідація власне інформації), боротьба з 

комунікаційними системами противника); 

− психологічна боротьба – використання методів інформаційного 

протистояння проти інформаційних систем противника, безпосередньо 

людського розуму і психіки; виступає як маніпулювання суспільною 

свідомістю, громадською думкою на різних соціальних рівнях; 
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− «хакерська» боротьба, або «атаки» на різні компоненти 

комп’ютерних мереж та інформаційні ресурси, що зберігаються в них [40, 

c. 55]. 

Особливістю хакерських «атак» є не апаратний, а програмний характер. 

Найбільш популярними на цей час засобами є комп’ютерні віруси, 

«черв’яки», «троянські коні», логічні бомби, «дірки» в системі, прошивка 

постійної пам’яті. «Кібернетична» і «мережева» боротьба в найменшій мірі 

пов’язана з інформаційними технологіями та охоплює комплекс проблем і 

аспектів інформаційного протистояння (організаційні, доктринальні, 

стратегічні, тактичні і технічні сторони ведення наступальних і оборонних 

інформаційних операцій). 

Форми інформаційної війни можуть змінюватися залежно від її 

трансформації. Таким чином, інформаційну війну можна поділити на 

інформаційну війну першого покоління та інформаційну війну другого 

покоління [73, c. 58]. 

До форм інформаційної війни першого покоління належать: 

− ведення радіоелектронної боротьби; 

− отримання та здійснення несанкціонованого доступу до 

інформаційних ресурсів, а також їх викрадення та фальсифікація; 

− у воєнний час – придушення елементів інфраструктури військового 

та державного управління; 

− перехоплення й розшифрування інформаційних потоків внаслідок 

отримання розвідувальної інформації; 

− одержання інформації шляхом перехоплення відкритих її джерел; 

− поступове цілеспрямоване та масове подання в глобальних мережах 

чи в інформаційних каналах супротивника дезінформації з метою впливу на 

осіб, які приймають рішення [86]. 

До другого покоління інформаційних війн відносяться такі форми їх 

ведення: 
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− маніпулювання масовою свідомістю соціальних груп населення 

певної країни задля створення хаосу та політичної напруженості; 

− інспірація помилкових управлінських рішень, зниження рівня 

інформаційного забезпечення управління та влади; 

− створення негативного відношення до культурної спадщини та 

ідеології супротивника, а також атмосфери аморальності та бездуховності; 

− дестабілізація відносин між політичними партіями, об’єднаннями, 

рухами, яка має на меті провокацію конфліктів, підозрілості, репресій проти 

опозиції, громадянської війни, розпалення недовіри, загострення політичної 

конкуренції та боротьби; 

− підрив співробітництва держави з іншими країнами, її міжнародного 

авторитету; 

− підрив авторитету державних органів, дискредитація органів 

управління, дезінформація населення про роботу державних органів; 

− нанесення збитків інтересам держави в оборонній, політичній, 

економічній сферах, які зазвичай є життєво важливими [73, c. 92]. 

Слід враховувати, що держави, які проводять інформаційні операції, 

здатні маскувати свої дії під терористичну діяльність деяких відомих або 

невідомих груп. У зв’язку з цим поряд з проблемами пошуку стратегії 

захисту від терористичного впливу все більшої гостроти набувають завдання 

ідентифікації противника в інформаційному просторі та адекватного 

реагування на виклики, що виникають [111, c. 68]. 

Не виключено й такий варіант, коли в ролі ворожої сторони може 

виступати не держава, а терористичне співтовариство, що використовує в 

своїх діях інформаційну інфраструктуру дружньої країни. При цьому навіть у 

разі точного визначення джерела атаки виявляється складним застосування 

адекватних заходів у відповідь [73, c. 55]. 

Інформаційна війна має свої особливості: 

− Я. Турчин з цього приводу справедливо зазначає, що функції 

стримування загалом переносяться на інформаційну сферу, в результаті чого 
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переважна більшість передових країн світу зорієнтовані на превентивну 

реалізацію функцій стримування [199, р. 59–60]. Базу та необхідні умови для 

цього створює досягнення інформаційного домінування. Якщо курс на 

ядерне роззброєння світу буде успішним, інформаційне домінування має всі 

шанси стати головним механізмом забезпечення світового лідерства, в тому 

числі і в аспекті сили, а також головним механізмом стримування. 

− Здатність отримувати великі кінцеві результати завдяки малим 

інформаційним впливам. Тут мова йде про те, що при існуванні високого 

рівня можливості прогнозування та моделювання з’являється можливість 

виявляти тенденції та керувати не процесами, які вже відбуваються, а 

змінами та тенденціями у державах, що передували їм. Ці тенденції беруть 

участь у психологічному житті і є спроможними вносити керуючі впливи з 

малими витратами своєї загальної «енергії», впливати в режимі «на 

випередження». 

− Відсутність необхідності фізичного вторгнення на територію 

супротивника, окупації його території для досягнення своїх цілей. 

− Стадії підготовки операцій характеризуються своєю латентністю. 

 Тут йде також і про існуючу можливість практичного втаємничення 

виконавчих суб’єктів та генерального суб’єкта, оскільки вони можуть 

виявитися лише засобами і силами контррозвідки та розвідки.  

− Вплив має високу ступінь координації у просторі та часі, а також 

характеризується багатооб’єктністю та багатоаспектністю. Зростає здатність 

інформаційних систем до проникнення в усі сфери життя суспільства.  

− Все це дає можливість інформаційним технологіям вибудувати 

інформаційний вплив таким чином, щоб він був релевантним та 

співрозмірним прийнятому і скоригованому в реальному масштабі часу 

алгоритму впливу на різні процеси, сфери, країни, групи, об’єкти, особи 

одночасно, у потрібній послідовності, а також під різними кутами впливу, що 

дозволяє максимально оптимізувати одержання необхідного кінцевого 

результату, знизити витрати в процесі його досягнення; 
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− Наявність можливості маневрувати засобами та силами, а також 

потайно та швидко зосередитися поблизу кордонів і життєво важливих 

комунікацій супротивника задля раптового завдання удару. 

− Наявність можливості наведення хаосу у тій сфері, що піддається 

інформаційному впливу, а також наявність можливості надалі управляти цим 

безладдям, або за допомогою нього вирішувати інші питання. Сіяння хаосу 

та безладдя – один із принципів одержання потрібних результатів. 

− Наявність так званої «плавності» переключення інформаційних 

впливів та регулювання тривалості та інтенсивності їх реалізації. Від 

організації інформаційних ударів, викидів, шоків, блокад, до латентних чи 

розтягнутих на роки дозованих мікровпливів. 

− Наявність ідеальних умов для приховування, маскування справжніх 

намірів. 

− Можливість створення передумов для використання методів 

інформаційно-технічних та психологічних впливів. 

− Відсутність будь-яких матеріальних слідів агресії, які могли б 

дозволити встановити справжнього агресора та притягнути його до 

міжнародної відповідальності. 

− Анонімність та скритність здійснення інформаційно-психологічних 

впливів. 

− Можливість оперування інформаційними впливами від іншого ім’я 

чи, якщо можна так сказати, «під чужим прапором», а також із будь-якої 

точки інформаційного простору. 

− Бездіяльність збройного потенціалу, який є основою держави, яка 

стала жертвою інформаційної агресії, а також фактична неефективність чи 

також бездіяльність традиційних військово-політичних союзів.  

Все це загалом визначає виняткову небезпеку використання засобів, 

сил та методів інформаційної війни як засобу розв’язання політичних 

конфліктів та протиріч у сфері інформаційних та інших міжнародних 

відносин [73, c. 77]. 
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Об’єднаний комітет начальників штабів США на основі аналізу 

концепцій інформаційних війн за їх видами ухвалив документ, який отримав 

назву «Joint Vision 2010», в перекладі українською  «Загальні погляди на 

період до 2010 року». В цьому документі міститься детально розроблена 

концепція інформаційної війни [62]. 

У відповідності до змісту цієї концепції елементами інформаційної 

війни є: 

− фізичне руйнування інформаційних ресурсів супротивника (в тому 

числі мова йде і про руйнування з використанням електромагнітного 

впливу); 

− добування розвідувальної інформації; 

− психологічні операції; 

− дезінформування; 

− електронні та фізичні напади на інформаційну структуру 

супротивника; 

− зараження комп’ютерними вірусами обчислювальних систем та 

мереж супротивника; 

− проникнення в інформаційні мережі; 

− відповідні заходи протидії для захисту власних інформаційних 

ресурсів [111, c. 155]. 

Основними методами ведення інформаційної війни є блокування 

інформаційних потоків та процесів прийняття рішень супротивника, їх 

спотворення тощо. 

Зауважимо, що в спеціальній літературі розрізняють інформаційні 

війни внутрішні та зовнішні. Дослідник В. Карпенко сформулював 

визначення внутрішньої війни як війни проти свого народу. Головним 

засобом такої війни є інформаційний ресурс, а саме використання державних 

та залежних засобів масової інформації. Стратегічне завдання при цьому 

полягає в ідеологічній обробці населення заради інтересів влади та 

олігархічних кланів [72]. 
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Про значення інформації та інформаційної війни на міждержавному та 

державному рівнях свідчить те, що створюються спеціальні служби в 

багатьох розвинених країнах. Так, у Великобританії – це Штаб-квартира 

урядового зв’язку, у США – Агентство національної безпеки, у Канаді – 

Управління безпеки зв’язку, у Федеративній Республіці Німеччини – 

Національна служба інформаційної безпеки та Агентство національної 

безпеки Бундесверу, у Росії – Федеральне агентство урядового зв’язку та 

інформації при президентові РФ, в Україні – Державна служба спеціального 

зв’язку та захисту інформації України. 

До інформаційної війни можна віднести такі дві досить великі групи 

заходів: 

− вплив на військовослужбовців і мирне населення супротивника з 

метою впровадження в масову свідомість певних пропаганд, установок тощо. 

− отримання можливості впливу на інформаційні процеси, 

інформаційно-керуючі системи, інформацію супротивника, незалежно від 

засобів, що застосовуються. Тут може виступити інформаційною зброєю 

комп’ютерний вірус тощо [86]. 

Інформаційна війна характеризується наявністю трьох основних цілей 

її ведення: 

− використання контролю над інформаційним простором задля 

проведення інформаційних атак на ворога; 

− контроль інформаційного простору і забезпечення захисту своєї 

інформації від ворожих дій; 

− підвищення загальної ефективності збройних сил шляхом того, що 

впроваджувати повсюдно військові інформаційні функції [72]. 

Інформаційна війна, як і будь-яке явище, має свої складові частини: 

− Електронні війни, що дозволяють ворогові отримувати точну 

інформацію. 

− Психологічні операції з метою використання інформації для впливу 

на аргументацію солдатів ворога. 
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− Дезінформація, яка надає ворогу помилкову інформацію про власні 

наміри та сили. 

− Заходи безпеки для уникнення того, щоб ворог дізнався про 

можливості та наміри протилежної держави. 

− Фізичні руйнування, які можуть бути частиною інформаційної війни 

лише за умови, якщо їх мета – вплив на елементи інформаційних систем. 

− Прямі інформаційні атаки, що є прямим перекручуванням інформації 

без видимої зміни сутності [73]. 

Механізм інформаційної війни, що представляє собою «сукупність 

правил і процедур прогнозування, планування, виділення ресурсів і 

стимулювання її ведення, спрямованих на досягнення певної мети», дозволяє 

з математичною чіткістю домагатися зміни індивідуальної і суспільної 

свідомості з використанням, зокрема, архетипів інформаційної війни, чиє 

ефективне масове виробництво стало можливим завдяки новим 

інформаційним технологіям, а також «ефекту адаптації суспільства» [111, c. 

69]. 

У зв’язку з тим, що інтернет став в останні десятиліття одним з 

основних джерел інформації, він слугує й одним з основних засобів впливу 

на аудиторію. Технічно метод поширення в інтернеті інформації один – 

публікація або вкидання. А далі йде застосування способу маскування, 

способу розгону і використовуваної технології впливу на аудиторію.  

Вкидання – це доведення до цільової аудиторії інформації, здатної 

викликати резонанс. Сенс заходу зводиться до разового створення у 

аудиторії певного настрою (думки). Це найпростіший і найбільш 

використовуваний прийом інформаційних війн. Він пов’язаний з рядом 

особливостей і обмежень. Наприклад, найчастіше при вкиданні інформацію 

необхідно легалізувати, щоб не підставити джерело або підставитися самому.  

Також необхідно організувати доведення вкинутої інформації до 

відповідної цільової аудиторії (щоб вона обов’язково ознайомилася). Це 

технічні питання, які вирішуються в різний спосіб в залежності від аудиторії, 
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інформації, оператора і поставлених завдань, а самі вкидання породили ціле 

«сімейство» родинних прийомів. Наприклад, масове вкидання однотипної 

(або ідентичною) інформації стали називати «посівом» [40]. 

Легалізація інформації – це дія, спрямована на те, щоб отримати 

можливість відкрито використовувати інформацію з певними намірами. Такі 

дії необхідні, якщо інформація отримана неправомірно (прослуховування 

телефонних розмов, злом поштової скриньки), а її оприлюднення тягне за 

собою кримінальну відповідальність чи громадський осуд. Або якщо 

необхідно приховати джерело цієї інформації (не підставити інформатора), 

або ініціатор не впевнений в достовірності даних і хоче залишитися в тіні в 

разі їх викриття.  

 Цей варіант характерний для вкидання явної дезінформації (фейків) від 

імені віртуальних особистостей в соціальних мережах. Віртуали 

створюються масово і використовують в ролі власника не реальну людину, а 

оператора, що керує деяким числом таких віртуалів. Таким оператором може 

бути людина або програма. Прикладів легалізації досить багато. Найвідоміші 

– це публікації вмісту поштових скриньок від імені різноманітних «кібер-

активістів» і хакерських груп. А імена цих хакерських груп нерідко 

використовуються без їх відома для заходів легалізації. Інший приклад – 

різноманітні «зливні бачки» – сайти, що публікують всілякий матеріал. 

Можливості зриву програми інформаційної війни існують, але 

вимагають ефективного менеджменту – інструменту, за допомогою якого ця 

система може відобразити інформаційну агресію в умовах невизначеності. 

Хоча однозначного трактування технологій інформаційних війн не існує, слід 

розуміти, що механізми інформаційних війн нейтральні. Важливим є лише 

людський вибір: чи стануть вони такими, що пригнічують, а отже, 

призведуть до занепаду і розрухи, або такими, що розвивають та зміцнять 

інформаційний імунітет держави і суспільства в агресивному 

інформаційному середовищі [40, c. 52]. 
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1.3. Основні завдання та наслідки інформаційної війни 

Цілі інформаційної війни зовсім інші, ніж війни в «традиційному» 

розумінні: не фізичне знищення противника і ліквідація його збройних сил, 

не знищення важливих стратегічних і економічних об’єктів, а 

широкомасштабне порушення роботи фінансових, транспортних, 

комунікаційних мереж і систем, часткове руйнування економічної 

інфраструктури і підпорядкування населення країни волі країни-переможця. 

Більш того, в епоху інформаційних війн плани бойових операцій 

розробляються військовими разом з цивільними фахівцями, причому нерідко 

останні відіграють провідну роль в цьому. Тобто армія змушена спочатку 

опановувати новітні інформаційні технології, а вже потім шукати шляхи їх 

використання [111]. 

Метою інформаційної війни є послаблення матеріальних та моральних 

сил супротивника, а також посилення власних. Крім того, на думку 

Т. Комарової інформаційна війна завдає згубного впливу політичній 

стабільності суспільств та їх систем [65, c. 15–17]. В рамках мети 

передбачається використання заходів впливу, як правило, 

пропагандистського, на свідомість людини в галузях ідеології на емоційній 

галузі. Очевидним є факт того, що інформаційна війна є складовою частиною 

ідеологічної боротьби. Вони завдають руйнування суспільній психології та 

психології особи [73]. Головним їх завданням є маніпулювання свідомістю 

мас, а цілі такого маніпулювання полягають у: 

− залякуванні супротивника своєю могутністю; 

− забезпеченні ринку збуту для своєї економіки; 

− дезінформації та дезорієнтації мас; 

− послаблення переконань; 

− внесенні в індивідуальну, а також суспільну свідомість шкідливих 

ідей, ворожих поглядів тощо [73]. 

Видами інформаційної війни, в залежності від її основних цілей є: 

− психологічна війна; 



64 
 

 

− мережева війна; 

− кібервійна; 

− ідеологічна диверсія; 

− радіоелектронна боротьба [73].  

Враховуючи останні дослідження, інформаційна війна проявляється  

наступними способами: 

− захоплення ресурсів радіомовлення та телебачення, підкорення їх 

кампанії дезінформації; 

− блокування доступу до мереж комунікацій; 

− придушення радіомовлення та телебачення; 

− саботування електронним втручанням операцій фондової біржі, що 

дає витік чутливій інформації або поширює дезінформацію. 

Для досягнення своїх цілей воюючі сторони активно використовують 

весь арсенал засобів, які здатні впливати на інформаційний та 

інтелектуальний ресурс супротивної сторони і дозволяють маніпулювати 

даними і знаннями, про що неоднозначно говорить і І. Гофман [27, с. 234–

235]. Інформаційна війна в такому розумінні – це всеосяжна, цілісна 

стратегія, покликана віддати належну значущість і цінність інформації в 

питаннях командування, управління і виконання наказів не тільки збройними 

силами, а й реалізації національної політики в цілому.  

В цьому випадку інформаційна війна буде націлена на всі можливості і 

чинники уразливості, які неминуче виникають в умовах зростаючої 

залежності від інформації, а також на використанні інформації (і можливості 

маніпуляції нею) в конфліктах. Об’єктом уваги тут стають інформаційні 

системи, включаючи лінії передач даних, обробні центри та людські фактори 

цих систем, а також інформаційні технології, використовувані в системах 

озброєнь.  

Як і традиційна війна, інформаційна має наступальні й оборонні 

складові, але починається з цільового проєктування та розробки своєї 

«архітектури командування, управління, комунікацій, комп’ютерів і 



65 
 

 

розвідки, що забезпечує особам, які приймають рішення, відчутну 

інформаційну перевагу у всіляких конфліктах» [49]. Як бачимо, це 

визначення практично не зачіпає змістових аспектів, а направлено на 

технічне забезпечення інформаційної складової армії. Таким чином, 

інформаційна війна – тільки засіб, а не кінцева мета [73]. 

Будь-які маніпуляції і пропагандистські компанії засновані на «ефекті 

резонансу», коли імплементуюча інформація, спрямована на зміну поведінки 

спільності, маскується під знання і стереотипи, вже існуючі в конкретній 

соціальній спільності, на яку спрямована пропагандистська компанія. Метою 

маніпуляції є асинхронізації уявлень групи адресата за допомогою «ефекту 

резонансу» і перетворення її на інші моделі поведінки, орієнтовані на зовсім 

іншу систему цінностей. «Ефект резонансу» досягається, коли тому чи 

іншому факту, проблемі або психологічній установці надається штучно 

перебільшене значення, яке по мірі просування в культурне ядро, дисонує і 

руйнує існуючу в суспільстві систему цінностей [68, c. 42].  

Дисонанс досягається при роздуванні однієї з вже існуючих моральних 

норм, які в певних рамках самі по собі допомагають суспільству. 

Великомасштабне інформаційне протистояння між громадськими групами 

або державами має на меті змінити розстановку сил в суспільстві. 

Як вказують американські військові експерти, інформаційна війна 

складається з дій, що вживаються з метою досягнення інформаційної 

переваги в забезпеченні національної військової стратегії шляхом впливу на 

інформацію та інформаційні системи супротивника з одночасним зміцненням 

і захистом власної інформації та інформаційних систем і інфраструктури. 

Інформаційна перевага визначається як здатність збирати, обробляти і 

розподіляти безперервний потік інформації стосовно ситуації, 

перешкоджаючи противнику робити те ж саме. Воно може бути також 

визначено і як здатність призначити і підтримувати такий темп проведення 

операції, який перевершує будь-який можливий темп противника, 

дозволяючи домінувати під час її проведення, залишаючись 
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непередбачуваним, і діяти, випереджаючи противника в його відповідних 

акціях [86]. 

Інформаційна перевага дозволяє мати реальне уявлення про бойову 

обстановку і дає інтерактивну і високоточну картину дій противника і своїх 

військ в реальному масштабі часу. Інформаційна перевага є інструментом, 

що дозволяє командуванню у вирішальних операціях застосовувати широко 

розосереджені побудови різнорідних сил, забезпечувати захист військ і 

введення в бій угруповань, склад яких максимально відповідає завданням, а 

також здійснювати гнучке і цілеспрямоване матеріально-технічне 

забезпечення. 

Стосовно інформаційного протиборства, то воно здійснюється шляхом 

проведення заходів спрямованих проти систем управління і прийняття 

рішень (Command & Control Warfare, C2W), а також проти комп’ютерних та 

інформаційних мереж і систем (Computer Network Attack, CNA). Тут 

деструктивний вплив на системи управління та ухвалення рішень досягається 

шляхом проведення психологічних операцій (Psychological Operations, 

PSYOP), спрямованих проти персоналу й осіб, що приймають рішення. Такі 

операції впливають на їх моральну стійкість, емоції і мотиви прийняття 

рішень; виконання заходів щодо оперативного і стратегічного маскування 

(OPSEC), дезінформації та фізичного руйнування об’єктів інфраструктури 

[73].  

Результатом «боїв» інформаційної війни повинна, на думку фахівців, 

стати зміна розстановки сил у суспільстві, зниження готовності населення 

країни-супротивника активно чинити опір ворогові. Загалом тут 

дотримуються принципу, що буде набагато дешевше не вбивати солдатів 

ворога, ризикуючи життям своїх військовослужбовців, а переконати ворогів 

здатися без опору [111, c. 124].  

У сучасних умовах це «війна за знання – за те, кому відомі відповіді на 

питання: що, коли, де і чому і наскільки надійними вважає окремо взяте 

суспільство або армія свої знання про себе і своїх супротивників» з метою 
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використовувати це знання для досягнення своєї перемоги. Отже, в ході 

інформаційної війни треба мати здатність збирати, обробляти і розподіляти 

безперервний потік інформації про ситуацію, перешкоджаючи противнику 

робити те ж саме. Тим самим війна виводиться зі сфери прямих силових 

зіткнень і перекладається головним чином в сферу протиборства 

інформаційних систем, здатних як отримувати «чужу» інформацію, так і 

захищати «свою». 

Необхідним в такому випадку є характеристика суспільства, яке є 

ураженим в результаті інформаційної війни. Фахівці вважають, що поразка в 

ній характеризується рядом ознак, притаманних поразці в звичайній війні: 

− загибель і еміграція частини населення; 

− руйнування промисловості і виплата контрибуції; 

− втрата частини території; 

− встановлення політичної залежності від переможця; 

− повний розпуск, багаторазове скорочення армії або заборона на 

власну армію; 

− вивезення з країни найбільш перспективних і наукомістких 

технологій [73]. 

Одночасно для інформаційної системи суспільства, яка програла 

інформаційну війну, це означає: 

− скорочення інформаційної ємності; 

−  системи, загибель елементів і підструктур, що робить її безпечною 

для переможців; 

− включення інформаційної системи сторони, що програла в рішення 

задач в інтересах переможця, який визначає вхідні дані; 

− інформаційна система сторони, що програла поглинається 

структурою переможця і починає працювати в його інтересах [105, c. 56]. 

Тобто особливої різниці для країни, яка програла війну – звичайну або 

інформаційну – в цілому немає. Але проблема для сторони, що програла, 
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посилюється тим, що інформаційна війна не має фіналу, бо немає причин, за 

якими агресор припинив би свій вплив на жертву. 

Крім того, ведення інформаційної війни спотворює реальність в 

масовій суспільній свідомості, а її результат може істотно відрізнятися від 

підсумків збройного зіткнення. Тобто, якщо одна зі сторін конфлікту може 

понести поразку, то в інформаційній сфері вона ж може вважатися 

переможцем, розраховувати на сприятливу громадську думку різних країн і 

міжнародних організацій, які самі не беруть участь в цьому конфлікті [112]. 

Інформаційна зброя дасть максимальний ефект тільки тоді, коли вона 

застосовується до найбільш вразливих частин населення. Найбільшою 

інформаційною вразливістю володіють ті підсистеми, які найбільш чутливі 

до вхідної інформації – це системи прийняття рішення, управління [114].  

На підставі вищезазначеного можна ввести поняття інформаційної 

мішені. Інформаційна мішень – безліч елементів інформаційної системи, що 

належать або здатні належати сфері управління, і мають потенційні ресурси 

для перепрограмування на досягнення цілей, що є сторонніми для цієї 

системи. Виходячи з визначення інформаційної мішені, формуються основні 

напрямки дій як по забезпеченню безпеки, так і щодо підвищення її 

уразливості. Наприклад, для того, щоб підвищити вразливість противника, 

слід максимально розширити його інформаційну мішень, тобто 

підштовхнути його на включення в мішень якомога більше рівноправних 

елементів, причому бажано відкрити доступ до сфери управління таких 

елементів, які легко піддаються перепрограмуванню і зовнішньому 

управлінню.  

Змусити супротивника змінити своє поводження можна за допомогою 

явних і прихованих, зовнішніх і внутрішніх інформаційних загроз. Причини 

зовнішніх загроз в разі цілеспрямованого інформаційного впливу (у разі 

інформаційної війни) приховані в боротьбі конкуруючих інформаційних 

систем за загальні ресурси, що забезпечують системі допустимий режим 

існування [73, c. 118]. 
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Причини внутрішніх загроз – в появі всередині системи безлічі 

елементів, підструктур, для яких звичний режим функціонування став в силу 

ряду обставин неприпустимим. Прихована загроза – це неусвідомлювані 

системою в режимі реального часу вхідні дані, які загрожують її безпеці [103, 

c. 19]. 

В інформаційній війні найбільший пріоритет надається прихованим 

загрозам, через те, що саме вони дозволяють нарощувати внутрішні загрози і 

цілеспрямовано керувати системою ззовні.  

Саме тому в будь-якій державі питання інформаційної безпеки є чи не 

найголовнішим із безпекових питань, а система протидії агресивним 

інформаційним технологіям є елементом загальнодержавних безпекових 

програм. Можна прогнозувати, що у найближчі десятиліття інформаційні 

війни будуть все більш жорсткими і складатимуть основу військових 

стратегій на міждержавному рівні, про що мова йтиме у наступному розділі 

нашого дослідження. 

 

Висновки до розділу 1 

В результаті проведених досліджень основних теоретико-

методологічних засад поняття «інформаційна війна» та «політика безпеки», 

нами сформовано висновки: 

1. В умовах сучасного суспільства термін «інформаційна війна» 

поступово перейшов з позицій знаково-символічної одиниці публіцистичної 

та політичної лексики до самостійної категорії наукового дискурсу. З огляду 

на те, що інформаційна війна є багатоплановим і складним феноменом 

нинішнього світу, це поняття має велику кількість підходів до визначення. 

Основними підходами є: соціально-комунікативний напрям, психологічний 

напрям, геополітичний підхід. Наріжним та найбільш ґрунтовним ми 

вважаємо психологічний підхід, що побудований на інформаційно-

психологічних технологіях маніпуляції свідомістю мас. 
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2. Нами було проаналізовано найбільш відомі та поширені методи, 

засоби та технології інформаційної війни. Досліджено, що технології ведення 

інформаційної війни мають багатовікову історію та велику кількість засобів. 

Існує дві групи засобів інформаційної війни.  

Перша група пов’язана з консцієнтальним характером інформаційної 

війни і має на меті вплив на системи формування громадської думки й 

прийняття управлінських рішень, а також свідомість військовослужбовців і 

цивільного населення для його «перепрограмування».  

Друга група орієнтована на поразку інформації та інформаційно-

керуючих систем противника.  

На сьогоднішній час у зв’язку зі збільшенням ролі Інтернету в житті 

людей зростає і кількість методів і прийомів ведення інформаційної війни. 

Еволюція такого роду методів вказує на поступову зміну поколінь засобів 

інформаційної війни від першого покоління, засоби якого були направлені на 

зменшення стабільності систем управління суперника, до засобів другого 

покоління, які спрямовані на маніпулювання свідомістю мас. В останні роки 

поширення набули засоби інформаційної війни третього покоління, які 

характеризуються ефектом «швидких вирішальних дій». Саме серед засобів 

інформаційної війни третього рівня постає мережеве протиборство.  

3. Нами було досліджено основну мету та наслідки інформаційної 

війни для обох ворогуючих сторін та виявлено чинники, які вказують на те, 

що сторона є потерпілою внаслідок інформаційної війни. Вагомим є те, що, 

хоча інформаційна війна і є частиною протиборства між країнами, вона 

абсолютно незалежна в часі та просторі від інших видів протистояння, таких, 

як наприклад, військова агресія. Крім того, вагомим фактом є те, що 

інформаційна війна може використовувати засоби, замасковані під інші види 

агресії.  

 

Основні положення цього розділу викладені у публікаціях авторки 

[89], [91]. 
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РОЗДІЛ 2 

СВІТОВИЙ ДОСВІД ПОЛІТИКИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ: 

ПОРІВНЯЛЬНИЙ АНАЛІЗ 

 

2.1.Особливості політики інформаційної безпеки в країнах ЄС 

Інформаційна безпека є однією з найважливіших складових загальної 

безпеки будь-якої держави. Надамо спочатку визначення терміну 

«інформаційна безпека». 

Інформаційна безпека держави – це захист конституційного ладу, 

суверенітету, територіальної цілісності з використанням інформаційних 

засобів, а також вид інформаційних засобів, що несуть загрозу 

конституційному ладу.  

У цьому контексті зазначимо, що сучасні глобалізаційні процеси 

призвели до того, що найбільші світові транснаціональні компанії для 

просування своїх інтересів також створюють підрозділи, здатні завдати 

інформаційної шкоди державам – особливо якщо ринки тієї чи іншої держави 

викликають живий інтерес з боку ТНК. В такій ситуації транснаціональні 

корпорації вкладають чималі кошти, спрямовані на інформаційні атаки з 

метою створення емоцій та переконань як у людей, що приймають рішення, 

так і у більшості громадян, готуючи підґрунтя для фінансової експансії. На 

сьогодні ми це спостерігаємо на прикладі України та ряду компрадорських 

груп, що намагаються встановити контроль над засобами масової інформації, 

політичними партіями та формувати порядок денний у політичній площині (в 

цьому плані Україна менш готова до демонстрації відсічі негативним 

інформаційним атакам ззовні, оскільки на її території вже сформовано 

потужну «п’яту колону» ТНК, яка інкорпорована в систему державної влади. 

Ще одним джерелом, що створює серйозні ризики в плані інформаційної 

безпеки, є міжнародний тероризм, який останнім часом посилив свою 

активність та змінив методи діяльності, займаючись вербівкою послідовників 

та створюючи власні інформаційні потужності.  
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Інформаційна безпека має наступні функції:  

1. Створення умов для всебічного розвитку особистості і суспільства в 

цілому шляхом надання доступу до актуальної інформації в усіх сферах 

життя. 

2. Формування в суспільстві патріотичного ставлення до існуючого 

державного ладу. 

3. Захист населення від інформаційних потоків, що несуть загрозу 

інформаційному строю. 

4. Захист державної інформаційної системи (технічних засобів передачі 

інформації) та інформаційних ресурсів, в тому числі захист державної 

таємниці. 

Нижче буде розглянуто політику інформаційної безпеки різних країн з 

погляду функції захисту населення від інформаційних потоків, що несуть 

загрозу інформаційному строю, а також захист технічних засобів передачі 

інформації. Іншими словами, захисту населення в інформаційних війнах. 

Інформація стала найпотужнішим важелем із запобігання 

маніпулювання суспільною й індивідуальною свідомістю. Цьому сприяли 

такі чинники: 

1. Сучасні технології передачі даних забезпечили безпрецедентно 

простий доступ до інформації широких мас населення. Будь-яка людина 

може прочитати будь-яку інформацію, що знаходиться у відкритому доступі  

будь-якою мовою. У сучасних реаліях державі дуже важко повністю 

контролювати інформаційний потік, який споживають його громадяни, затим 

що з’явилося безліч ЗМІ, що непідконтрольні державі, включаючи навіть такі 

потужні джерела інформації, як телевізійні канали. 

2. Удосконалилися і стали доступні для великої кількості людей 

технології виробництва інформації. Зараз створити свій блог, канал на ютубі 

або в одному з месенджерів може практично будь-яка людина. У зв’язку з 

цим обсяг інформації, що впливає на людину, зростає навіть не геометрично, 

а по експоненті. 
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3. Набули дедалі більшого поширення і технології впливу інформації 

на людину. Розроблено і досконально вивчено способи подачі інформації, 

щоб вона максимально ефективно впливала на людину. Наприклад, 

фрагментація інформаційного потоку – подача величезної кількості 

інформації єдиним потоком, через що вловити якусь тенденцію дуже складно 

навіть підготовленій людині, а масовому споживачеві взагалі неможливо. 

Або метод семантичного маніпулювання, що полягає в підборі спеціальних 

слів, що викликають, в залежності від мети, або позитивні, або негативні 

асоціації і таким чином впливають на сприйняття інформації. 

Загальновідомий приклад – для характеристики свого агента в іншій 

державі використовується слово «розвідник», для ворожого агента 

використовується слово «шпигун». 

Чудово розуміючи все це, кожна з країн-членів ЄС розробляє державну 

політику щодо забезпечення захисту свого населення від інформаційних 

потоків, які несуть загрозу їх державному ладу. 

Вважаємо, що для України буде корисним вивчити європейський 

досвід формування політики інформаційної безпеки. 

На початку зазначимо, що Європейський Союз не є державою в 

традиційному розумінні цього слова, його політика в галузі інформаційної 

безпеки носить наддержавний характер. Плюс кожна держава ЄС розробляє і 

використовує свої методи і способи для забезпечення інформаційної безпеки 

своїх громадян. 

На нашу думку, цікавим буде розгляд політики інформаційної безпеки 

в ЄС з позиції захисту населення від негативного інформаційного потоку, або 

т.зв. інформаційних фейків чи fakenews. Дискусії про небезпеку для 

суспільства недостовірної інформації, яка транслюється через ЗМІ різних 

категорій (від одиночних блогерів до великих телевізійних каналів) в Європі 

стали проводитися на початку ХХІ ст. Але реальну небезпеку fakenews там 

стали усвідомлювати після подій в Україні 2014 року, особливо після 

введення санкцій проти Росії за анексію Криму і збитий лайнер малайзійської 
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авіакомпанії. В цей період ми помічаємо значне зростання активності ЗМІ – 

носів інформаційних фейків, які були направлені проти Європи. Основною 

метою їх було зруйнування єдності країн-членів ЄС у їхній оцінці подій в 

Україні і позбавлення запроваджених санкцій. Адже для зняття санкцій 

досить, щоб проти них проголосувала будь-яка з 27 країн ЄС. 

Проте, дивлячись крізь призму семилітнього проміжку, який віддаляє 

нас від цих подій, змушені констатувати, що на сьогодні в ЄС немає 

загальноєвропейського закону, який би захищав від дезінформації її 

громадян. Пов’язано це, на наш погляд, з двома причинами: 

1. Необхідно виробити загальну стратегію серед 27 держав. Це 

об’єктивно вимагає тривалого узгодження. 

2. Боротьба з fakenews межує з боротьбою зі свободою слова. І 

законодавчі ініціативи, спрямовані на обмеження дезінформації піддаються 

різкій критиці з боку окремих політиків і міжнародних, в тому числі 

журналістських, організацій проти обмеження свободи слова, яка в Європі 

визнається за найвищу цінність і яку ніхто не збирається обмежувати. 

На сьогодні серед усіх країн ЄС існують лише два винятки, де прийняті 

закони для протидії fakenews – це Болгарія і Німеччина. На Німеччині ми 

зупинимось нижче. Болгарський закон про захист від дезінформації дуже 

схожий на французький, який був прийнятий в 2018 році, але вже в 2019 він 

був скасований. Цей закон зобов’язує соціальні мережі – основний 

постачальник фейковий новин – розкривати джерела фінансування 

політичної реклами. 

В Італії два рази намагалися прийняти закони для захисту від 

недостовірної інформації, але нічого не вийшло. Перший законопроєкт 

пропонував карати тих, хто поширює помилкові, перебільшені або 

упереджені новини про факти, які є явно помилковими або недоведеними. 

Другий законопроєкт – реєструвати користувачів соціальних мереж за 

номерами карт медичного страхування. 
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Ще перед парламентськими виборами 2018 року італійцям 

запропонували повідомляти в поліцію про новини, які здаються їм 

недостовірними. Навіть створили сайт для цього, але він припинив своє 

існування відразу після виборів. Дуже спірна ініціатива, тому що 82% 

громадян Італії, згідно з опитуваннями неапольського університету, не 

можуть відрізнити fakenews від правдивих новин [186]. В інших країнах 

навіть спроб не робилося. 

Дві країни ЄС – Нідерланди і Швеція борються з фейковими новинами 

не шляхом заборон, а освітою населення, допомагаючи розмежовувати 

правдиву інформацію від неправдивої. Наприклад, в Швеції випустили 

брошуру «Якщо почнеться криза чи війна» [184]. Другий пункт присвячений 

дезінформації. На думку шведської влади, головний засіб боротьби з 

інформаційними фейками – «критична оцінка джерела». Автори брошури 

рекомендують: 

− звертати увагу на новизну інформації; 

− перевіряти, в якому джерелі вона наводиться; 

− чи не є ця інформація особистою думкою; 

− аналізувати можливу мету публікації; 

− не вірити і не поширювати чутки. 

Також Агентство з цивільної оборони Швеції зобов’язано викривати 

спроби зарубіжного інформаційного втручання і повідомляти про це 

населення. 

Загалом ЄС активно стала боротися з дезінформацією, лише 

починаючи з 2015 року. Відповідно до рішення Європейської ради в березні 

2015 року в Європейській службі зовнішніх дій (EEAS) була створена 

цільова група East StratCom. У 2016 році була прийнята Спільна рамкова 

програма з протидії гібридним загрозам, а в 2018 році – Спільне 

повідомлення про підвищення стійкості і розширення можливостей для 

усунення гібридних загроз. 
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У Плані дій по боротьбі з дезінформацією від грудня 2018 р. визначено 

чотири основних напрямки боротьби ЄС з дезінформацією: 

− поліпшення можливостей з виявлення, аналізу і викриттю 

дезінформації; 

− посилення скоординованих і спільних дій у відповідь, в т.ч. через 

систему швидкого оповіщення; 

− мобілізація приватного сектора на боротьбу з дезінформацією; 

− підвищення обізнаності та підвищення стійкості суспільства [153]. 

У жовтні 2018 року цей План було підписано Facebook, Google, Twitter 

і Mozilla, а також торговими асоціаціями, які представляють онлайн-

платформи, рекламну індустрію і рекламодавців як інструмент 

саморегулювання для боротьби з дезінформацією. Microsoft приєдналася до 

Плану в 2019 році. 

Спроби протидії фейковим новинам робляться і в Європарламенті. Там 

регулярно приймаються рекомендації з протидії пропаганді ззовні ЄС. 

Останні з них були ухвалені 13 березня 2019 року. В цих рекомендаціях 

головним джерелом дезінформації в Європі названа Росія. Інші джерела 

вказують на Іран і «Ісламську державу». Європарламент також різко засудив 

«все більш агресивні дії Росії, Китаю, Ірану, Північної Кореї та інших 

держав, які намагаються підірвати основи демократії в країнах ЄС і 

суверенітет усіх країн» «Східного партнерства»» [178]. 

Але конкретних законів з протидії дезінформації на рівні ЄС не 

прийнято. 

Іншою в ЄС є ситуація з державними програмами в сфері кібербезпеки, 

тобто захисту технічних засобів передачі інформації. Питанню кібербезпеки 

європейці почали приділяти увагу в середині 2000-х років. У 2005 році в 

Німеччині прийнято Державний план захисту інформаційної інфраструктури 

(National Plan for Information Infrastructure Protection - NPSI) [59]. 

У 2006 році Швеція приймає Стратегію посилення безпеки Інтернету в 

країні (Strategy to improve Internet Security in Sweden). У 2008 році Естонія 
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публікує широку державну стратегію кібербезпеки [26]. Нині стратегії 

кібербезпеки мають також Франція, Великобританія, Нідерланди, Чехія, 

Словаччина, Фінляндія, Литва, Люксембург, Італія. 

У 2004 році було створено Агентство Європейського союзу з 

кібербезпеки (ENISA) з метою досягнення високого рівня кібербезпеки, 

кіберстійкості і довіри всередині Союзу. 

Нарешті, 16 грудня 2020 р. вищий орган виконавчої влади 

Європейського союзу – Європейська комісія і Верховний представник Союзу 

із закордонних справ і політики безпеки представили нову Стратегію 

кібербезпеки ЄС, яка покликана захистити європейські установи, об’єкти 

інфраструктури та громадян від нових загроз в інтернеті. Ця Стратегія 

передбачає створення «кіберщита європейського масштабу, що складається з 

операційних центрів безпеки». Подібні центри будуть використовувати 

штучний інтелект для обчислення ознак кібератак, що готуються. Це 

дозволить вчасно вживати заходів щодо нейтралізації цих атак.  

Серед європейських країн Німеччина найбільш просунулася в питаннях 

інформаційної безпеки.  

Беручи участь в загальноєвропейських проєктах з цієї проблеми, 

Німеччина активно розвиває і національну систему захисту від кіберзагроз. 

Найбільш вагомими складовими в цьому захисті є: 

− Федеральне управління з інформаційної безпеки (BSI). 

− Національний центр кібербезпеки. 

− Закон про захист прав в мережі (Netzwerk Durchsetzung Des Gesetz). 

Розглянемо ці елементи докладніше. 

Федеральне управління з інформаційної безпеки (BSI) – створено ще в 

1991 році. Будучи незалежним і нейтральним органом в сфері ІТ-безпеки, 

BSI не має аналога серед європейських установ. Наразі в BSI зайнято близько 

600 програмістів, фізиків, математиків та інших співробітників [161].  

Відповідно до §3 Закону від 14 серпня 2009 року про підвищення ІБ 

федерації (закон BSI) завданнями відомства є: 
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− захист країни від загроз безпеки ІТ; 

− вивчення ризиків впровадження інформаційних технологій, а також 

розробка заходів безпеки, особливо ІТ; 

− методів і засобів (ІТ продуктів), включаючи науково-дослідну 

роботу; 

− розробка критеріїв, методів і засобів для оцінки ступеню 

захищеності ІТ-систем і компонентів, її перевірка і видача відповідних 

сертифікатів; 

− створення і експлуатація криптографічних систем і систем 

управління безпекою для федерального уряду, використовуваних в сфері 

збереження державної таємниці або за заявками, яких торкається, а також 

перевірка і видача дозволів на впровадження ІТ-систем і компонентів для 

переробки та передачі службової таємниці. 

− здійснення заходів безпеки інформаційного обміну в державних 

органах, поліції і т. д. 

− консультація представників промисловості [180]. 

В рамках BSI функціонують 4 структури, відповідальні за антикризове 

управління в сфері IT: 

1. Комп’ютерна група реагування на надзвичайні ситуації в 

федеральних органах (CERT-Bund). 

2. Ситуаційний центр. 

3. Центр кризового реагування 

4. Центр кіберзахисту [161]. 

Національний центр кібербезпеки (Nationales Cyber-Abwehr Zentrum, 

NCAZ) є міжвідомчою урядовою агенцією ФРН, яка створена для захисту від 

кібератак критично значущих об’єктів національної ІТ-інфраструктури та 

економіки – створено 23 лютого 2011 року. NCAZ об’єднує кошти 

кіберзахисту BSI, Федерального відомства із захисту Конституції, 

Федеральної розвідувальної служби, Федеральної поліції, слідчого 

управління Митниці Німеччини, Бундесверу, Федерального управління 



80 
 

 

цивільного захисту та допомоги при стихійних лихах, і Федерального 

відомства кримінальної поліції, а також співпрацює з наглядовими органами 

операторів критично важливої інфраструктури в межах своїх статутних 

обов’язків і повноважень [173]. 

Необхідність створення NCAZ була пов’язана зі зростанням з 

2005 року числа хакерських атак на комп’ютерні системи органів влади і 

комерційних підприємств в Німеччині, в тому числі появою комп’ютерних 

вірусів GhostNet, створення якого приписується Китаю [202] і Stuxnet, який 

приписується США і Ізраїлю [192]. У відповідності до рекомендацій BSI, 

NCAZ веде, зокрема, збір інформації про терористичні загрози, виявлення 

вразливостей в ІТ-продукти та ІТ-інциденти і аналіз цих даних [188]. 

NCAZ веде свою діяльність в інтересах громадських організацій. 

Питаннями кібербезпеки у військовій сфері в Німеччині з 2002 року 

займається аналогічна організація – Команда стратегічної розвідки. 

Основними функціями центру кібербезпеки є профілактика, збір 

інформації та раннє попередження кібератак. 

Відповідно до «Стратегії кібербезпеки для Німеччини» кібератака – це 

дія, яка спрямована проти однієї або декількох ІТ-систем з метою злому їх 

систем безпеки [168]. 

Незважаючи на звучну назву, а також важливі функції, які були 

покладені на цей центр, в ньому працює всього лише 10 осіб. Як на нашу 

думку, цим і пояснюється те, що американські спецслужби, за даними 

журналу Der Spiegel, прослуховували мобільний телефон канцлера 

Німеччини Ангели Меркель з 2002 року. Парадоксальним є й те, що це 

виявили ні німецькі спецслужби, в т.ч. національний центр кібербезпеки, а 

журналісти, які працювали з даними, отриманими від екс-співробітника ЦРУ 

Едварда Сноудена. Вони знайшли серед документів старий мобільний номер 

канцлерки ФРН. 

Закон про захист прав в мережі (Netzwerk Durchsetzung Gesetz –Netz 

DG) був прийнятий 1 вересня 2017 р. Він також відомий як Закон про 
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Facebook. Цей Закон вводить правила та вимоги для власників соціальних 

мереж щодо обробки скарг користувачів на злочини на ґрунті ненависті та 

інший кримінальний контент в Інтернеті. Закон набув чинності 1 жовтня 

2017 року. Перехідний період, протягом якого компанії повинні були 

реалізувати вимоги NetzDG, закінчився 1 січня 2018 року. 

Основні положення Закону: 

1. Соціальним мережам, які мають більш ніж 2 млн. зареєстрованих 

користувачів, дається доба на видалення «очевидно незаконного» контенту. 

В іншому випадку штраф до € 50 млн. 

2. Соціальні мережі повинні не просто видаляти кримінальні 

повідомлення, а й також повідомляти про них у Федеральне управління 

кримінальної поліції (BKA), щоб було можливим кримінальне 

переслідування. Мета – мати можливість швидко ідентифікувати злочинців. 

Соціальні мережі також повинні інформувати BKA про останній IP-адрес та 

номер порту, які були призначені профілем користувача. 

Під кримінальними повідомленнями розуміються наступні: 

− поширення агітаційних матеріалів та використання символіки 

неконституційних організацій; 

− підготовка серйозного акту насильства, що загрожує державі, а 

також створення і підтримка злочинних і терористичних організацій; 

− підбурювання людей до зображення насильства, а також порушення 

громадського спокою загрозою скоєння кримінальних злочинів; 

− розповсюдження дитячої порнографії; 

− погрози кримінального злочину проти життя, сексуального 

самовизначення, фізичної недоторканності або особистої свободи. 

Цей Закон викликав шквал критики з боку різних організацій, 

громадських діячів і політиків. Наприклад, його розкритикувала організація 

«Репортери без кордонів», німецька асоціація журналістів, Facebook та ін. 

У квітні 2017 року альянс бізнес-асоціацій, мережевих політиків, 

борців за громадянські права, вчених і юристів зібрався разом, щоб 
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висловити протест проти Закону. Був випущений маніфест, в якому 

попереджалося про «катастрофічні наслідки для свободи слова». 

Спеціальний представник ООН із захисту свободи вираження поглядів 

Девід Кей різко розкритикував заплановані правила в заяві уряду Німеччини 

в червні 2017 року. Він сказав, що багато положень Закону несумісні з 

міжнародними деклараціями прав людини, такими як Міжнародний пакт про 

громадянські і політичні права. 

Організація «Human Rights Watch» (переклад з англійської - страж прав 

людини) – неурядова організація зі штаб-квартирою в США, що здійснює 

моніторинг, розслідування і документування порушень прав людини більш 

ніж в 70 країнах світу – вказала на дві проблеми в цьому законі: 

1.Тягар відповідальності за кваліфікацію висловлювань третіх сторін 

покладається на адміністраторів соціальної мережі, причому остання 

поставлена в умови, коли їй простіше і вигідніше видалити сумнівний 

контент, ніж розбиратися з ним. Однозначно кваліфікувати ті чи інші 

висловлювання не завжди здатний навіть суд, оскільки це вимагає 

врахування нюансів контексту, культури і права.  

2.Закон не передбачає ні судового контролю, ні судового захисту на той 

випадок, якщо адміністрація соціальної мережі, перестрахувавшись, 

порушить право людини на свободу слова або на доступ до інформації. 

Така ситуація загрожує перетворенням великих мережевих платформ у 

«непідконтрольні зони», де уряд може через низку інститутів 

запроваджувати цензуру без належного нагляду з боку судової влади. 

Таким чином, ми бачимо, що суспільства країн європейської 

співдружності цінність свободи слова ставлять вище своєї інформаційної 

безпеки. Це, як на нашу думку, і є поясненням того, що неодноразові спроби 

національних урядів, а також наднаціональних європейських органів 

створити ефективну законодавчу базу для боротьби з fakenews 

наштовхується на шалений опір. Це також призводить до значного 
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зволікання цих країн, у сфері створення ефективної законодавчої бази для 

боротьби з інформаційними атаками. 

Отже, європейські країни на національному рівні та в рамках 

загальноєвропейських інститутів усвідомлюють значущість забезпечення 

інформаційної безпеки для сучасного суспільства. Приймаються певні 

закони, створюються організаційні структури. Але, на нашу думку, ані в 

організаційному, ані в технічному плані вживаних Європейськими 

урядовцями зусиль недостатньо. 

Якщо ж говорити про протидію фейкньюс, то в цьому плані Європа 

виглядає досить безпорадною. Ефективного законодавства для цього не 

вироблено. В цьому питанні, по суті, європейська влада більше покладається 

на власників соціальних мереж, які повинні не допустити або забезпечити 

оперативне видалення контенту, що відповідає критерію fakenews. Але якщо 

врахувати, що найбільш популярна соціальна мережа Facebook належить 

громадянину США і в першу чергу підпорядковується американським 

законам, то виходить, що боротьбу з дезінформацією Європа делегувала 

США. Постійне апелювання до принципу свободи слова призводить до того, 

що необхідні закони приймаються з великим запізненням і мають невелику 

ефективність. 

 

2.2. Реалізація політики інформаційної безпеки в США 

У США надзвичайну важливість інформаційної безпеки зрозуміли 

раніше, ніж в Європі. Пояснюється це двома факторами: 

1. Саме в США почалася революція в області інформаційних 

технологій. У цій країні першими з’явилися соціальні мережі, пошукові 

системи, і в цілому масовий доступ населення до Інтернету. 

2. США не потрібно було витрачати час на узгодження принципів 

інформаційної безпеки серед багатьох країн, як це відбувається в 

Європейському Союзі. 
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Сьогодні законодавство США у сфері забезпечення інформаційної 

безпеки складається з федеральних законів та законів штатів, які створили 

правову основу для формування єдиної державної політики в галузі захисту 

інформації для забезпечення інтересів національної безпеки. Це насамперед 

такі закони: «Про інформаційну безпеку», «Про удосконалення 

інформаційної безпеки» (1997), «Про комп’ютерне шахрайство та 

зловживання» (1986), «Про свободу інформації» (1967), «Про висвітлення 

діяльності уряду», «Про охорону особистих таємниць», «Про таємницю» 

(1974), «Про право на фінансову таємницю» (1978), «Про доступ до 

інформації про діяльність ЦРУ» (1984), «Про безпеку комп’ютерних систем» 

(1987) [190]. 

США, здійснюючи політику в галузі захисту інформації, ґрунтуються 

на тому, що перехоплення іноземними державами відкритої інформації, яка 

циркулює в урядових і комерційних телекомунікаційних мережах, може 

завдати шкоди державі, оскільки оброблення цієї інформації, зіставлення та 

об’єднання розрізнених відомостей може призвести до розкриття державної 

таємниці. Тож у 80-х роках захист ліній зв’язку й автоматизованих систем 

стає основним завданням компетентних державних органів США. Конгресом 

США у 1987 р. був прийнятий Закон «Про забезпечення безпеки ЕОМ» Mb 

HR-145 [176], який встановив пріоритет національних інтересів при 

вирішенні питань безпеки інформації, зокрема приватної. Цим законом також 

фактично встановлено нову категорію інформації обмеженого доступу – 

«несекретна, але важлива з погляду національної безпеки» – це несекретна 

інформація урядових відомств, а також більша частина відомостей, що 

циркулюють або обробляються в інформаційно-телекомунікаційних системах 

корпорацій і приватних фірм, що працюють на замовлення уряду США. 

Незважаючи на перемогу в «холодній» війні, Міністерство оборони 

США з 1992 року почало проводити заходи в сфері інформаційної безпеки в 

рамках стратегії «Інформаційного протиборства», яка була спрямована на 

боротьбу з системами управління озброєнь противника, а також забезпечення 
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ефективності та безпеки власних інформаційних систем збройних сил США. 

Надалі ця стратегія в 1996 році трансформувалася в новий польовий статут 

армії «Інформаційні операції». 

Наразі Збройні Сили США працюють у 14 напрямках діяльності в 

сфері інформаційних операцій: 

1) Strategic Communication (SC) – Стратегічні комунікації; 

2) Joint Interagency Coordination Group– Спільна міжвідомча 

координаційна група; 

3) Public Affairs– Зв’язки з громадськістю; 

4) Civil-Military Operations– Спільні заходи за участю військових і 

цивільних осіб; 

5) Cyberspace Operations– Операції в кіберпросторі; 

6) Information Assurance– Забезпечення безпеки інформаційної 

інфраструктури; 

7) Space Operations– Космічні операції; 

8) Military Information Support Operations– Інформаційні операції 

військової підтримки; 

9) Intelligence (information operationsin intelligence integration) – Розвідка 

(інтеграція інформаційних операцій в розвідувальну діяльність); 

10) Military Deception – Військовий обман; 

11) Operations Security – Оперативна безпека; 

12) Special Technical Operations (STO) – Спеціальні технічні операції; 

13) JointOperationsin Electromagnetic Spectrum – Об’єднані операції в 

електромагнітному діапазоні; 

14) Key Leader Engagement (KLE) – Залучення ключових лідерів. 

З вищезазначених напрямів проведення інформаційних операцій 

особливу увагу необхідно звернути на ті, що проводяться американськими 

збройними силами в мирний час відносно місцевих громадян, які не 

перебувають на військовій службі. Серед них слід виділити:  

− спільну міжвідомчу координаційну групу; 
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− зв’язки з громадськістю; 

− спільні заходи за участю військових і цивільних осіб; 

− операції в кіберпросторі; 

− інформаційні операції військової підтримки; 

− розвідку; 

− залучення ключових лідерів [157, с. 18]. 

По-перше, важливо відзначити, що проведення спеціальних операцій 

далеко не завжди переслідує виключно військові цілі. Тому для їх досягнення 

необхідна тісна взаємодія співробітників Міністерства оборони з іншими 

державними, громадськими та комерційними відомствами, включаючи 

іноземні. З цього приводу у американській доктрині інформаційних операцій 

зазначається, що багато з поставлених цілей вимагають об’єднаного і 

скоординованого використання дипломатичних, інформаційних, військових і 

економічних інструментів національної могутності. 

Незважаючи на те, що проведення безпосередньо інформаційних 

операцій не є основною функцією міжвідомчої координаційної групи, її 

участь вкрай необхідна для синхронізації із загальним керівництвом 

інформаційною операцією. 

В цілому ж початком вироблення стратегії в області інформаційної 

безпеки на національному рівні є директива адміністрації Президента 

Б. Клінтона «Захист критично важливої інфраструктури» від 22 травня 

1998 року (Presidential Decision Directive 63 (PDD 63)).  

В подальшому цей документ ліг в основу затвердженого цим же 

президентом на початку 2000 року «Загальнонаціонального плану захисту 

інформаційних систем», який затвердив основні напрямки діяльності в цій 

сфері. 

Активізація боротьби США проти міжнародного тероризму, що 

почалася після терористичної атаки на Всесвітній торговий центр 11 вересня 

2001 року, змусила адміністрацію Президента Дж. Буша молодшого 

переглянути стратегію в області інформаційної безпеки. 
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У лютому 2003 року була введена в дію «Національна стратегія 

досягнення безпеки в кіберпросторі» (National Strategy to Secure Cyberspace), 

в якій були позначені п’ять пріоритетів в цій галузі:  

1. Розвиток системи реагування на події в сфері інформаційної безпеки 

– чим швидше буде виявлена інформаційна атака і чим швидше буде 

повідомлено про неї, тим менше шкоди вона завдасть. 

2. Реалізація програми усунення загроз для інформаційної безпеки та 

вразливостей в інформаційних системах. 

3. Розвиток відповідального ставлення до питань інформаційної 

безпеки та підготовка кадрів у цій сфері. 

4. Охорона державних інформаційних ресурсів. 

5. Розвиток кооперації між різними відомствами та компаніями, а 

також міжнародної кооперації у сфері забезпечення інформаційної безпеки. 

Також в США була створена організаційна структура для ефективної 

роботи в галузі інформаційної безпеки. Головним органом у цій структурі є 

Комітет з національних систем безпеки (Committee on National Security 

Systems, CNSS). Крім того, в структуру увійшли створені нові федеральні 

установи: 

 - Міністерство національної безпеки (Department of Homeland 

Security, DHS); 

 - Управління внутрішньої безпеки (Office of Homeland Security); 

 - Рада з внутрішньої безпеки (Homeland Security Council). 

Поряд з цим, у США є розроблене досить ефективне законодавство по 

захисту власного кібернетичного простору. Його основу складають Закон 

«Про дослідження та розвиток кібербезпеки» (Cyber Security Research and 

Development Act) [167]; Закон «Про інформаційну безпеку» (Federal 

Information Security Management Act) [185]; Закон «Про недоторканість 

особистого життя» (Privacy Act) [201] тощо. 

Включенням завдань, які стосуються забезпечення інформаційної 

безпеки, до складу завдань Міністерства національної безпеки та інших 
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вищеназваних установ американці продемонстрували своє розуміння того, 

що інформаційні атаки можуть завдати значної шкоди для економіки, 

фінансового сектору, транспорту, енергетики і т.д. І навіть безпосередньо 

привести до людських жертв. 

Крім того, в різних федеральних установах були створені підрозділи, 

які вирішують завдання щодо забезпечення інформаційної безпеки: 

 - Агентство оборонних інформаційних систем Міністерства оборони 

США (DISA), під управлінням якого перебуває Об’єднаний центр 

забезпечення роботи комп’ютерних мереж – 

JointTaskForceforComputerNetworkOperations, JTF-CNO; 

 - Група готовності до надзвичайних ситуацій в інформаційних системах – 

United States Computer Emergency Readiness Team, US-CERT (підрозділ, який 

функціонує в складі DHS); 

 - Центральна служба безпеки (Central Security Service, CSS) 

Агентства національної безпеки, National Security Agency – NSA; 

 - Армійський центр безпеки і підтримки роботи глобальних мереж – 

Army Global Network Operations and Security Center, AGNOSC (підрозділ, 

який функціонує в складі Міністерства оборони США). 

Для забезпечення своєчасного прийняття законів у галузі 

інформаційної безпеки, ухвалення відповідного бюджету, контролю за 

діяльністю федеральних установ в Конгресі США був створений спеціальний 

комітет Палати Представників – Особливий комітет з національної безпеки 

(SelectCommitteeonHomelandSecurity). 

Основним профільним підкомітетом є Підкомітет з питань загроз, 

кібербезпеки і науки (Subcommittee on Emerging Threats, Cybersecurity, and 

Science and Technology). 

Також окремі питання інформаційної безпеки може вирішувати 

Комітет з енергетики та торгівлі (Committee on Energy and Commerce). 

При Президентові США Б. Обамі стратегія в сфері інформаційної 

безпеки була лібералізована. Зокрема був прийнятий так званий network 
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neutrality– принцип нейтральності мережі або мережевий нейтралітет. В його 

основу були покладені роботи в галузі права американського професора 

Колумбійського університету Тіма Ву. 

У 2003 році він опублікував роботу «Мережева нейтральність, 

широкосмугова дискримінація» [196], в якій стверджував, що інтернет 

повинен розвиватися згідно з принципом рівності, який виражається в тому, 

що всі інформаційні мережі повинні прагнути забезпечити рівний доступ всіх 

користувачів до будь-якого цифрового контенту. 

У 2004 році тодішній голова Федеральної комісії зі зв’язку (ФКС) 

США Майкл Пауелл сформулював чотири базові принципи мережевої 

нейтральності: 

1. Вільний доступ до контенту. 

2. Вільне підключення пристроїв. 

3. Вільний запуск додатків. 

4. Вільне отримання інформації про умови обслуговування.  

Нарешті, в 2015 році ФКС затвердила правила мережевого 

нейтралітету, класифікуючи послуги широкосмугового доступу в Інтернет як 

службові. 

При Президентові США Д. Трампу влада країни зрозуміла, що 

однополярному світові, що сформувався після закінчення «холодної» війни, 

настає кінець і що Росія перестала бути всього лише регіональної країною і 

«поставщиком енергоносіїв», а об’єктивно претендує на один з полюсів 

світу. Крім того, в США усвідомили загрозу з боку Китаю як сили, здатної 

перевершувати їх в економічній і фінансовій потужності та оскаржити 

значення долара як практично єдиної світової валюти. Тому Д. Трамп зробив 

спробу посилити політику в сфері інформаційної безпеки. 

Беручи участь у виборчій кампанії, він стверджував, що серйозною 

політичною проблемою, яка заважає Америці знову стати сильною, є 

фальшиві новини і постправда. Очевидно ці слова були його реакцією на 
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неправдиву інформацію про нього, яку поширювали ЗМІ, підконтрольні 

Демократичній партії.  

Д. Трамп прийняв рішення скасувати принцип нейтральності мережі. 

Це викликало хвилю протестів серед компаній інформаційно-технологічного 

комплексу. 

У травні 2018 року рішення Д. Трампа про скасування нейтральності 

мережі було поставлено на голосування в Конгресі, але не знайшло 

підтримки. 

При Д. Трампу було розроблено нову стратегію в галузі національної 

кібербезпеки, прийняту у вересні 2018 року. В ній зокрема говориться, що 

США залучені в довгострокове суперництво в кіберпросторі проти 

стратегічних супротивників, держав-ізгоїв і кримінальних мереж. 

Слід сказати, що на цю нову стратегію значний вплив мала хвиля 

критики з боку представників Демократичної партії, які звинувачували 

Д. Трампа в тому, що він зміг виграти президентські вибори тільки завдяки 

допомозі Росії, яка через соціальні мережі, в основному через Фейсбук, 

підняла величезну хвилю негативу проти кандидата Демократичної партії 

Х. Клінтон. Було це зроблено за рахунок створених у великій кількості 

акаунтів спамерських пошукових роботів, які згодом отримали назву 

«фабрики тролів». З цією ж метою було зламано сервер демократичної партії 

і наявна там інформація потрапила в Мережу. 

Ці вибори суттєво вплинули на політику в області інформаційної 

безпеки провідної соціальної мережі Facebook, яка контролюються 

американськими юридичними особами. 

Facebook в 2016 році розробив стратегію Remove, Reduce, Inform: 

− Remove – видалення контенту, який не відповідає Facebook 

Community Standards [127]. На власника аккаунта, який виклав такий 

контент, накладаються різні санкції – від відключення монетизації до 

тимчасового або постійного блокування облікового запису. 
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− Reduce – зменшення поширення контенту «сірої» зони. Наприклад, 

до «сірої» зони належить контент, який ще не порушує Facebook Community 

Standards, але є для більшості користувачів шокуючим і неприємним. 

− Inform – інформування користувачів про «сірий» контент, щоб у них 

склалася об’єктивна картина і вони не піддавалися на маніпуляції з боку 

розповсюджувачів контенту з «сірої» зони. 

Для втілення в життя стратегії Remove, Reduce, Inform Фейсбук провів 

наступні організаційні заходи: 

1. Попросив своїх користувачів критично оцінювати інформацію, 

перевіряти дані за декількома джерелами і розвивати свою медіаграмотність. 

Тобто це прохання нагадує шведський і голландський шлях в боротьбі з 

фейковий новинами. 

2. Став самостійно перевіряти контент. Якщо власник акаунту 

регулярно викладає повторювані пости, або публікує потік новин, то його 

просять підтвердити свою особистість. 

3. Ввів у штат незалежних цензорів, які оцінювали правдивість 

викладеної в цій соціальній мережі інформації. 

Також боротьбу з фейковими новинами стали вести підконтрольні 

Фейсбуку соціальна мережа Instagram і месенджер WhatsApp. З березня 

2020 року розпочав боротися з фейком Twitter. 

У зв’язку з боротьбою, яку за власною ініціативою почали 

адміністратори соціальних мереж, хочемо зробити важливе зауваження. Всі 

заходи проти fakenews були розроблені, впроваджені і контролювалися 

виключно адміністрацією Фейсбуку. А це різко зменшує об’єктивність 

оцінки, що таке неправдива інформація. За словами екс-керівника редактора 

Snopes Брук Бінковськи, яку працевлаштував Фейсбук як незалежного 

цензора, адміністрація соціальної мережі давала в добірку «сміттєві новини», 

а не дійсно резонансні публікації, якими варто було б зайнятися. Брук 

Бінковськи стверджує, що новини про великих постатей залишалися без 

уваги. Зокрема, жодному співробітникові Snopes не потрапляли публікації 
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про мільярдера і фінансиста Джорджа Сороса. Вона вважає, що Facebook 

зможе протистояти фейку, якщо припинить «маніпулювати поведінкою 

суспільства» і візьме на роботу «цілу армію модераторів». 

Іншими словами, має місце вибіркова боротьба з fakenews, що, по суті, 

є все тією ж маніпуляцією суспільством. До того ж, Facebook і Twitter 

явочним порядком скасували принцип нейтральності мережі, коли 

заблокували у себе акаунти Д. Трампа й його прихильників. До них також 

приєдналася корпорація Apple, що заблокувала можливість у своєму магазині 

App Store завантажувати додаток для обміну повідомленнями Parler, який 

використовували прихильники Д. Трампа. Пізніше компанія Amazon 

повідомила, що також припиняє співпрацювати з Parler. Її хмарний сервіс 

Amazon Web Services повідомив Parler, що більше не буде надавати їм 

послуги. 

Таким чином, боротьба з фейковими новинами дуже легко може 

перетворитися на боротьбу зі свободою слова. На наш погляд, це одна з 

основних перешкод боротьби з дезінформацією – легко можна порушити 

межу, що відокремлює цю боротьбу від боротьби проти свободи слова. 

Тобто, ми бачимо ту ж проблему, що і в країнах ЄС. Але специфіки цієї 

проблеми в США і Європі відрізняються. 

 Так, в Європі свобода слова зведена практично в абсолют і навіть 

найменша спроба замаху на неї викликає різку реакцію і суспільства, і влади. 

Остання розуміє, що вона може різко втратити популярність серед свого 

електорату, якщо не буде помічати нападок на свободу слова. У США 

цінність свободи слова теж висока, але нижче, ніж в Європі. І в США влада 

може дозволить собі більш вільно ставитися до цієї цінності. До прикладу, 

Президент Дж. Байден жодним чином не відреагував на тотальну «змову 

мовчання» в соціальних мережах щодо свого попередника Д. Трампа. 

 Окрім того, в Європі немає такої залежності ЗМІ від влади, як в США. 

Важко пригадати випадки, коли редактора якогось великого європейського 

ЗМІ викликали, наприклад, в Бундестаг, Вестмінстерський палац або 
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Бурбонский Палац. У той же час відомі приклади, коли Марка Цукерберга, 

власника Фейсбуку, викликали в Конгрес США. Наприклад, в 2018 році в 

зв’язку з витоком особистих даних користувачів його мережі і з приводу 

монополії Facebook, політичних поглядів модераторів соціальної мережі, 

способів боротьби з мовою ворожнечі, а також передбачуваного російського 

втручання у вибори в США. Або в 2021 році з приводу впливу Facebook на 

події, пов’язані із захопленням Капітолію прихильниками Д. Трампа. 

Стосовно законодавства країн ЄС з регулювання їх інформаційної 

безпеки слід звернути увагу перш за все на прийняту в 2013 р. Стратегію 

кібербезпеки ЄС, яка стала першим систематизуючим документом ЄС у цій 

сфері. Документ охоплює всі аспекти кіберпростору: внутрішній ринок, 

правосуддя, внутрішню та зовнішню політику. Разом із Стратегією була 

розроблена та прийнята законодавча пропозиція про посилення безпеки 

інформаційних систем ЄС.  

Пріоритетами міжнародної політики ЄС у кіберпросторі, як їх визначає 

Стратегія, є: 

1. Свобода та відкритість: стратегія визначає принципи користування 

основоположними правами людини та громадянина у кіберпросторі. 

 2. Застосування законодавства ЄС у кіберпросторі у тій самій мірі, як і 

у фізичному світі. Відповідальність за безпеку кіберпростору лежить на 

усьому глобальному суспільстві: від пересічних громадян до держав;  

3. Розвиток потенціалу кібербезпеки через співробітництво з 

міжнародними партнерами та організаціями, приватним сектором та 

громадянським суспільством [187]. 

 

2.3. Особливості політики інформаційної безпеки в Китаї, РФ, 

Ізраїлі 

Зупинимося на особливостях політики інформаційної безпеки в 

зарубіжних країнах, задля зміцнення національної системи інформаційної 

безпеки.  
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КНР. Основні підвалини сучасної китайської політики в області 

інформаційної безпеки були сформовані на 28 з’їзді Комуністичної партії 

Китаю в 2012 році. 

На з’їзді була висунута стратегія «Сильної мережевої держави», яка 

покликана вирішити два важливих завдання: 

1. Забезпечення кібербезпеки країни. 

2. Використання можливості Інтернету для розвитку економіки країни. 

Самі ж особливості забезпечення інформаційної безпеки Китаю 

полягають у наступному: 

1. Завдяки потужній економіці (другої за величиною в світі після США) 

і розвиненим інтернет-технологіям, країна може забезпечити максимально 

сучасну і потужну технічну базу для вирішення будь-яких питань щодо 

забезпечення інформаційної безпеки. Можна сказати, що в цій позиції Китай 

нічим не поступається США, а за деякими показниками навіть перевершує. 

Наприклад, у впровадженні 5G Інтернету або розвитку штучного інтелекту. 

2. Це жорстко централізована авторитарна країна з дисциплінованим 

населенням, для якого свобода слова не є великою цінністю. 

3. Переважна кількість населення країни налаштована патріотично по 

відношенню до своєї влади. 

Ці три особливості дозволяють Китаю зайняти провідні позиції в 

області забезпечення інформаційної безпеки. 

Розглянемо докладніше китайську систему забезпечення інформаційної 

безпеки.  

Особливістю китайської стратегії інформаційної безпеки є те, що 

політичні лідери КНР продовжують розглядати внутрішньополітичну 

ситуацію в Китаї як стратегічний чинник, оскільки вважають, що 

внутрішньополітична нестабільність може стати приводом для втручання у 

внутрішні справи держави й навіть інтервенції, викликом національній 

єдності й економічному зростанню країни. Сьогодні китайське суспільство 

досягло значних успіхів в інформаційному й технологічному розвитку, 
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уникаючи серйозних економічних й політичних проблем, пов’язаних зі 

специфікою розвитку та функціонування глобальної мережі Інтернет і 

телекомунікаційних систем. Водночас стрімке зростання кількості 

користувачів Інтернету й швидкий розвиток та поширення інформаційних 

технологій, що активно заохочувалися самою державою, створюють 

додаткові проблеми регулювання інформаційної безпеки цієї держави. 

Суттєвий вплив на регулювання інформаційної діяльності в КНР став вступ 

цієї держави в 2004 р. до СОТ [148], оскільки тепер держава зобов’язалася 

забезпечити більшу інформаційну відкритість, зокрема, дозволити 49-

відсоткові іноземні інвестиції в сферу послуг з додатком вартості через рік 

вступу й 50-відсоткові – після двох років з метою ширшого доступу 

іноземних компаній до Інтернет-ринку країни [152]. 

Ще однією особливістю політики регулювання інформаційної безпеки 

в Китаї є та, що вона оцінюється експертами в різний спосіб. Так, 

представники західних кіл вважають, що система жорсткого контролю з боку 

уряду за інформацією та інформаційною діяльністю китайських громадян є 

не «регулюванням» з метою безпеки, а скоріше «цензурою», і виступає 

серйозним стримуючим чинником на шляху до демократизації країни й 

побудови відкритого інформаційного суспільства. 

Іншої думки дотримується китайське керівництво, яке вважає, що 

такий контроль є необхідною передумовою формування національного 

інформаційного простору й гарантуванням безпеки політичної, економічної й 

професійної діяльності всіх учасників інформаційного обміну. У той же час 

захист національних інтересів і державної безпеки не повинен гальмувати 

загальний розвиток інформаційних технологій, які є одним з головних 

інструментів долучення китайців до досягнень світової культури, науки й 

техніки. За даними China Internet Network Information Center, сьогодні понад 

83% мережевої аудиторії Китаю використовують Інтернет як джерело 

наукової і технічної інформації [24]. При цьому 78% китайських 

користувачів Інтернету – це молоді люди віком від 21 до 35 років, що робить 
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надзвичайно важливим контроль за етичним контентом інформації в мережі. 

Державні заходи регулювання також дають можливість уряду нейтралізувати 

будь-які негативні потоки інформації, що шкодять репутації держави на 

міжнародній арені і підривають довіру громадян до уряду й китайської 

політичної системи в цілому [132]. 

Починаючи з 1994 р., коли Інтернет став доступним для суспільного 

користування, в країні було ухвалено понад 60 різних нормативних актів, 

безпосередньо пов’язаних з регулюванням інформаційної діяльності, у тому 

числі, в мережі Інтернет [197]. Одним з перших законодавчих актів у сфері 

регулювання інформаційної діяльності стали «Правила регулювання, що 

забезпечують безпеку комп’ютерних та інформаційних систем» (1994 р., 

Міжнародна інформаційна безпека: сучасні концепції і практика), згідно з 

якими обов’язки громадян й організацій були розподілені в наступний 

спосіб:  

1) Організації, що надають послуги доступу до міжнародних 

інформаційних каналів, повинні створити центри управління мережею з 

метою посилення контролю за своїми клієнтами та забезпечення безпеки 

інформаційної діяльності;  

2) Організації й громадяни, зайняті в сфері Інтернет-бізнесу, повинні 

впровадити системи контролю безпеки з метою запобігання діяльності, що 

загрожує державним інтересам і сприяє витоку державної таємниці, 

інформації про оригінальні винаходи промислового виробництва, 

копіювання або доступу до матеріалів, які загрожують громадському порядку 

або суперечать морально-етичним принципам;  

3) Організації й приватні особи, зайняті в сфері Інтернет-бізнесу, 

повинні позитивно сприймати політику регулювання, перевірки і керівні 

директиви Міністерства безпеки, надавати міністерству необхідну 

інформацію, матеріали і документи, а також допомагати у розслідуванні 

інцидентів, пов’язаних з порушенням законів;  
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4) Організації й громадяни, що створюють віртуальні дошки 

оголошень, чати або ж групи новин, повинні пройти перевірку на 

відповідність вимогам щодо захисту державної таємниці. У випадках 

виявлення витоків інформації слід негайно повідомляти в місцеве 

поліцейське управління [165].  

У документі також зазначається, яка саме інформація є «небезпечною» 

і підлягає забороні. Так, забороняється використання мережі Інтернет для 

створення, поширення, копіювання або ж передачі такої інформації: заклики 

до невиконання або ж порушення державних законів, нормативних актів або 

Конституції; заклики до зміни соціалістичного ладу або державної системи у 

цілому; заклики до порушення цілісності країни; інформація 

націоналістичного характеру; поширення недостовірної інформації, чуток; 

поширення порнографічних матеріалів; пропаганда азартних ігор; 

пропаганда насильства; заклики до терористичної діяльності; інформація, що 

шкодить репутації державних органів влади тощо. 

В іншому документі – «Про введення в дію правил регулювання, що 

забезпечують безпеку комп’ютерних та інформаційних систем» (1994 р.) – 

зокрема, вказується, що основні функції моніторингу китайського сегменту 

глобальної мережі Інтернет переходять до Міністерства державної безпеки 

КНР, якому надається право контролювати, інспектувати й спрямовувати 

діяльність щодо забезпечення безпеки комп’ютерних та інформаційних 

систем, розслідувати й запобігати злочинам в сфері безпеки передачі та 

зберігання даних, здійснювати іншу діяльність щодо контролю 

комп’ютерних та інформаційних систем [132]. Всі новини, що з’являються на 

сайтах, також підлягають обов’язковій цензурі з боку Департаменту 

інформації Держради. Право публікації оригінальних новин мають тільки 

державні засоби масової інформації, наділені спеціальними урядовими 

повноваженнями. 

З 2014 року всю координуючу діяльність з розробки стратегії розвитку 

інформаційних технологій та забезпечення національної інформаційної 
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безпеки очолила Центральна керівна група з безпеки мережі Інтернет та 

інформатизації, главою якої є голова КНР Сі Цзіньпін. 

До неї входить прем’єр Державної ради КНР Лі Кецян, глави 

профільних міністерств і комісій, вчені. Ще одним координуючим органом є 

Адміністрація Кібербезпеки Китаю (CAA). Також функції захисту 

інформаційної безпеки покладено на Бюро громадської інформації та нагляду 

за мережевою безпекою, Міністерство науки і технологій, Міністерство 

громадської безпеки, Центр оцінки інформаційних технологій Китаю 

(CNITSEC). 

Контролем китайського Інтернет-простору займається кіберполіція, яка 

входить в структуру Міністерства громадської безпеки Китаю. А також 

кіберцензори, загальна чисельність яких становить 2 млн. [160]. 

Крім продуманої ефективної організаційної структури, в Китаї 

безперервно розвивається нормативна база в цій галузі. Ще в 2010 році 

Інформаційне бюро Державної ради КНР випустило «Білу книгу», в якій 

містилися основні положення політики держави щодо регулювання 

Інтернету. Там вперше був приведений термін «Інтернет суверенітет». Цим 

Китай позначив своє виняткове право на регулювання своєї внутрішньої 

мережі. 

У 2015 році був прийнятий закон «Про національну безпеку», в якому 

інформаційна безпека визнана однією з найважливіших складових 

національної безпеки країни. 

З 2017 року в Китаї вступив у силу «Закон про кібербезпеку» [197], 

який включає в себе наступні розділи: 

1. Основні принципи. 

2. Забезпечення і стимулювання кібербезпеки. 

3. Безпека мережевих операцій. 

4. Інформаційна безпека. 

5. Контроль, попередження, надзвичайне реагування та міри покарання. 

6. Юридична відповідальність. 
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7. Додатковий розділ. 

Наведемо основні положення цього закону: 

1. Будь-який китайський користувач Інтернету зобов’язаний пройти 

верифікацію, тобто підтвердити свою особистість. В іншому випадку 

провайдеру заборонено надавати йому доступ в Інтернет. Зауважимо, що в 

країні заборонено навіть залишати анонімні коментарі. 

2. Введена заборона на зберігання значущої інформації за межами 

Китаю. 

3. Закупівля продуктів і послуг для державно важливої інфраструктури 

може проводитися тільки під контролем уповноважених державних органів. 

4. Обов’язкові тестування і сертифікація обладнання мережевих 

операторів. 

5. Провайдери зобов’язані зберігати інформацію про активність своїх 

користувачів протягом 2-х місяців. 

6. Сайти, які реєструються в домені cn, зобов’язані проходити 

перевірку в Міністерстві промисловості та інформаційних технологій. Це 

дозволяє знайти власника сайту при виявленні на ньому протиправного 

контенту [197]. 

З 1 квітня 2018 року в КНР заборонено використовувати віртуальні 

приватні мережі (Virtual Private Nets або VPN) і сервіси, якщо вони не 

схвалені уповноваженими державними органами [148]. Тобто зайти на 

заборонений сайт шляхом підміни IP-адреси, як це повсюдно практикується в 

Україні, в Китаї не вийде. 

З 1 листопада 2018 року почав діяти закон, який розширив 

повноваження силових структур КНР з перевірки компаній, що працюють в 

сфері інформаційних технологій. Тепер уповноважені органи мають право 

віддаленого доступу в корпоративні мережі для аналізу їх уразливості, 

проводити огляд офісних і апаратних приміщень, оцінювати ефективність 

захисту інформації тощо [97]. 
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Китайську систему інформаційної безпеки, крім чіткої організаційної 

структури, великої нормативної бази, доповнює найважливіший компонент – 

технічне забезпечення інформаційної безпеки. Його основа – система 

«Золотий щит». Подібної системи немає більше в жодній країні. 

Розробка проєкту була розпочата в 1998 році, а в 2003 році він був 

введений в експлуатацію по всій країні. «Золотий щит» включає наступні 

підсистеми: 

− систему управління безпекою; 

− систему інформування про правопорушення; 

− систему контролю виходу і введення; 

−  інформаційну систему моніторингу; 

−  систему управління трафіком. 

«Золотий щит» виконує наступні функції: 

1. Здійснює закриту передачу даних між силовими структурами Китаю. 

2. Забороняє доступ до закордонних сайтів, які китайська влада внесла 

до «чорного списку». ПР і це система блокує не тільки небажані IP-адреси, а 

й скидає VPN-з’єднання, а також перехоплює DNS [165]. 

3. У будь-якому випадку результат з точки зору користувача один – не 

вдасться перейти на заборонений ресурс. 

4. Блокує посилання з веб-сайтів, які базуються на території Китаю, на 

зарубіжні новинні сайти. Для цього необхідний спеціальний дозвіл. 

5. Фільтрує надходження китайським користувачам контенту з 

зарубіжних сайтів за ключовими словами.У разі наявності цих ключових 

слів, контент блокується. 

6. Фільтрація місцевого (китайського) контенту за ключовими словами. 

Завдяки цим блокуючим функціям, система «Золотий щит» отримала 

неофіційну назву «Великий китайський фаєрвол».  

В результаті цих заходів під блокування «Золотого щита» потрапила 

більшість великих міжнародних соціальних мереж, пошукових систем, місць 

для розміщення відеофайлів, месенджерів, стрімінгових сервісів. Однак, у 
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багатьох заблокованих ресурсів є дозволені локальні аналоги - SinaWeibo 

замість Twitter, Youku замість YouTube, Renren замість Facebook. 

Заборонено також ряд великих новинних порталів, наприклад, 

TheNewYorkTimes і Bloomberg. Кілька разів блокується Wikipedia через те, 

що вона дозволяє користувачам можливість анонімного коментування, що 

заборонено в Китаї. Зараз в країні збираються створити власну версію 

енциклопедії, з можливістю модерації тільки представниками державних 

університетів. Після цього, гадаємо, ресурс Wikipedia остаточно заблокують. 

Блокуватися можуть веб-ресурси, пов’язані з продажем заборонених в 

Китаї товарів або послуг. Приміром, Китай заборонив ICO і криптовалютні 

біржі. 

Але створивши і розвинувши «Золотий щит», Китай не має наміру 

зупинятися в розвитку технічних засобів, що забезпечують інформаційну 

безпеку. 

Зараз в країні створюється внутрішня захищена мережа на основі 

квантового шифрування. Перший етап цієї розробки – квантова 

комунікаційна лінія «Пекін-Шанхай» вже введена в експлуатацію. 

Існує думка, що китайський фаєрвол завдає шкоди національній 

економіці, а технологічний сектор Китаю залишається без інновацій. 

Але навіть поверхневий аналіз цього питання говорить, що це не так. 

Країна є або лідером, або в трійці лідерів у всіх вагомих секторах сучасного 

розвитку цивілізації – в Космосі, в розробці штучного інтелекту, роботизації, 

біотехнологіях і т.д. 

Яскравим свідченням лідерських позицій Китаю є спроба США 

адміністративними методами обмежити поширення китайських технологій 

Інтернету 5G в світі, так як самі конкурентоспроможного продукту 

запропонувати не можуть. 

Крім організаційної, законодавчої та технічної частин інформаційної 

безпеки в Китаї розвинена ще одна частина, яка в західних країнах, особливо 
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в країнах ЄС, розвинена дуже слабо або взагалі не розвинена. Йдеться про 

політику формування позитивного іміджу держави в очах її громадян. 

У країні створено спеціальне Адміністративне бюро з пропаганди в 

інтернеті, створене при Інформаційному агентстві Державної ради КНР. 

Воно спрямовує і координує державну пропаганду в Інтернеті. Завдяки 

пропаганді в друкованих ЗМІ, на телебаченні, в Інтернеті, при відсутності 

зовнішньої і внутрішньої контрпропаганди, а також значних успіхів Китаю в 

багатьох областях, включаючи підвищення життєвого рівня населення, в 

китайському суспільстві виробився стійкий імунітет до критики їхньої 

країни. Це далося взнаки, наприклад, у подіях, пов’язаних з сильними 

заворушеннями місцевого населення в Тибеті і в Синьцзян-Уйгурському 

автономному районі у 2008 році. 

У західних ЗМІ в зв’язку з цим було опубліковано безліч негативних і 

не завжди повністю достовірних матеріалів про дії китайської влади. 

Китайські користувачі стали розміщувати на популярних в країні інтернет-

порталах Sina.com і China.com посилання на конкретні спотворення до вимог 

спростування. Був навіть створений спеціальний сайт Anti-CNN.com. В 

результаті активної позиції китайських блогерів вдалося домогтися вибачень 

від деяких західних ЗМІ. 

Таким чином, на сьогоднішній день, китайське керівництво приділяє 

велику увагу забезпеченню інформаційної безпеки, вважаючи її однією з 

найважливіших частини загальної безпеки країни. Ще в 2012 році 

керівництво КНР поставило за мету створення сильної мережевої держави, 

що припускає в тому числі забезпечення повної кібербезпеки. 

1. У Китаї створена ефективна комплексна система інформаційної 

безпеки, яка включає в себе організаційну, законодавчу, технічну та 

пропагандистські частини. Кожна з цих частин розвинена на дуже високому 

рівні. 

2. Китайське законодавство в області інформаційної безпеки дуже 

жорстке і базується на наступних принципах: 



103 
 

 

− «Інтернет-суверенітет» – виключне право Китаю на регулювання 

своєї внутрішньої мережі. 

− повна відсутність анонімності в Інтернеті, в Китаї неможливо 

створити акаунт на будь-якому сайті або навіть залишити повідомлення, 

коментар, не пройшовши процедуру верифікації; 

− зберігання провайдерами інформації про активність своїх 

користувачів протягом 2-х місяців; 

− заборонено зберігати важливу інформацію про китайських громадян 

за межами Китаю. 

− обов’язкова сертифікація мережевого обладнання. 

3. Технічна частина китайської інформаційної безпеки є унікальною. 

Вона ґрунтується на системі «Золотий щит», яка ефективно блокує 

небажаний для влади країни контент в Інтернеті [197]. 

4. Інформаційна безпека для китайської влади набагато пріоритетніша, 

ніж свобода слова.  

Російська Федерація на сьогодні питанню інформаційної безпеки надає 

першорядне значення. До початку 90-х років ХХ ст. в Росії взагалі не 

існувало будь-якої концепції інформаційної безпеки. З приходом до влади в 

СРСР М. Горбачова в 1985 р. в країні фактично була зруйнована система 

інформаційної безпеки, яку умовно можна назвати «Залізна завіса», коли 

блокувалася практично будь-яка інформація з-за кордону, яка надходила не 

через державні ЗМІ. На наш погляд, це стало однією з головних причин 

розпаду СРСР.  

З приходом до влади В. Путіна російське керівництво врахувало цю 

стратегічну помилку і вже у вересні 2000 року Президентом РФ було 

підписано «Доктрину інформаційної безпеки РФ». 

Зараз основою сучасної політики Російської Федерації в сфері 

інформаційної безпеки є друга редакція «Доктрини інформаційної безпеки 

РФ» від 05.12.2016 р. № 646.  

Зазначений документ: 
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− висвітлює основні передумови формування державної політики в 

даній сфері (потреба в безпеці; пояснення, що існують інтереси, загрози, 

джерела загроз і т.п.); 

− формулює базові завдання держави і суспільства, засновані 

безпосередньо на необхідності виконання вимог Конституції, забезпечення 

суверенітету країни і т.п.; 

− висвітлює стан справ в сфері загальнодержавного регулювання 

процесів інформаційної безпеки на момент затвердження Доктрини (основні 

досягнення та недоліки); 

− перераховує пріоритетні напрямки діяльності держави (завдання, що 

вимагають невідкладного рішення) щодо забезпечення інформаційної 

безпеки; 

− формулює основні методики, які держава повинна використовувати 

для забезпечення інформаційної безпеки, а також специфіку застосування 

цих методів в окремих сферах суспільного життя; 

− перераховує основні інформаційні об’єкти (в різних сферах), на 

охорону яких повинна бути спрямована державна політика; 

− висвітлює основні напрямки міжнародного співробітництва в сфері 

інформаційної безпеки; 

− перераховує основні організаційні інструменти, використовувані для 

реалізації державної політики і здійснення державного управління у сфері 

інформаційної безпеки; 

− зазначає розподіл відповідальності між основними органами 

державної влади, вирішальними завдання в сфері інформаційної безпеки. 

Згідно з доктриною, основними напрямками забезпечення 

інформаційної безпеки в області оборони країни є: 

− стратегічне стримування та запобігання військових конфліктів, які 

можуть виникнути в результаті застосування інформаційних технологій; 
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− вдосконалення системи забезпечення інформаційної безпеки 

Збройних Сил Російської Федерації, інших військ, військових формувань і 

органів, що включає в себе сили і засоби інформаційного протиборства; 

− прогнозування, виявлення і оцінка інформаційних загроз, включаючи 

загрози Збройним Силам Російської Федерації в інформаційній сфері; 

− сприяння забезпеченню захисту інтересів союзників Російської 

Федерації в інформаційній сфері; 

− нейтралізація інформаційно-психологічного впливу, в тому числі 

спрямованого на підрив історичних основ і патріотичних традицій, 

пов’язаних із захистом Вітчизни. 

Відповідно до Доктрини, держава повинна приділяти увагу 

інформаційній безпеці в таких основних сферах, як: 

− економіка; 

− внутрішня політика; 

− зовнішня політика; 

− наука і техніка; 

− духовне життя; 

− інформаційні системи державного управління; 

− оборона. 

Серед першочергових заходів, які повинні бути реалізовані на 

державному рівні, Доктрина зазначає: 

− вдосконалення законодавчої бази в сфері інформаційних відносин; 

− розробку механізмів управління державними засобами масової 

інформації та реалізації державної інформаційної політики; 

− підготовку кадрів для роботи в сфері інформаційної безпеки; 

− вдосконалення і розвиток системи державних стандартів у сфері 

інформатизації і забезпечення інформаційної безпеки; 

− прийняття і реалізацію федеральних програм, які вирішують певні 

завдання інформатизації та забезпечення інформаційної безпеки: створення 



106 
 

 

інформаційних архівів та інформаційно-телекомунікаційних систем органів 

влади, розвиток інформаційної культури населення тощо. 

На відміну від доктрин США та країн Європи, російська Доктрина має 

наступні особливості: 

 По-перше, в ній чітко зазначено, що однією з цілей інформаційної 

безпеки є боротьба з інформацією, яка спрямована на підрив «історичних 

основ і патріотичних традицій, пов’язаних із захистом Вітчизни». Тобто 

боротьба з fakenews проводиться на державному рівні і за важливістю вона 

не поступається іншим напрямкам, наприклад, завдання стратегічного 

стримування і запобігання військових конфліктів. 

 По-друге, передбачає обов’язкову наявність союзників у сфері 

інформаційної безпеки, а також надання їм посильної допомоги з метою 

спільного інформаційного протистояння.  

 По-третє, визнається той факт, що інформаційна безпека 

поширюється і на духовне життя росіян, а не тільки на економіку, внутрішню 

та зовнішню політику. 

Таким чином зазначимо, що російська влада трактує інформаційну 

безпеку найбільш широко і включає в неї питання, які не мають прямого 

відношення до категорію «інформаційна безпека» в її первісному розумінні. 

Цікавим є відмінності редакцій Доктрин від 2000 та від 2016 років. Так, 

у Доктрині 2016 року, як і в документі від 2000 року зберігається тріада – 

особистість, суспільство, держава. Проте положення, що стосуються 

інтересів особистості в галузі отримання інформації для свого розвитку, в 

редакції 2016 року, практично зникли. Тобто, по мірі збільшення 

конфронтації з Заходом, особливо після подій в Україні в 2014 році, Росія 

посилює підходи до своєї інформаційної безпеки. 

Крім Доктрини інформаційної безпеки Російської Федерації, 

важливими документами, чинними в цій сфері на державному рівні, є: 

− Федеральний Закон «Про державну таємницю»; 
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− Федеральний Закон «Про інформацію, інформаційні технології і про 

захист інформації»; 

− Федеральний Закон «Про участь в міжнародному інформаційному 

обміні». 

Також, з точки зору інформаційної безпеки, цікаві наступні російські 

закони:  

1. Федеральний закон «Про внесення змін до окремих законодавчих 

актів Російської Федерації в частині уточнення порядку обробки 

персональних даних в інформаційно-телекомунікаційних мережах» (№242 

від 21 липня 2014 р.) [146]. Згідно з ним персональні дані громадян Росії 

зобов’язані зберігається і оброблятися на території Росії. 

2.Федеральний закон «Про внесення змін до Федерального закону 

«Про протидію тероризму і окремі законодавчі акти Російської Федерації в 

частині встановлення додаткових заходів протидії тероризму і забезпечення 

громадської безпеки»» (№ 374-ФЗ від 6 липня 2016 р.) [146]. 

3. Федеральний закон «Про внесення змін до Кримінального кодексу 

Російської Федерації і Кримінально-процесуальний кодекс Російської 

Федерації в частині встановлення додаткових заходів протидії тероризму і 

забезпечення громадської безпеки» (№ 375 ФЗ від 6 липня 2016 р.) [146]. 

Останні два закони більш відомі як «Закони Яровій», зобов’язують 

інтернет-провайдерів та провайдерів стільникового зв’язку з 1 липня 

2018 року зберігати всі дані й повідомлення російських користувачів 

протягом певного терміну і передавати їх на першу вимогу спецслужб. 

У перелік інформації, яка повинна зберігатися, входять: 

− смс-повідомлення; 

− електронні листи; 

− будь-які текстові повідомлення; 

− дзвінки по стаціонарному та мобільному телефону; 

− зображення; 

− звуки; 



108 
 

 

− відео; 

− інші електронні повідомлення. 

Закон дає право керівництву Росії самостійно регулювати термін 

зберігання, головне, щоб він не перевищував 6 місяців. Нагадаємо, що в 

Китаї діє аналогічний закон, але там термін зберігання – 3 місяці. Закон «Про 

некомерційні організації» [146], який більш відомий як закон про іноземних 

агентів, згідно з яким всі повідомлення від організацій і навіть фізичних осіб, 

які визнані в РФ іноземними агентами, повинні маркуватися відповідним 

чином. Цьому закону приділимо більше уваги, оскільки на сьогодні він 

неоднозначно сприймається у міжнародному експертному середовищі. Слід 

зазначити, що в цьому законі вводиться саме правове визначення поняття 

«іноземний агент». Так, до іноземних агентів зазначеним законом 

відносяться діючі на території Російської Федерації некомерційні організації, 

засоби масової інформації, фізичні особи і незареєстровані громадські 

об’єднання, які отримують іноземне фінансування і займаються політичною 

діяльністю всередині країни [146]. У випадку порушення звітності, 

російським законодавством передбачається для іноземних агентів 

кримінальна відповідальність, штраф до 300 тисяч рублів, обов’язкові 

суспільні роботи або позбавлення волі строком до 3-х років.  

У законі також передбачається, що організація, яка віднесена до 

іноземних агентів, повинна постійно звітувати перед російською владою, 

зокрема, щоквартально повідомляти про одержані фінансові кошти, 

повідомляти особисту інформацію про тих, хто фінансує ЗМІ-«іноземного 

агента», вказувати, на що пішли отримані гроші, проводити щорічний аудит і 

кожні півроку публікувати звіт про свою діяльність. У законі також 

зазначається, що іноземним агентом може стати навіть і юридична особа, яка 

зареєстрована в іноземній державі, або іноземна структура без утворення 

юридичної особи, яка поширює інформацію і отримує іноземне 

фінансування. 
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Прийняття поправок до цього закону викликало негативну реакцію з 

боку західних країн. Так, в грудні 2019 р. представник Державного 

департаменту США М. Ортагус публічно заявила, що закон про «іноземних 

агентів» може бути використаний, «щоб заглушити голоси незалежних 

людей» [129]. У відповідь на цю заяву, МЗС РФ у своєму англомовному 

акаунті в Twitter закликав США «припинити втручання у внутрішні справи 

Росії». 

 Поряд з цим, Європейська комісія за демократію через право 

(Венеціанська комісія), у своєму рішенні від 6 червня 2021 р. рекомендує 

російському керівництву відмовитися від ярлика «іноземний агент» на 

користь більш нейтрального терміну [177]. Венеціанська комісія Ради 

Європи також радить російській владі скасувати особливий порядок 

реєстрації, звітності та вимоги до публічного розкриття інформації 

організаціями, приватними особами і ЗМІ, які отримують іноземну 

підтримку. На думку органу РЄ, санкції за порушення законодавства про 

«іноагентів» слід пом’якшити, і навіть штрафи застосовувати у виняткових 

випадках, коли створюється реальна загроза демократії [177]. 

 Британський тижневик «The Economist» у липні 2013 р. писав, що 

використання терміну «іноземний агент» є спробою з боку владних кіл Росії 

взяти під свій контроль громадянську активність в російському суспільстві. 

Саме для цього, на думку журналу, незалежні громадські організації 

отримали клеймо «іноземні агенти» [191]. 

Таким чином, як бачимо, прийняття і реалізація закону, який 

регламентує статус «іноземних агентів» в Росії, з одного боку викликало 

негативну реакцію більшості державних та громадських структур країн 

Заходу, з іншого боку породило новий виток «інформаційної війни», яка 

триває і по сьогоднішній день. 

Щодо структури органів державної влади, які забезпечують 

інформаційну безпеку в РФ, основним державним органом є Рада безпеки 

РФ. Вона визначає політику РФ у сфері безпеки країни в цілому та 

https://ru-m-wikipedia-org.translate.goog/wiki/The_Economist?_x_tr_sl=ru&_x_tr_tl=uk&_x_tr_hl=uk&_x_tr_pto=nui,sc
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інформаційної безпеки зокрема.Безпосередньо очолюється Президентом 

Росії і включає міністрів всіх ключових міністерств і керівників ключових 

служб [91, с. 80].  

Поза тим за інформаційну безпеку в Росії відповідають: 

− Федеральна служба з технічного та експортного контролю (ФСТЕК) 

– відповідає за організацію і контроль за проведенням робіт із захисту 

інформації в органах державного управління, об’єднаннях, концернах, на 

підприємствах, в організаціях та установах. 

− Служба спеціального зв’язку та інформації (Спецзв’язок Росії) – 

відповідає за проведення робіт із захисту технічних засобів спеціального 

зв’язку, які встановлюються в категорійних приміщеннях державних органів 

(включаючи особливо важливі) і запобігання витокам інформації в системах 

спеціального зв’язку. 

− Міністерство зв’язку і масових комунікацій РФ в особі 

підпорядкованого йому Федерального агентства з інформаційних технологій 

(Росінформтехнологіі) – відповідає за підтвердження достовірності 

електронних цифрових підписів уповноважених осіб засвідчувальних центрів 

у виданих ними сертифікатах ключів підписів. 

− Федеральна служба з нагляду у сфері зв’язку, інформаційних 

технологій і масових комунікацій (Роскомнадзор) відповідає за припинення 

порушень, які можуть виникати при обробці персональних даних громадян 

РФ. 

Цікавим в цьому відношенні є питання про контроль російської влади 

над телебаченням. Німецьке відділення організації «репортери без кордонів» 

провели дослідження, в результаті якого з’ясувалося, що 90% населення 

країни продовжують дізнаватися політичні новини, в першу чергу, завдяки 

телебаченню, на якому домінують три канали: 

− «Перший канал», який охоплює 99% населення Росії; 

− «Росія» – 95%; 

− «НТВ» – 75%. 
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У всіх цих трьох домінуючих телеканалів, державі, через підконтрольні 

йому компанії, належить або понад 50% акцій, або телеканал є власністю 

уряду РФ. 

Сайти таких порталів, як ТБ «Дождь», Lenta.ru або Gazeta.ru, 

відвідують менше одного відсотка населення Росії. Не набагато більша 

аудиторія «Ехо Москви» або «Нова газета», існування яких служить 

інтересам Кремля, який підносить Заходу цей факт як доказ наявності 

свободи друку в Росії, а в самій країні служить клапаном для незадоволених 

режимом. 

Таким чином, в останній час Росія досягла значних успіхів як у 

створенні інтернет-незалежної держави в частині організаційної структури та 

законодавчої бази, так і в сфері інформаційного впливу на інші країни. Так, 

одна з провідних українських компаній на медіа-ринку ГО «Детектор медіа», 

слоган якої «Watch dog українських ЗМІ», що в перекладі з англійської – 

контрольний таймер, або буквально «вартовий пес», у травні 2017 р. 

представила звіт [47] щодо спроможності уряду РФ впливати на процеси в 

інформаційному просторі таких країн, як Україна, Грузія, Угорщина та Чехія. 

Інформаційний вплив вимірювався у вигляді індексу, для визначення якого, з 

одного боку, враховувались можливості та ресурси, а з іншого – протидія з 

боку демократичних країн. Найбільші можливості впливу виявились в 

Угорщині, індекс становив – 61, далі Грузія – 54, Україна – 49, найменший 

індекс у Чехії – 48 [47]. Це є досить високим показником. 

 Але, незважаючи на це, ми також змушені констатувати, що в частині 

технічного забезпечення РФ відстає від Китаю.  

Крім того, для російської влади питання інформаційної безпеки є 

набагато пріоритетнішим, ніж свобода слова. Російське керівництво значну 

увагу приділяє контролю над духовним розвитком своїх громадян, 

вихованню в них патріотизму. Тобто фактично Росія йде китайським, а не 

європейським шляхом. Європейський шлях – це пояснення громадянам, як 

відрізнити фейкову новину від правдивої. При цьому критичне ставлення до 
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будь-якої інформації не знижується. Китайський шлях – виховання в 

громадян патріотизму, при якому будь-яка негативна новина про владу 

апріорі визнається помилковою. Тобто знижується рівень критичного 

ставлення до інформації.  

Стосовно Ізраїлю, то ця держава була однією з перших країн світу, яка 

визнала важливість захисту своїх критичних інформаційних систем. Воєнно-

політичне керівництво країни, ще починаючи з моменту заснування держави 

в 1949 р., приділяє особливу увагу питанням забезпечення кібернетичної 

безпеки в усіх державних структурах. В останній час, за оцінками 

ізраїльських аналітиків, хакерські атаки дедалі частіше спрямовано не тільки 

на сервери спеціальних служб і державних організацій, а й на сервери 

цивільних об’єктів, що створює громадський безлад та антиурядові настрої у 

країні. Терористичні акти на таких об’єктах можуть бути надзвичайно 

результативними оскільки проблеми населення зумовлюють появу руйнівних 

для держави сил. 

 Так, протягом 2015–2019 років найчастіше об’єктами хакерських атак 

в Ізраїлі були важливі елементи систем енерго- і водопостачання, фінансові 

структури та окремі складові транспортної системи. У своїй діяльності для 

створення маніпуляційних фейків терористичні організації поєднують 

відомості, добуті з кібернетичного простору, з відомостями, що отримують з 

відкритих загальнодоступних джерел [5]. Такі заході терористичні організації 

називають електронним джихадом, метою якого є саботаж, створення хаосу в 

реальному світі, а також досягнення інших руйнівних цілей. Слід відзначити, 

що стосовно кібербезпеки в Ізраїлі діє трирівневий принцип національної 

оборони, який в собі охоплює:  

− зміцнення безпеки та поліпшення якості захисту на рівні окремого 

органу (підприємства, компанії тощо);  

− захист на рівні держави;  

− вирішення питань кібербезпеки на рівні міжнародного 

співробітництва [174, c. 10]. 
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Основним нормативно-правовим документом щодо дотримання 

вищевказаного принципу інформаційної (зокрема, кібернетичної) безпеки є 

постанова Кабінету Міністрів Ізраїлю № 84/б від 2002 року. У відповідності 

до цього документу за дотримання інформаційної безпеки відповідають 

Міністерство оборони Ізраїлю та служба загальної безпеки (ШАБАК), а 

головним державним органом у сфері забезпечення інформаційної безпеки 

Ізраїлю є Рада національної безпеки Ізраїлю. 

 Відповідальність між цими структурами поділено таким чином:  

− ШАБАК відповідає за дотримання безпеки на більшості об’єктів 

інформаційної інфраструктури Ізраїлю, за винятком об’єктів, які 

перебувають у сфері відповідальності Міністерства оборони Ізраїлю;  

− у комерційних установах такі функції покладено на спеціальні 

структурні підрозділи, що створені за кошти комерційних установ, проте 

відповідно сертифіковані в ШАБАК та підзвітні йому з питань дотримання 

вимог нормативно-правової бази. 

У відповідній постанові Кабміну Ізраїлю визначено рівні безпеки в 

комп’ютеризованій інфраструктурі та впроваджено орган забезпечення 

національної інформаційної безпеки (the National Informational Security 

Authority), на який покладено регуляторні та дорадчі функції у сфері 

інформаційної безпеки. 

Поряд з уже згадуваними нами нормативних документів, інформаційну 

безпеку Ізраїлю регламентують закон «Про захист персональних даних» 

[194] 1981 р., в розробці якого брали участь багато відомих юристів країни та 

кілька комітетів Кнесету в 70-і рр. XX ст. і який був одним з перших 

подібних у світовій практиці законодавчих актів. Це обумовлено фактично 

безперервним протистоянням Ізраїлю арабському світу. Основою 

нормативно-правової бази по кібербезпеці Ізраїлю також складають Закон 

«Про електронні підписи» [175]; Закон «Про електронну комерцію» [166]; 

Закон «Про безпеку державних органів» (1998) [154]; Резолюція B/84 «Про 

обов’язок захищати комп’ютеризовані системи Ізраїлю» [154]. 
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Серед програмних документів Ізраїлю у сфері кібербезпеки слід 

виділити Національну кіберініціативу 2010 р. та Резолюцію уряду No3611 від 

7 серпня 2011 року, яка є планом дій Національної кібернетичних ініціативи 

Протистояння саме з арабським світом зумовило акценти в 

пріоритетності різних компонентів інформаційної безпеки. Якщо в 

інформаційних війнах між Росією і ЄС велику роль відіграє пропаганда і 

контрпропаганда, в яких активно використовуються ті ж fakenews, то для 

Ізраїлю цей компонент не є настільки значущим. У арабів і іранців з одного 

боку, а ізраїльтян з іншого, настільки різний менталітет, життєві цінності, 

погляд на історію і т.д., що будь-які доводи, що зазначають переваги однієї зі 

сторін, геть відкидаються іншою стороною. 

Іншою особливістю інформаційної безпеки Ізраїлю є наявність 

жорсткої цензури для власної преси. Обумовлено це жорстким військовим 

протистоянням. За постановою «Про оборону (комендантська година)» [101] 

від 1945 року, діє система військової цензури, згідно з якою цензор має право 

заборонити будь-яку публікацію, яка може завдати шкоди безпеці Ізраїлю, 

або його мирному існуванню, або громадському порядку. З того часу і до 

сьогодення абияка інформація, що має відношення до безпеки та до 

військових, підлягає цензурі, проведеної за негласною угодою між 

військовим штабом та Комітетом редакторів щоденних видань. В рамках 

військової розвідки (i"nx) здійснює свою діяльність військовий цензор, «який 

наділений повноваженнями щодо накладення заборони на оприлюднення 

інформації (вхідної та вихідної), яка може призвести до атак на громадян 

країни» (ст. 88 Постанови про Оборону). 

У листопаді 2010 року, зважаючи на розвиток кібернетичного простору 

та зростання рівня загроз у цій сфері, прем’єр-міністр Ізраїлю доручив 

Верховному комітету з питань науки та технологій створити робочу групу з 

розробки Національного плану під назвою «The National Cyber Initiative», 

спрямованого на введення Ізраїлю до п’ятірки країн-лідерів у світовому 

кібернетичному просторі [204, p. 123] До робочої групи увійшли 
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представники основних структур, що відповідають за профільні напрями 

(науково-дослідних установ, оборонної та безпекової сфери тощо).  

За результатами діяльності робочої групи було створено Національне 

кібернетичне бюро («The National Cyber Bureau» – NCB) як дорадчий орган 

уряду та прем’єр-міністра. Основним напрямом діяльності NСВ є надання 

рекомендацій главі уряду та Кабінету Міністрів з питань, пов’язаних із 

загальнодержавною політикою та діяльністю в кібернетичному просторі 

широкого спектра (у цивільній, військовій, економічній, безпековій сферах). 

На NСВ покладено завдання щодо координації між різними державними 

структурами питань захисту кібернетичної інфраструктури від кібератак, 

пропаганди кібертехнологій, заохочення застосування технологій 

кібернетичного захисту в індустріальній сфері, формування національної 

концепції щодо врегулювання надзвичайних ситуацій у кібернетичному 

просторі [204, p.134]. 

Ізраїльські фахівці відзначають, що майже кожну четверту хакерську 

атаку можна класифікувати як загрозу вищого рівня, тобто ретельно 

підготовлену і таку, яка несе реальну загрозу для об’єктів критичної 

інфраструктури).  

За своїм характером загрози в Ізраїлі поділяються на такі категорії:  

− нецілеспрямовані з низьким рівнем небезпеки (наприклад, 

несистемні хакерські атаки на один або декілька сайтів, несистемна розсилка 

шкідливого програмного забезпечення тощо);  

− цілеспрямовані з низьким рівнем небезпеки (наприклад, людські 

хакерські атаки на конкретні державні інформаційні ресурси);  

− нецілеспрямовані з високим рівнем небезпеки (наприклад, 

автоматизовані системні атаки на велику кількість урядових інформаційних 

порталів); 

− цілеспрямовані з високим рівнем небезпеки (наприклад, 

автоматизовані системні атаки на конкретний урядовий інформаційний 

портал) – ця категорія вважається найбільш небезпечною [25].  
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За оцінками експертів, більшість ізраїльських політиків та керівників 

сектору безпеки високого рангу періодично потерпає від різного роду 

кібератак на мобільні пристрої зв’язку під час офіційних візитів і 

неформальних закордонних поїздок. 

Зокрема, всі мобільні пристрої офіційних делегацій Ізраїлю, що 

прибували до Росії протягом 2015–2019 років, було атаковано 

кіберпідрозділами ФСБ РФ, на них знайдено ознаки спроб впровадити 

«шкідливе» програмне забезпечення [174]. В Ізраїлі з метою протидії таким 

атакам фахівці компанії «First Point Mobile Guard Ltd» розробили та 

реалізували концепцію захисту мобільних пристроїв від зовнішніх атак по 

каналах зв’язку та Інтернет мобільного оператора. Вони створили захищену 

дублюючу базову мережу, яку під’єднано до оператора мобільного зв’язку, 

при цьому всі службові команди оператора проходять через систему безпеки 

дублюючої базової мережі. Таке рішення дає можливість ідентифікувати 

спроби різних видів атак на мобільні пристрої. 

 В Ізраїлі таким чином здійснюється захист мобільних пристроїв усіх 

урядовців високого рангу, офіцерів ЦАХАЛ, співробітників ШАБАК та 

інших спецслужб.  

Слід також зазначити, що на сьогоднішній день Ізраїль належить до 

категорії країн з потужними ІТ-технологіями, що дає змогу не тільки активно 

захищати власну інфраструктуру, а й використовувати кібернетичний простір 

для атаки на інформаційні ресурси та мережі потенційного противника. 

Універсальних міжнародних правових механізмів, що обмежують 

використання програмно-апаратних засобів для ураження комп’ютерних 

систем, не розроблено тому Ізраїль застосовує їх без узгодження з 

міжнародними організаціями та іноземними державами. Зокрема, на початку 

2010 року воєнно-політичне керівництво Ізраїлю ухвалило концепцію, що 

допускає кібератаки на сервери та електронні адреси, через які робляться 

спроби руйнування інформаційного простору, комп’ютерних систем і 

електронних баз даних Ізраїлю. 
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Слід також зазначити, що актуальність цієї компоненти інформаційної 

безпеки в Ізраїлі підтверджується мало не щомісяця. Наприклад, група 

іранських хакерів, іменує себе Cyber Avengers, розмістила в Telegram-каналі, 

що асоціюється з «Корпусом вартових ісламської революції», заяву про 

відповідальність за атаки проти системи залізничного сполучення в Ізраїлі. 

Про це стало відомо 31 липня 2020 року. Представник Cyber Avengers заявив, 

що з 14 по 24 липня 2020 року цією групою були атаковані сервери, що 

забезпечують функціонування 28 залізничних станцій в Ізраїлі, включаючи 

Єрусалим, Тель-Авівський університет і аеропорт Бен-Гуріон. 

На початку липня 2020 року угруповання взяло на себе 

відповідальність за масові відключення електроенергії в Ізраїлі. 

А в травні 2019 року вперше в історії на кібератаку відповіли негайним 

авіаударом. Армія оборони Ізраїлю заявила, що зуміла запобігти атаці 

хакерів палестинського угруповання «Хамас», завдавши у відповідь авіаудар 

по будівлі в секторі Газа. За даними військових, саме звідси проводилася 

кібератака. 

17 грудня 2017 року ізраїльський уряд затвердив пропозицію Біньяміна 

Нетаньяху про створення в країні єдиного центру з протидії кіберзагрозам. 

Цей центр, який об’єднав Національний штаб з кібербезпеки і Національне 

управління з кіберзахисту, отримав назву Національного управління з 

кібербезпеки (National Cyber Security Authority - NCSA). 

За даними NCSA, щоденні кібератаки на Ізраїль, які з кожним роком 

зростають на 25%, не завдали ніякого критичного збитку інфраструктурам 

країни. І це незважаючи на той факт, що, як підкреслив керівник NCSA Ігаль 

Унна: «Іран і його сателіти як і раніше представляють собою основну 

кіберзагрозу на Близькому Сході». 

Поняття інформаційної безпеки закріплено в ст. 7 Закону «Про захист 

персональних даних» від 1981 р. Під «інформаційною безпекою» розуміється 

«захист інформаційної цілісності, або захист інформації від її незаконного 

розкриття, використання і копіювання». Ця норма кореспондується з 
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переліком обставин, при яких вводиться обмеження на поширення 

інформації, що міститься в ст. 9-11 Закону «Про свободу інформації» від 

1998 року. Так, в ст. 9 регулюється повна заборона на поширення інформації, 

зміст якої становить загрозу для держави; в ст. 11 визначено умови, за яких 

передача інформації обмежена або поширюється під умовою; в ст. 13 

порядок нерозповсюдження інформації в разі захисту третьої сторони. 

Інформаційні ресурси в мережі Інтернет судовою практикою віднесені 

до джерел засобів масової інформації та на них поширюються ті ж 

нормативно-правові акти, що і до інших джерел ЗМІ. 

В Ізраїлі велику увагу приділяють кібероосвіті. Так в ізраїльських 

школах учні з 4-го класу активно вивчають програмування, а 

старшокласники, які мають схильності до математики, – технології 

шифрування і методи боротьби з чорним хакерством. 

Загалом, на сьогоднішній день можна виділити три підходи до 

забезпечення інформаційної безпеки суспільства: 

− європейський; 

− американський; 

− китайський. 

Європейський підхід характеризується наступним: 

− слабкою розробкою законодавчої бази для боротьби з fakenews, яка 

сильно гальмується через побоювання європейців ущемити свободу слова; 

− боротьбу з fakenews в більшій частині покладено на власників 

соціальних мереж; 

− в деяких країнах (Нідерланди, Швеція) робиться акцент на освіту 

населення в області розпізнавання fakenews; 

− є європейські країни, в яких взагалі не прийнято законів з протидії 

fakenews (наприклад, Італія); 

− відсутністю патріотичної компоненти, яка протидіє негативному 

впливу ворожої пропаганди, в т.ч. і fakenews; 
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− з технічної точки зору забезпечення інформаційної безпеки в країнах 

Європи покладено на національні центр, на кшталт німецького Федерального 

управління з інформаційної безпеки (BSI); 

− ступінь захищеності від кібератак інформаційних мереж багато в 

чому залежить від оснащеності і кваліфікації персоналу національних 

центрів з інформаційної безпеки, а, значить, в інформаційній безпеці ЄС є 

вразливі місця; 

− розуміючи це ЄС передбачає створення європейського кіберщита на 

основі штучного інтелекту, але наразі ця ідея перебуває на стадії 

розробки.  

Американський підхід до інформаційної безпеки характеризується 

наступним: 

− продуманою організаційною структурою системи інформаційної 

безпеки, що очолюється Комітетом з національних систем безпеки 

(Committee on National Security Systems, CNSS) і до якого входить, в тому 

числі, і Міністерство національної безпеки (Department of Homeland Security, 

DHS); 

− потужним сучасним технічним забезпеченням системи 

інформаційної безпеки, але, незважаючи на це, постійно мають випадку 

несанкціонованого зовнішнього впливу на інформаційні мережі, в яких 

американці звинувачують російських і китайських хакерів; 

− великою залежністю ЗМІ від державної влади, що дозволяє 

оперативно нейтралізувати вплив fakenews, але, в той же час, має місце 

протидія під гаслом боротьби за свободу слова. 

− наявністю патріотизму у населення, яке спирається на постулат: 

«Америка – велика країна», що значною мірою нейтралізує ворожу 

пропаганду. 

Китайський підхід до забезпечення інформаційної безпеки 

характеризується наступним: 
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− продуманою організаційною структурою, яка задіює ключові 

міністерства і відомства країни; 

− потужним сучасним технічним забезпеченням системи 

інформаційної безпеки, включаючи унікальну систему «Золотий щит» або 

«Великий китайський фаєрвол», яка не тільки ефективно протидіє 

кібератакам, а й практично повністю блокує небажаний для китайської влади 

контент; 

− наявністю інституту інтернет-поліції і інтернет-цензорів, які 

повністю контролюють національний інтернет-простір; 

− повним превалюванням важливості забезпечення інформаційної 

безпеки над важливістю свободи слова; 

− ефективним патріотичним вихованням населення, яке здійснює 

навіть гіпотетичне проникнення в китайський інформаційний простір 

небажаного контенту практично безглуздим. 

При цьому жорстке обмеження доступу населення до світової 

інформації не позначається на економічному розвитку країни, завдяки 

продуманій системі фільтрації. Блокується лише небажана політична і 

ідеологічна інформація [90, с. 199]. 

Система інформаційної безпеки Китаю найбільшою мірою, у 

зіставленні з аналогічними системами інших держав, спрямовується на 

обмеження для населення небажаної інформації з позиції влади. Проте 

китайська система цілковито неприйнятна для США і Європи, тому що 

повністю ігнорує волю слова, яка є найважливішим елементом в західній 

системі цінностей. 

Китайська система інформаційної безпеки прийнятна лише для держав 

з тоталітарним методом управління. Для демократичних держав не підходить 

і може бути рекомендована лише тодій, коли стоїть питання про існування 

самої держави. 

Якщо говорити про російський підхід до забезпечення інформаційної 

безпеки, то він багато в чому нагадує китайський: 
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− превалюванням важливості інформаційної безпеки над свободою 

слова; 

− продуманою організаційною структурою,що включає ключові 

міністерства і відомства країни; 

− хорошим технічним оснащенням і кваліфікованим персоналом. 

Відмінність: 

− відсутність аналогів системі «Золотий щит», хоча про її необхідність 

йде жвава дискусія; 

− оглядкою на свободу слова, тому в країні доступні будь-які соціальні 

мережі, включаючи Facebook, Twitter та ін. інформаційні сайти. 

 

Висновки до розділу 2 

1. Інформаційна безпека є однією з найважливіших складових загальної 

безпеки будь-якої держави, тому що від неї безпосередньо залежить стійкість 

державної системи, економіка і добробут народу. 

2. Інформація, завдяки сучасним технологіям, стала потужним важелем 

впливу на людей, потужним важелем маніпулювання особистою і 

суспільною свідомістю. 

3. Забезпеченню інформаційної безпеки зараз приділяється першорядне 

значення у всіх країнах. 

4. Системи забезпечення інформаційної безпеки по країнам суворо 

індивідуальні і враховують національні особливості і традиції, систему 

управління країни, її технічний, науковий і економічний потенціал. 

5. Умовно можна виділити чотири типи систем інформаційної безпеки: 

− європейську; 

− американську; 

− російську; 

− китайську. 

1. Європейська система інформаційної безпеки має наступні 

особливості: 
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− складається з двох рівнів – національного (для кожної держави ЄС) і 

наднаціонального, на рівні європейських структур ЄС; 

− рівень інформаційної безпеки по країнах сильно відрізняється, 

найбільш високий він у Німеччині, яка має розвинену структуру в цій області 

(національний центр кібербезпеки, федеральне управління інформаційної 

безпеки і т.д.) і розвинуте законодавство. 

− взагалі можна сказати, що європейська система інформаційної 

безпеки на законодавчому рівні малоефективна, затим що європейці більше 

побоюються за рівень свободи слова, ніж за рівень інфобезпеки; а ці два 

поняття в великій мірі антагоністи. 

2. Американська система інформаційної безпеки має такі особливості: 

− почала формуватися набагато раніше, ніж європейська, тому більш 

розвинена в організаційному, законодавчому та технічному плані; 

− має розвинену організаційну структуру, що складається з 

федеральних управлінь, агентств, рад і спеціалізованих відділів в ряді 

міністерств; центральним органом цієї структури є Комітет національної 

безпеки; 

− американське законодавство з інформаційної безпеки є більш дієвим, 

ніж європейське, тому що американське суспільство більш стримано 

ставиться до свободи слова і не ставить його в абсолют, як в Європі; 

− американці можуть більш ефективно контролювати інформацію і 

здійснювати її цензуру, так як власники найбільш популярних в світі 

соціальних мереж є громадянами США і підконтрольні американському 

законодавству; цензуру своїх соціальних мереж їх власники проводять як за 

законами, встановленими державою, так і за своїми, тобто можуть 

оперативно реагувати на тренди в сфері інформаційної безпеки. 

3. Російська система інформаційної безпеки має такі особливості: 

− розвинуте законодавство, яке швидко вдосконалюється, в області 

інформаційної безпеки, що дозволяє владі ефективно контролювати ЗМІ, 

провайдерів Інтернету, операторів стільникового зв’язку, а також впливати 
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на інформацію, розміщену в популярних світових соціальних мережах, 

наприклад, Facebook, YouTube тощо. 

− російське законодавство розроблено так, що інформаційна безпека 

має більш високий пріоритет, ніж свобода слова; 

− розвинена структура, що включає кілька федеральних служб і 

спеціалізованих відділів безлічі міністерств;центральним органом є Рада 

безпеки РФ на чолі з Президентом країни; 

− в Росії значну увагу приділяють контролю над духовним розвитком 

своїх громадян, вихованню в них патріотизму, вважаючи, що це робить 

населення менш сприйнятливим до ворожої пропаганди; 

− технічне оснащення системи інформаційної безпеки знаходиться 

приблизно на одному рівні з американським обладнанням і перевершує 

європейське. 

4. Китайська система інформаційної безпеки має такі особливості: 

− китайське керівництво приділяє інформаційній безпеці найпильнішу 

увагу, направляючи в цю область величезні ресурси. 

− національне законодавство в цій галузі достатньо жорстке, що 

базується на наступних принципах: 

− «Інтернет-суверенітет» – виключне право Китаю на регулювання 

своєї внутрішньої мережі. 

− повна відсутність анонімності в Інтернеті; 

− зберігання провайдерами інформації про активність своїх 

користувачів протягом 2-х місяців; 

− заборонено зберігати важливу інформацію про китайських громадян 

за межами Китаю. 

− обов’язкова сертифікація мережевого обладнання. 

− технічна частина китайської інформаційної безпеки є унікальною – 

вона ґрунтується на системі «Золотий щит», який ефективного блокує 

небажаний для влади країни контент в Інтернеті. 
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− інформаційна безпека для китайської влади набагато пріорітетніша, 

ніж свобода слова. 

  

Основні положення цього розділу викладені у публікаціях авторки 

[88], [89], [90], [91], [92], [93].  

 

 

 



125 
 

 

РОЗДІЛ 3 

ІНФОРМАЦІЙНІ ВИКЛИКИ ТА ОРГАНІЗАЦІЯ  

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ:УКРАЇНСЬКИЙ ВЕКТОР 

 

3.1. Еволюція інформаційних загроз після набуття Україною 

незалежності 

Для України, яка сьогодні опинилася на перетині кількох векторів 

інформаційних війн, надзвичайно важливим є створення системи власної 

інформаційної безпеки, яка могла би працювати на випередження, відбивати 

інформаційні атаки та вчасно ліквідовувати джерела інформаційних атак. 

Водночас необхідна робота над створенням дієвого арсеналу забезпечення 

інформаційної безпеки, який би передбачав у тому числі розробку власної 

потужної теоретичної і науково-практичної бази. Важливим моментом, який 

необхідно враховувати при підготовці систем засобів інформаційної безпеки, 

є той, що у багатьох випадках інформаційна безпека передбачає часткове 

порушення базових прав громадян – права на свободу слова, на вільний 

доступ до інформації, релігійних прав і свобод. Тому вкрай необхідно 

підкреслити, що у процесі підготовки до захисту суспільства в ході 

інформаційних війн варто ще раз переглянути юридичну основу задля 

пошуку компромісу між обороноздатністю держави та правами громадян. 

Виходячи з нині діючого чинного законодавства, під інформаційною 

безпекою розуміється стан захищеності життєво важливих інтересів людини, 

суспільства і держави, при якому запобігається нанесення шкоди через: 

неповноту, невчасність та невірогідність інформації, що використовується; 

негативний інформаційний вплив; негативні наслідки застосування 

інформаційних технологій; несанкціоноване поширення, використання, 

порушення цілісності, конфіденційності та доступності інформації. 

Перш ніж говорити про сучасну політику України в галузі 

забезпечення інформаційної безпеки, розглянемо, як, власне, еволюціонували 

інформаційні загрози, починаючи з придбання країною незалежності.  
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В цьому відношенні досить слушною є думка сучасної дослідниці 

Л. Смоли, яка наголошує на взаємозумовленості внутрішніх і зовнішніх 

детермінант відношення між якими утворюють своєрідне «замкнене коло». 

До внутрішніх детермінант належать особистісні чинники (сприйняття, 

емоції, воля, мислення), до зовнішніх – система правових норм, громадська 

думка, норми моралі, духовне життя суспільства (наука, література, 

мистецтво), екологія, політика тощо. Зазначено, що особливу роль відіграє 

суто інформаційно-психологічна детермінанта (ІПД), яка є сполучною 

ланкою між зовнішніми та внутрішніми детермінантами. ІПД також 

трактуємо як сукупність повідомлень, що продукуються різними джерелами 

на перетині повідомлень, ініційованих відповідними комунікаторами [122].  

Спочатку про те, які види інформаційних загроз існують для держави 

Україна. Їх можна розділити на такі види: 

1. Інформаційні війни. 

2. Кібератаки з метою завдання шкоди інформаційній та матеріальній 

інфраструктурі. 

3. Кібершпіонаж з метою викрадення інформації, яка не поширюється у 

відкритому доступі. 

За типами джерел інформаційні загрози бувають:  

− зовнішні – створені зовнішніми суб’єктами; 

− внутрішні – створені внутрішніми суб’єктами. 

Еволюцію інформаційних загроз для України можна умовно розділити 

на три етапи: 

1. Домайданний період – з 1991 по 2004 рік. 

2. Період між двома майданами – з 2004 по 2013 рік. 

3. Сучасний період – з 2013 року і по теперішній час. 

 

Розглянемо ці періоди докладніше. 

Так, домайданний період характеризується наступними 

особливостями: 
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1. Практичною відсутністю законодавства у сфері інформаційної 

безпеки. Хоча вже в першій редакції Конституції України від 1996 р. в ст. 17 

говориться, що «Захист суверенітету і територіальної цілісності України, 

забезпечення її економічної та інформаційної безпеки є найважливішими 

функціями держави, справою всього українського народу», але жодної 

законодавчої розробки інформаційна безпека не отримала. 

Також був прийнятий Закон України «Про захист інформації в 

інформаційно-телекомунікаційних системах» від 05.07.1994 № 80/94-ВР. Але 

в ньому не було навіть такого поняття, як інформаційна безпека. 

Крім того, за рік до першого майдану був розроблений Закон «Про 

основи національної безпеки України» № 964-IV від 19 червня 2003 року 

[45]. Але ми все ж віднесемо його до другого етапу, який почався в 

наступному році. 

2. Хоча Україна і почала дистанціюватися від політики Росії, але в 

цілому політичний вектор розвитку збігався. Попрете Україна піддавалася 

потужним інформаційним атакам. Яскравим прикладом таких війн слугують 

два епізоди. 

Перший епізод пов’язаний з «касетним скандалом», коли 28 листопада 

2000 року лідер Соціалістичної партії України Олександр Мороз оприлюднив 

зміст магнітофонного запису, нібито таємно зробленого в особистому 

кабінеті президента Леоніда Кучми, з якого випливало, що Президент 

України віддав наказ тодішньому міністру внутрішніх справ Юрію 

Кравченко ліквідувати опозиційного журналіста Георгія Гонгадзе (який 

пропав без вісти незадовго до оприлюднення аудіозапису). 

Другий епізод – це «кольчужний скандал», коли 24 вересня 2002 року 

спікер Держдепартаменту США звинуватив Україну в незаконних поставках 

до Іраку, в обхід ембарго, радянської розробки: станції пасивної 

радіотехнічної розвідки «Кольчуга». 

3. Наявністю великої кількості як зовнішніх, так і внутрішніх джерел 

інформаційних загроз. Наприклад, так званий "касетний скандал", почався з 
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виступу О. Мороза і лише за тим був підхоплений СМІ на Заході. При цьому 

під внутрішніми джерелами ми розуміємо, наприклад, ЗМІ або фізичних осіб, 

які не просто доносять інформацію про подію, що відбулася, але і активно 

розвивають її проти існуючої влади. 

4. Відсутністю кібератак і кібершпіонажу проти державних інститутів 

влади. Принаймні, публічно про це не говорилося. 

Період між двома майданами (2004-2013 рр.) характеризувався 

наступними основними особливостями: 

1. Початком активної розробки законодавства в області інформаційної 

безпеки. В цей час був прийнятий Закон України «Про основи національної 

безпеки України». 23 квітня 2008 р Віктор Ющенко своїм указом № 377/2008 

ввів в дію рішення Ради національної безпеки і оборони України від 

21 березня 2008 року «Про невідкладні заходи щодо забезпечення 

інформаційної безпеки України». В 2009 році на підставі цього рішення 

РНБО в Україні була прийнята Доктрина інформаційної безпеки [33, 34] (6 

червня 2014 року, виконуючий обов’язки Президента України, Голова 

Верховної Ради України Олександр Турчинов підписує Указ Президента від 

06 червня 2014 № 504, яким визнає 82 Указ Президента України такими, що 

втратили чинність, в числі їх і указ про затвердження Доктрини 

інформаційної безпеки України). 

2. Переходом країни на прозахідний курс розвитку і пов’язаний з цим 

початок активного протистояння України інформаційному впливу Росії. 

Зокрема: 

− у серпні 2008 р. в Україні за розпорядженням Міністерства культури 

і туризму було розпочато здійснення заходів, спрямованих на вилучення з 

українських бібліотек книг, які розглядаються як «комуністично-

шовіністична література»; 

− у жовтні 2008 р. Нацрада України з питань телебачення і 

радіомовлення (НРТР) зобов’язала кабельних операторів припинити з 1 

листопада 2008 р. ретрансляцію не адаптованих до українського 
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законодавства телеканалів, зокрема російських ОРТ, РТР, Ren TV [94]. Це 

рішення призвело до виключення російських телеканалів з мережі мовлення 

цілого ряду українських операторів, в тому числі найбільшого українського 

оператора – компанії «Воля», на частку якої припадає 80% абонентів Києва 

[95]. 

− 14 квітня 2009 р. Національна рада з питань телебачення і 

радіомовлення України розповсюдила повідомлення, де поінформувала, що 

до 1 червня 2009 року зобов’язує провайдерів кабельних мереж виключити зі 

свого мовлення російський Перший канал (Всесвітня мережа) [96]. 

3. Наявністю великої кількості як зовнішніх, так і внутрішніх джерел 

інформаційних загроз.  

4. Різким зростанням кількості кібератак в основному на ЗМІ, які 

критикували, як інформаційне протистояння з Росією, так і в цілому 

прозахідний курс країни. Зовнішніх кібератак на органи державної влади не 

зафіксовано. 

Сучасному періоду притаманні такі особливості, як-от: 

1. Анексія Криму Російською Федерацією і війна в Донбасі, де в тій чи 

іншій мірі беруть участь ЗС РФ на боці сепаратистів викликало різку 

інформаційну війну між Україною і Росією.  

2. Інтенсивне продовження розробки законодавства в галузі 

забезпечення інформаційної безпеки. Зокрема були прийняті: 

− нова редакція Доктрини інформаційної безпеки України (від 

29 грудня 2016 р.); 

− Закон України "Про національну безпеку України" (від 21.06.2018 

№ 2469-VIII) [45]; 

− нова редакція військової доктрини (від 24 вересня 2015 року), в якій 

вперше вказується, що «здійснення заходів щодо забезпечення інформаційної 

безпеки є однією з основних задач Збройних сил України у мирний час». 

− нова редакція закону «Про захист інформації в інформаційно-

телекомунікаційних системах» в якій затверджуються вимоги стандартів 
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систем управління інформаційною безпекою (СУІБ) для окремих категорій 

інформації, захист якої забезпечується законодавством України. 

− затверджено Стратегію кібербезпеки України (2016 р.). 

− прийнято Закон України «Про основні засади забезпечення 

кібербезпеки України» (2018 р.). 

3. Заборона в Україні практично всіх російських телеканалів, 

соціальних мереж та інформаційних сайтів. 

4. Заборона кількох провідних українських телеканалів, які 

дотримуються проросійських позицій - NewsOne, 112 Україна і ZiK. 

5. Різке збільшення кібератак на інтернет-ресурси органів державної 

влади, українські ЗМІ, українські установи, банки. З найбільш яскравих 

прикладів можна навести такі: 

− кібератака, яка відбулася 27 червня 2017 року, внаслідок чого було 

заблоковано діяльність таких підприємств, як аеропорт «Бориспіль», ЧАЕС, 

Укртелеком, Укрпошта, Ощадбанк, Укрзалізниця та ряду великих 

комерційних підприємств [143]; 

− в 2020 році СБУ нейтралізувала 600 кібератак на інформаційні 

ресурси органів влади та об’єкти критичної інфраструктури [143]; 

− 27 квітня 2012 р. СБУ заявило про запобігання спробам спецслужб 

Росії здійснити кібератаку на українські держоргани. Метою атаки були 

центральні органи влади і органи місцевого самоврядування, при цьому 

хакери прагнули заблокувати роботу об’єктів інформаційної та критичної 

інфраструктури. 

З метою вироблення ефективного механізму протидії інформаційним 

війнам, нам важливо проаналізувати перш за все потреби громадян, яку 

інформацію вони обирають, з яких джерел, критерії достовірності, який це 

має вплив на свідомість, емоційний прояв, як громадяни ставляться до медіа, 

до урядових інституцій тощо.  

Так, наприкінці 2016 р. одна з провідних дослідницьких компаній в 

Україні – Київський міжнародний інститут соціології (КМІС) – провів 
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опитування громадської думки щодо довіри до соціальних інституцій, а 

також ЗМІ [125]. В результаті цього опитування виявилось, що найбільшою 

довірою серед українців користуються церква, волонтери та Збройні сили 

України, а найменшою – уряд України, російські ЗМІ та Верховна Рада 

України (цим інституціям довіряє менше 10% українців), це нижче, ніж у 

попередні роки. 

Щодо ЗМІ, то українським ЗМІ довіряють загалом 26,1% українців, не 

довіряють більше – 43,3%. 

У регіональному розподілі довіра до українських ЗМІ виглядає так: 

найбільша на Заході країни – 39,3%, Центр – 24,9%, Південь – 21,9%, 

найменша довіра на Сході – 10%, при цьому на Сході не довіряють – 68,2%. 

За результатами схожого дослідження «Ставлення населення до ЗМІ та 

споживання різних типів ЗМІ», яке проводила київська соціологічна 

компанія InMind у травні-червні цього року на замовлення МГО Internews, з 

метою вивчення звичок українців, оцінки довіри до ЗМІ, рівня медіа-

грамотності та обізнаності населення щодо впровадження реформ в Україні, 

показало, що порівняно з попередніми роками довіра до медіа знизилась. 

Так, на запитання «Наскільки ви довіряєте новинам», щодо інтернет-

ЗМІ 48% респондентів відповіли ствердно (52% – 2016 р., 47% – 2015 р.), 

щодо національних телеканалів – довіряють новинам 54% (58% – у 2016 р., 

61% – 2015 р.), щодо регіональних телеканалів – новинам довіряють 46% (у 

2016 р. – 52%, 2015 р. – 51%) [23]. 

Окрім того, 55% респондентів відповіли, що їм відомо про те, що в ЗМІ 

іноді з’являються замовні матеріали й прихована реклама. 64% із обізнаних 

вважають, що можуть розпізнати «оплачену новину», а це на 16% більше, 

ніж минулого року [36]. 

У ході цього дослідження було також з’ясовано, що телебачення все ще 

залишається головним джерелом новин, проте за період з 2017 по 2015 рр. 

аудиторія споживання новин з телебачення знизилася на 5% (2017 р. – 77%, 

2016 р. – 82%, 2015 р. – 85%). 
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Протягом січня-лютого 2017 р. Інститут масової інформації (ІМІ) 

проводив свої «Дослідження медіа ситуації в південних і східних областях 

України» [60]. У кожному регіоні експерти аналізували новини у трьох 

друкованих медіа, чотирьох популярних інтернет-виданнях та двох 

телеканалах, загалом було опрацьовано 2612 матеріалів друкованих ЗМІ, 

4692 матеріали інтернет-ЗМІ, і 650 матеріалів ТВ. 

За результатами моніторингу місцевих ЗМІ виявляється, що 

найпопулярнішою тематикою в кожній з восьми обстежуваних областей є 

кримінальні новини, нещасні випадки та аварії, процентне коливання від 13,7 

до 26%, крім Запорізької області та Сєвєродонецька. Там найвищий показник 

висвітлення подій стосується місцевої політики, відповідно 21 і 31% від 

загальної кількості матеріалів. Далі в списку економіка, бізнес-новини, 

категорія «інше», місцева політика, місцеві культурні події, спорт [60]. 

Серед списку виділяються одеські місцеві ЗМІ, щодо тематики своїх 

повідомлень. Як і в багатьох регіонах найбільше місцеві журналісти пишуть 

про кримінал, нещасні випадки (21%) та регіональні культурні події (16%). 

Лише 9% новин стосуються місцевої політики. Триває ігнорування теми 

збройного протистояння на Сході. Цій темі присвячений лише 1% загальної 

кількості матеріалів [60]. 

Таким чином, підсумовуючи все вищезазначене, робимо висновок, що 

сучасне демократичне суспільство змушене балансувати між двома (як 

мінімум) крайнощами: з одного боку, без свободи слова не має демократії, з 

іншого – існує небезпека використання свободи слова для маніпулювання 

масовою свідомістю. Тому, щоб встояти перед дезінформацією та 

маніпуляціями, яку вміло застосовують ЗМІ та розповсюджується за 

допомогою соцмереж, інших комунікаційних каналів, людина повинна 

навчитися правильно відфільтровувати інформацію, критично мислити, 

аналізувати, звертати увагу на джерела інформації, на власників медіа, тощо.  

Поряд з цим зазначимо, що сучасні технічні можливості дозволяють 

громадянам різних країн користуватися цілою мережею альтернативних 
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джерел інформації, а відповідно співставляючи та порівнюючи їх, вони 

будуть здатні убезпечити себе від впливу різного роду інформаційних фейків 

та отримувати об’єктивну та достовірну інформацію. 

 

3.2. Політика інформаційної безпеки в Україні: нормативно-

правовий вимір 

Варто констатувати, що політика інформаційної безпеки довгий період 

не була пріоритетом для української влади. І наявність фрази про те, що 

інформаційна безпека є важливою функцією держави в 17 статті Конституції 

України від 1996 року суть справи не змінює. Ці слова, по суті, були 

декларативними і використані, тому, що вони є в конституціях інших країн. 

На наш погляд, просто не розуміли важливість цього аспекту. На це були як 

суб’єктивні, так і об’єктивні причини. 

Суб’єктивні – брак освіти і загального кругозору.  

Об’єктивні: 

− Україна тільки стала незалежною, країна по інерції жила поняттями, 

які були сформовані за часів СРСР, в тому числі і в області ідеології і 

поглядів на подальший розвиток. 

− З початку здобуття незалежності і до початку 2000-х років в Україні 

відбувався жвавий перерозподіл активів, що залишилися в спадщину від 

СРСР, а вироблення власної ідеології складалося стихійно, безсистемно. 

− Також змушені констатувати низьку інформаційну і правову 

культуру громадян і суспільства в цілому, про що справедливо зауважує 

О. Кривошеїн [67, с. 212]. Через тотальне переважання комуністичної 

ідеології та наявності «залізної завіси» українці в переважній масі просто не 

розуміли важливість інформаційної безпеки, і тим самим, не сформували 

такий запит до влади. 

Після розпаду СРСР значною мірою зникли цензурні обмеження, а 

широка громадськість отримала доступ до різносторонньої, хоча й часто 

неправдивої інформації. Одночасно рівень довіри до неї був високим, що 
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пояснювалося ще радянськими традиціями у сприйнятті інформації, 

особливо від ЗМІ.  

Наочним прикладом інформаційного безкультур’я тодішнього 

українського суспільства стала поява на екранах телевізорів Кашпіровського, 

Чумака та інших «цілителів». На нашу думку, це є характерним індикатором 

незрілості суспільства в цілому і влади в тому числі в питаннях 

інформаційної безпеки. 

Також негативний вплив в політиці інформаційної безпеки зіграло і 

недостатнє фінансування цього питання. У зв’язку з економічною кризою в 

країні на це не було коштів. 

Зрушення в цьому питанні, ми вважаємо, почалися лише на початку 

2000-х років, тобто через більш, ніж 10 років з дня здобуття незалежності. До 

цього часу політична еліта країни виробила чорновий варіант державної 

ідеології, яка була оформлена в книзі тодішнього Президента України 

Л. Д. Кучми «Україна – не Росія». Крім того, в країні завершилися основні 

процеси перерозподілу значимих активів, а в їхніх нових господарів 

з’явилася потреба в їх захисті в тому числі і в інформаційному плані. 

Виявом всіх цих обставин став прийнятий 19 червня 2003 року Закон 

України «Про основи національної безпеки України» [46]. У ньому чітко 

було вказано, що однією з основних загроз національним інтересам і 

національній безпеці України в інформаційній сфері є спроба маніпулювати 

суспільною свідомістю, в тому числі шляхом поширення недостовірної, 

неповної або упередженої інформації. 

Згідно ст. 8 цього Закону, основні напрями забезпечення державної 

безпеки України в інформаційній сфері включають, зокрема: 

− забезпечення інформаційного суверенітету України; 

− удосконалення державного регулювання розвитку інформаційної 

сфери шляхом створення нормативно-правових та економічних умов для 

розвитку національної інформаційної інфраструктури та ресурсів, 
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впровадження передових технологій, наповнення внутрішнього та світового 

інформаційного простору достовірною інформацією про Україну; 

− використання комплексних заходів захисту національного 

інформаційного простору та протидії монополізації інформаційної сфери 

України. [46] 

Під час обговорення цього Закону вперше на державному рівні були 

озвучені інформаційні загрози, які на той час склалися в Україні. Так, 

зокрема, було відзначено, що: 

1. Велика частина України перекривається теле- і радіостанціями 

сусідніх держав: 

− в Закарпатті – Угорщиною, Словаччиною, Польщею; 

− в Одеській області – Румунією; 

− у Волинській та Львівській областях – Польщею і Білоруссю; 

− в Харківській, Донецькій і Луганській областях – Росією. 

2. Частка національних авторів і виконавців в теле- радіоефірі 

становить всього лише 50%, при цьому частка саме українського контенту – 

всього 30%. 

Разом з тим в Законі немає визначення терміна «інформаційна 

безпека». Тому цей Закон не дозволяє чітко виробляти заходи щодо 

організації інформаційної безпеки. 

Також цей Закон не містить переліку національних інтересів в 

інформаційній сфері, а лише пріоритети національних інтересів, які є 

загальними для всіх галузей функціонування держави, життєдіяльності 

суспільства, людини. 

29 грудня 2016 року РНБО України прийняв нову Доктрину 

інформаційної безпеки України, розроблену Міністерством інформаційної 

політики України (замість Доктрини, розробленої при Президентові В.А. 

Ющенко і прийнятої в 2009 році). На сьогоднішній день цей документ є, на 

наш погляд, базовим в області національної інформаційної безпеки. Ця 

Доктрина визначає національні інтереси в інформаційній сфері, мету, 
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завдання, принципи і механізми формування та реалізації державної 

інформаційної політики. 

Згідно з новою Доктриною, пріоритетами державної політики України 

в інформаційній сфері є: 

− створення і розвиток структур, відповідальних за інформаційно-

психологічну безпеку; 

− посилення захисту технологічної інфраструктури забезпечення 

інформаційної безпеки України; 

− створення повного покриття території України цифровим 

мовленням, перш за все прикордонних і тимчасово окупованих територій. 

Також в Доктрині позначені актуальні загрози національним інтересам 

і національній безпеці України в інформаційній галузі: 

1. Здійснення спеціальних інформаційних операцій, спрямованих на 

підрив обороноздатності, деморалізацію особового складу Збройних Сил 

України. 

2. Проведення державою-агресором спеціальних інформаційних 

операцій в інших державах з метою створення негативного іміджу України в 

світі. 

3. Інформаційна експансія держави-агресора шляхом розширення 

власної інформаційної інфраструктури на території України та в інших 

державах. 

4. Інформаційне домінування держави-агресора на тимчасово 

окупованих територіях. 

5. Недостатня розвиненість національної інформаційної 

інфраструктури. 

6. Неефективність державної інформаційної політики, недосконалість 

законодавства щодо регулювання суспільних відносин в інформаційній 

сфері, невизначеність стратегічного наративу, недостатній рівень 

медіакультури суспільства. 
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7. Поширення закликів до радикальних дій, пропаганда 

ізоляціоністських і автономістських концепцій співіснування регіонів в 

Україні. 

Ця Доктрина відображає сучасні реалії, в яких опинилася Україна, 

зокрема наявність тимчасово-окупованих територій, збройного конфлікту на 

сході країни. 

Особливу цінність, на наш погляд, представляє визнання того, що 

однією з актуальних загроз є неефективність державної інформаційної 

політики та недосконалість законодавства. 

У Доктрині позначені пріоритети державної політики в інформаційній 

безпеці, які стосуються наступних напрямків: 

1. В області забезпечення інформаційної безпеки, зокрема: 

− створення інтегрованої системи оцінки інформаційних загроз і 

оперативного реагування на них; 

− законодавче врегулювання механізму виявлення, фіксації, 

блокування і видалення з інформаційного простору держави небажаного 

контенту; 

− виявлення та притягнення до відповідальності згідно з  

законодавством суб’єктів українського інформаційного простору, які 

створені і/або використовуються державою-агресором для ведення 

інформаційної війни проти України, і неможливість їх підривної діяльності. 

2. Щодо забезпечення захисту і розвитку інформаційного простору 

України, в т.ч.: 

− підвищення медіаграмотності суспільства, сприяння підготовці 

професійних кадрів для медіа-сфери з високим рівнем компетентності; 

− пропаганда, в тому числі через аудіовізуальні засоби, в тому числі 

соціальну рекламу, основних етапів і досвіду держави, цінностей свободи, 

демократії, патріотизму, національної єдності, захисту України від зовнішніх 

і внутрішніх загроз. 

3. Щодо відкритості та прозорості держави перед громадянами. 
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4. Щодо формування позитивного міжнародного іміджу України. 

Також прописано механізм реалізації Доктрини інформаційної безпеки 

і розписано функції в цій області основних органів влади країни – Ради 

національної безпеки і оборони України, Кабінету Міністрів, Міністерства 

інформаційної політики, Міністерства закордонних справ, Міністерства 

оборони, Міністерства культури, Державного агентства України з питань 

кіно, Національної ради України з питань телебачення і радіомовлення, 

Державного комітету телебачення і радіомовлення України. 

Цей документ використовує комплексний підхід до забезпечення 

інформаційної безпеки і висвітлює докладний опис загроз в цій області для 

країни і напрямків діяльності. 

Важливим є відзначення вагомої ролі державної інформаційної 

політики, а також підвищення медіаграмотності населення. 

Але з іншого боку, недоробкою цієї Доктрини вважаємо те, що немає 

розгляду питання про зв’язок інформаційної безпеки з наявністю чіткої 

державної ідеології, наявністю національної ідеї. Як показує досвід 

європейських країн, який не можна назвати успішним в сегменті 

протистояння Fakenews, а також пропаганді чужої ідеології, без власної 

чіткої ідеології, чіткої національної ідеї боротися ефективно з чужим 

впливом дуже складно. 

В Європі наразі немає чіткої національної ідеї як для цього політичного 

утворення в цілому, так і для окремих національних держав. Максимальна 

толерантність, максимальна свобода особистості і слова в Європі вже 

досягнуті і більше не є елементами національної ідеї. Коли, навпаки, в Китаї 

або в Росії національні ідеї і національна ідеологія чітко виражені. У Росії це, 

наприклад, ідея так званого Руського світу, яку коротко можна 

сформулювати тезою: «Зробимо Росію знову наддержавою». 

Системи інформаційної безпеки Росії та Китаю насамперед мають 

своєю метою протидію проникненню небажаного контенту, який суперечить 

позиціям та пріоритетам державної влади. Значною мірою такі цілі вдалося 



139 
 

 

реалізувати. Це чітко видно, наприклад, за ступенем схвалення російським 

суспільством анексії Криму, окупації частини територій Донецької та 

Луганських областей, справі О. Навального. 

З цього досвіду наочно видно значимість продуманої і підтримуваної 

більшістю суспільства державною ідеологією або, іншими словами, 

національної ідеї. 

Однак, характеризуючи чинне законодавство з правового регулювання 

сфери інформаційної безпеки України, вважаємо за необхідне в роботі 

звернути увагу на його окремі недоліки та прогалини.  

Так, Постанова Кабінету Міністрів України від 14 січня 2015 р. № 2 

«Питання діяльності Міністерства інформаційної політики України», якою 

затверджено «Положення про Міністерство інформаційної політики 

України», має суто політичний характер задля протидії інформаційній 

пропаганді Російської Федерації в умовах військового конфлікту на території 

України і не враховує всю різноплановість інформаційної політики України: 

«Міністерство інформаційної політики України (МІП) є головним органом у 

системі центральних органів виконавчої влади у сфері забезпечення 

інформаційного суверенітету України, зокрема, з питань поширення 

суспільно важливої інформації в Україні та за її межами, а також 

забезпечення функціонування державних інформаційних ресурсів». 

Основними завданнями МІП є: 

− забезпечення інформаційного суверенітету України, осоливо з 

питань поширення суспільно важливої інформації в Україні та за її межами, а 

також забезпечення функціонування державних інформаційних ресурсів; 

− забезпечення здійснення реформ засобів масової інформації щодо 

поширення суспільно важливої інформації. 

МІП відповідно до покладених на нього завдань: 

− узагальнює практику застосування законодавства з питань, що 

належать до його компетенції, готує пропозиції щодо вдосконалення 
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законодавчих актів, актів Президента України, Кабінету Міністрів України та 

виносить їх в установленому порядку на розгляд Кабінету Міністрів України; 

− бере участь у формуванні державної інформаційної політики; 

− організовує підготовку та впровадження навчальних курсів з 

інформаційної політики та розробляє навчально-методичне забезпечення для 

навчальних закладів усіх рівнів акредитації; 

− бере участь у підготовці центральними органами виконавчої влади 

планів і програм навчання фахівців у сфері інформаційної політики, 

професійній підготовці, перепідготовці та підвищенні кваліфікації. 

Крім того, МІП із метою організації своєї діяльності забезпечує в 

межах повноважень, передбачених законом, реалізацію державної політики 

стосовно державної таємниці, захист інформації з обмеженим доступом, а 

також технічний захист інформації, контроль за її збереженням в апараті 

відомства. Відповідно до цього міністерство призначене для проведення суто 

пропагандистських та контрпропагандистських заходів. У такому разі 

доцільно змінити йому назву, адже інформаційна політика не є за суттю 

лише пропагандистською.  

Наступним нормативно-правовим актом є Указ Президента України від 

26 травня 2015 року № 287/2015 «Про Стратегію національної безпеки 

України». Для початку зазначимо, цей документ є вторинним по відношенню 

до закону (він прийнятий раніше без змін, внесених законом). Його основним 

положенням є те, що ця Стратегія національної безпеки України спрямована 

на реалізацію до 2020 року визначених нею пріоритетів державної політики 

національної безпеки, а також реформ, передбачених Угодою про асоціацію 

між Україною та ЄС, ратифікованою Законом України від 16 вересня 2014 

року № 1678-VII, і Стратегією сталого розвитку «Україна-2020», схваленою 

Указом Президента України від 12 січня 2015 року № 5, але не положень 

закону України. Адже визначені цілі поданої стратегії й шляхи їх реалізації 

жодним чином не відображаються структурою доктрини інформаційної 

безпеки держави.  
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Серед актуальних загроз національній безпеці України в Стратегії 

ледве прослідковуються загрози інформаційній безпеці, до яких відносяться: 

інформаційно-психологічна війна, приниження української мови і культури, 

фальшування української історії, формування російськими ЗМІ 

альтернативної до дійсності викривленої інформаційної картини світу.  

Далі за текстом досить еклектично згадуються загрози в першу чергу 

кібербезпеці й лише потім – безпеці інформаційних ресурсів: уразливість 

об’єктів критичної інфраструктури, державних інформаційних ресурсів до 

кібератак; фізична і моральна застарілість системи охорони державної 

таємниці та інших видів інформації з обмеженим доступом тощо.  

У відповідності до Стратегії, її пріоритетами із забезпечення 

інформаційної безпеки визначаються:  

− забезпечення наступальності заходів політики інформаційної безпеки 

на основі асиметричних дій проти всіх форм і проявів інформаційної агресії; 

− створення інтегрованої системи оцінки інформаційних загроз та 

оперативного реагування на них; 

− протидія інформаційним операціям проти України, маніпуляціям 

суспільною свідомістю й поширенню спотвореної інформації, захист 

національних цінностей та зміцнення єдності українського суспільства; 

− розробка і реалізація скоординованої інформаційної політики органів 

державної влади; 

− виявлення суб’єктів українського інформаційного простору, що 

створені та/або використовуються Росією для ведення інформаційної війни 

проти України, та унеможливлення їхньої підривної діяльності; 

− створення і розвиток інститутів, що відповідають за інформаційно-

психологічну безпеку, з урахуванням практики держав – членів НАТО; 

− удосконалення професійної підготовки у сфері інформаційної 

безпеки, впровадження загальнонаціональних освітніх програм з 

медіакультури із залученням громадянського суспільства та бізнесу. 
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На нашу думку, серед вищезазначених пунктів лише один відповідає 

базовим теоретичним положенням вчення про інформаційну безпеку – це 

розробка і реалізація скоординованої інформаційної політики органів 

державної влади. 

Щодо Указу Президента України від 25 лютого 2017 року № 47/2017 

«Про Доктрину інформаційної безпеки України», то в ньому акцентується 

увага на комплексному характері актуальних загроз національній безпеці в 

інформаційній сфері, які в свою чергу потребують визначення інноваційних 

підходів до формування системи захисту та розвитку інформаційного 

простору в умовах глобалізації та вільного обігу інформації. До основних 

його недоліків відносимо те, що він не визначає механізму формування такої 

системи. Указом чітко також визначається, що правовою основою Доктрини 

є Конституція України, закони України, Стратегія національної безпеки 

України, затверджена Указом Президента України від 26 травня 2015 року 

№ 287 «Про рішення Ради національної безпеки і оборони України» від 

6 травня 2015 року «Про Стратегію національної безпеки України», а також 

міжнародні договори, згода на обов’язковість яких надана Верховною Радою 

України. 

Таким чином, указ взагалі не визначає конкретні закони, хоча Закон 

України «Про основи національної безпеки України» все ще діяв. 

На сьогоднішній день прийнято нормативний документ 

конституційного характеру з питань інформаційної безпеки, а саме Закон 

України «Про національну безпеку України» від 21 червня 2018 року № 

2469-VIII. Проте його положення й до цього часу не враховані в Указі «Про 

Стратегію національної безпеки України». 

Однак на відміну від попереднього указу, в ньому присутнє визначення 

стратегічних, урядових та кризових комунікацій і поняття стратегічного 

наративу. Але, ми вважаємо, що необхідно було б, в першу чергу, визначити 

поняття інформаційної безпеки України, яка є предметом регулювання 

даного указу. 
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Крім того, метою Доктрини встановлюється уточнення засад 

формування та реалізації державної інформаційної політики. 

Наразі актуальні загрози національним інтересам та національній 

безпеці України в інформаційній сфері класифіковані стосовно: 

 1) забезпечення інформаційної безпеки;  

2) забезпечення захисту і розвитку інформаційного простору України, а 

також конституційного права громадян на інформацію; 

 3) відкритості та прозорості держави перед громадянами;  

4) формування позитивного міжнародного іміджу України.  

Правда, поданий перелік надто проблематично назвати класифікацією, 

адже остання провадиться за конкретними ознаками, які в переліку відсутні. 

Таким же чином, на превеликий жаль, викладена й структура пріоритетів 

державної політики в інформаційній сфері. 

Уперше в указах такого характеру зустрічаємо підрозділ «Механізм 

реалізації Доктрини». Його структура та зміст викликає величезні запитання 

до законотворця, адже абсолютно незрозуміло, яким чином задекларовані 

завдання Міністерства інформаційної політики України, Міністерства 

закордонних справ України, Міністерств оборони України, Міністерство 

культури України, Державного агентства України з питань кіно, 

Національної ради України з питань телебачення і радіомовлення, 

Державного комітету телебачення і радіомовлення України, Служби безпеки 

України, розвідувальних органів України у процесі здійснення 

розвідувальної діяльності мають сприяти реалізації та захисту національних 

інтересів України, Державної служби спеціального зв’язку та захисту 

інформації України та Національного інституту стратегічних досліджень 

мають забезпечувати в межах своїх компетенцій формування і реалізацію 

державної політики у сфері реалізації державної політики у сфері 

інформаційної безпеки України.  

Усе це, скоріше, схоже на гасла, а не на державну політику в сфері 

забезпечення інформаційної безпеки України. 
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Наступний Закон України «Про національну безпеку України» від 

21 червня 2018 року визначає основи та принципи національної безпеки і 

оборони, цілі та основні засади державної політики, що гарантуватимуть 

суспільству і кожному громадянину захист від загроз. Як вказується, цим 

Законом запроваджується всеосяжний підхід до планування у сферах 

національної безпеки і оборони. 

Однак, при тому статтею 1 закону поняття «Стратегія інформаційної 

безпеки» не визначається, хоча інші стратегії – національної, воєнної, 

кібербезпеки, громадської безпеки та цивільного захисту, розвитку 

оборонно-промислового комплексу як документи довгострокового 

планування хоч якось змістовно визначені.  

Правда, в розділі «Державна політика у сферах національної безпеки і 

оборони» відзначається, що вона спрямовується на забезпечення воєнної, 

зовнішньополітичної, державної, економічної, інформаційної, екологічної 

безпеки, кібербезпеки України тощо.  

Також у законі зазначається, що загрози національній безпеці України 

та відповідні пріоритети державної політики у сферах національної безпеки і 

оборони визначаються в Стратегії національної безпеки України, Стратегії 

військової безпеки України, Стратегії кібербезпеки України, інших 

документах з питань національної безпеки і оборони, які ухвалюються 

Радою національної безпеки і оборони України й затверджуються указами 

Президента України. Очевидним тут є доцільність визначення назв «інших 

документів».  

Розділом IV Закону «Сектор безпеки і оборони», визначено, що 

Президент України видає укази і розпорядження з питань національної 

безпеки і оборони, які є обов’язковими до виконання на території України, 

зокрема, указами Президента України затверджуються Стратегія 

національної безпеки України, Стратегія військової безпеки України, інші 

стратегії, доктрини, концепції, якими визначаються актуальні загрози 

національній безпеці, основні напрями і завдання державної політики у 
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сферах національної безпеки і оборони, розвитку сектору безпеки і оборони. 

Тобто і на законодавчому рівні знову визначається ієрархія стратегічних 

документів: (1) стратегії, (2) доктрини, (3) концепції, що не відповідає 

теоретичним положенням. 

Також окремо визначається, що Служба безпеки України здійснює 

контррозвідувальний захист державного суверенітету, конституційного ладу 

і територіальної цілісності, оборонного і науково-технічного потенціалу, 

кібербезпеки, економічної та інформаційної безпеки держави, об’єктів 

критичної інфраструктури і охорону державної таємниці.  

Законом визначено, що планування у сферах національної безпеки і 

оборони поділяється на довгострокове (понад п’ять років), середньострокове 

(до п’яти років) та короткострокове (до трьох років). Документами 

довгострокового планування є: Стратегія національної безпеки України, 

Стратегія військової безпеки України, Стратегія громадської безпеки та 

цивільного захисту України, Стратегія розвитку оборонно-промислового 

комплексу України, Стратегія кібербезпеки України, Національна 

розвідувальна програма. Однак при цьому не визначається самостійною 

стратегія інформаційної безпеки.  

Стаття 26 Стратегії національної безпеки України визначає, що вона є 

основою для підготовки всіх інших документів щодо планування у сферах 

національної безпеки і оборони. Статтею 33 передбачено, що Міністерства та 

інші центральні органи виконавчої влади розробляють державні цільові 

програми та інші програми на основі галузевих стратегій реалізації 

державної політики у сферах національної безпеки і оборони у 

встановленому законом порядку. Однак, як уже зазначалося, Міністерство 

інформаційної політики до свого завдання відносилося неадекватно.  

Крім того, в Законі написано, що він набирає чинності з дня, 

наступного за днем його опублікування, однак не передбачає змін до 

стратегії інформаційної безпеки України, відповідно, як і до доручень 

Кабінету Міністрів України стосовно приведення своїх нормативно-правових 
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актів у відповідність із цим законом. Останнє відноситься до компетенції 

Міністерства інформаційної політики, яке має продукувати як інформаційну 

політику держави, так і її політику в сфері інформаційної безпеки. Тобто 

застосування положення «забезпечити приведення у відповідність із цим 

законом нормативно-правових актів міністерств та інших центральних 

органів виконавчої влади» не передбачено наведеними нормами права. 

 

3.3. Сучасні технології впровадження політики інформаційної 

безпеки в Україні: порівняльний аналіз із світовим досвідом 

Спочатку відзначимо, що сучасна політика інформаційної безпеки має 

дві складові: 

− політика в сфері власне інформаційної безпеки, що має на увазі 

захист інформаційного поля країни, недопущення незаконного застосування, 

поширення і порушення цілісності інформації, проникнення або генерації 

контенту, який сприяє дестабілізації обстановки; 

− політика в сфері кібербезпеки, тобто забезпечення захисту цифрових 

даних, інформаційних систем та інфраструктури від атак з використанням 

інформаційно-телекомунікаційних систем. 

Розглянемо ці дві складові. 

Сучасні технології впровадження політики в області власне 

інформаційної безпеки 

Політика власне інформаційної безпеки, що має на увазі захист 

суспільства від контенту, який роз’єднує людей, спотворює реальну картину 

світу і забезпечення доступу до контенту, що дає об’єктивну картину, в 

Україні, на наш погляд, є хибною і базується на неправильних передумовах. 

Основні недоліки національної політики в цій галузі: 

1. Генерація українськими ЗМІ контенту, який спотворює реальність. З 

упевненістю можна сказати, що національні ЗМІ створюють не правдиву 

інформацію, а постправду. Термін «постправда» («post-truth») ввів в ужиток 

американський журналіст Девід Робертс. Він позначив цим терміном нову 
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дійсність в медіасфері, коли Подія є вторинною и навіть необов’язковою, а на 

перший план виступає її Інтерпретація (Roberts 2010). Синдромом 

«постправди» вражені ЗМІ в будь-якій країні. Але в Україні з кінця 2013 року 

це стало навіть не масовим, а тотальним явищем. 

Це можна пояснити наступним: 

А) Всі великі популярні ЗМІ перебувають під впливом тієї чи іншої 

олігархічної групи. Тому вони трактують події, що відбуваються так, щоб це 

було вигідно тій олігархічній групі, якій належить ЗМІ. У країні склалася 

ціла «політична індустрія» чи «індустрія політичних текстів», значною мірою 

базованих на принципах постправди. У цій індустрії задіяно велику кількість 

політологів, політтехнологів, політконсультантів, політичних оглядачів, 

редакторів видань та журналістів. 

Б) Україна активно переймає досвід зарубіжних країн, особливо 

США, Великобританії та Німеччини, де постправда перетворилась в 

повсякденне явище ще задовго до того, як з’явився самий термін 

«постправда». Прикладів доволі багато: від пробірки з нібито іракською 

бактеріологічною зброєю, яку публічно демонстрував держсекретар США 

Колін Пауелл під час виступу в раді Безпеки ООН у 2003 році, аргументуючи 

необхідність вторгнення в Ірак (як з’ясувалося пізніше, жодних шкідливих 

бактерій у пробірці не було, а весь Виступ Пауелла базувався на блефі) до 

інсценованих громадським рухом «Білі каски» постановочних фото, які 

нібито доводили застосування режимом Башара Асада хімічної зброї проти 

сірійськіх опозиційних сил у 2013–2019 роках. При цьому західні країни 

доволі поблажливо ставляться до використання українськими засобами 

масової інформації та політиками фейкових новин та інших елементів 

постправди: судячи з того, що міжнародні організації типу Freedom House чи 

Reporterssansfrontièresу у своїх щорічних звітах жодного разу не дорікали 

Україні на факти широкого застосування подібної інформації. 

В) Для багатьох українських політиків і журналістів стерлися межі 

між журналістикою та пропагандою. Це пов’язано насамперед з 
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мілітаризацією інформпростору, викликаною війною на Сході країни, та 

тривалим протистоянням із Російською Федерацією. У 1918 році 

американський сенатор Хірам Джонсон влучно висловився щодо 

інформаційних наслідків війни: «Першою жертвою війни стає правда». В 

цьому зв`язку характерним є приклад прес-секретаря української делегації у 

Тристоронній контактній групі й позаштатного радника керівника Офісу 

Президента з питань стратегічних комунікацій у сфері національної безпеки 

й оборони Олексія Арестовича. Він зізнався: «Я много врал вам, начиная с 

весны 2014 года. Искажение информации я запускал по двум основным 

линиям: – создание патриотического клубка, в котором мы "усі єднаймося, 

шануймося та героїчні", а Украину ожидают сияющие перспективы; – черная 

пропаганда против РФ. Это была чисто пропагандистская работа, вызванная 

к жизни военной агрессией России против Украины» [4]. Але, судячи з того, 

які високі посади займає Арестович, постправда, яку він генерує, ніяк не 

вплинула на його кар’єру. Більш того, вона сприяла цьому. Також він заявив, 

що прийняв рішення покинути усі ЗМІ, щоб більше не підтримувати «своїм 

участием инфантилистские и параноидальные тенденции, которые СМИ 

культивируют». 

У контексті цієї проблеми можемо навести й інші приклади. Так, в 

українських ЗМІ дуже часто продукуються заздалегідь неправдиві новини, 

які поширюються або з метою «піднесення бойового духу», або «для 

боротьби з російською інформаційною кампанією». До таких можна віднести 

«замах» на Генерального прокурора В. Шокіна у 2015 році, «справу 

В. Новинського» у 2016 році, інсценування вбивства журналіста Аркадія 

Бабченка тощо. 

2. Поява в Україні тем, що не підлягають широкому обговоренню і не 

допускають інший точки зору, крім офіційної. Тобто теми, винесені нібито на 

публічне обговорення, однозначно трактуються згідно з думкою 

президентської адміністрації або уряду, а спроби вільних дискусій можуть 

закінчитися навіть кримінальним переслідуванням. Серед таких тем є: 
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− причини та сторони збройного конфлікту на Сході; 

− зміст і характер збройного конфлікту; 

− перспективи україно-російських відносин; 

− питання статусу Криму і можливих шляхів вирішення кримської 

кризи; 

− державний устрій України (допустимість федеративного чи 

конфедеративного устрою); 

− доцільність європейської та євроатлантичної інтеграції України; 

− злочини добровольчих батальйонів у зоні АТО; 

− трагедія 2 травня 2014 року в Одесі; 

− зв’язок правоохоронних органів з ультра націоналістичними 

структурами та їхня причетність до резонансних злочинів у 2014-2019 роках; 

− злочини на Майдані у січні-лютому 2014 року; 

− причини та причетність іноземних спецслужб до організації 

Майдану; 

− діяльність США та їхніх спецслужб на території України у 2014-2019 

роках. 

У підході до більшості з цих питань «майстри постправди» 

використовують не загальноприйняті у світі принципи ВВС (коли потрібно 

подати максимальну кількість думок і не нав’язувати читачеві жодну з них), 

а сформульовані у 1928 році «принципи лорда Понсонбі», які зводяться до 

кількох тез: 

− «ми не хотіли війни»; 

− ворог втілюється у конкретній особі; 

− наші дії мотивуються принципами людяності; 

− дії ворога відрізняються особливою жорстокістю і викликають жах. 

3. Наступ на свободу слова під приводом того, що в Україні 

особливий період – країна знаходиться в стані війни з Росією (при цьому 

офіційно не оголошеної), а ЗМІ, що дотримуються точки зору, зазначеної в 

п. 2, яка відрізняється від офіційної, оголошуються проросійськими і 
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закриваються без рішення суду. Яскравим прикладом є закриття трьох 

телеканалів, що входять в ТОП-5 за популярністю. Або на них здійснюється 

грубий тиск у вигляді блокування будівель, де вони знаходяться так званими 

патріотами. Влада при цьому ніяк не реагує на очевидні порушення закону. 

Або репресіями проти редакторів і журналістів неугодних ЗМІ. Наочні 

приклади – кримінальні справи проти головного редактора інтернет-видання 

Страна.UA Ігоря Гужви і головного редактора порталу «РІА Новини – 

Україна» Кирила Вишинського. 

13 квітня 2017 року було проведено обшуки в офісі Міжнародного 

центру перспективних досліджень та редакції сайту «Апостроф» – через 

спробу публікації альтернативного плану встановлення миру на Донбасі та 

вирішення Кримського питання. 

В цілому, по цих трьох пунктах можна зауважити, що їх фундаментом 

є «відсутність уявлень про те, що є демократія» [1, с. 284]. 

4. Відсутністю розробки логічною, несуперечливої і прийнятної для 

більшості державної ідеології або, по-іншому, національної ідеї як 

фундаменту, на якому необхідно будувати стратегію інформаційної політики 

та інформаційної безпеки. Приклад суттєвої суперечливості сучасної 

офіційної ідеології – заперечення абиякого наступництва між сучасною 

Україною і радянською Україною. Це призводить до того, що досягнення 

радянської України або замовчуються, або подаються як досягнення суто 

українців. Це знижує авторитет України у світі та викликає негативну 

реакцію значної частини її громадян.  

Звичайно, до певної міри, зазначені вище недоліки в національній 

політиці інформаційної безпеки можна об’єктивно пояснити жорсткою 

інформаційною війною, яку веде Росія проти України за допомогою: 

− телевізійних каналів й ток-шоу з трансляцією на Україну (хоча 

насправді головним їх завданням було формування у свідомості росіян 

несприйняття українського досвіду Майдану); 
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− інтернет-каналів і соціальних мереж (після 2017 року – телеграм-

каналів); 

− каналів YouTube; 

− агентської мережі в Україні. 

Але протидія цій інформаційній війні здійснювалась методами 

постправди і жорсткого наступу на свободу слова. На наш погляд, такий 

підхід не є виправданим, особливо з урахуванням того, що Росія має 

несумірно більші фінансові, технічні і кадрові ресурси в цій війні. 

Ми вважаємо, що це помилкова стратегія тому що: 

1. Завдяки розвитку Інтернету і масовій появі у населення інтернет-

пристроїв (смартфони, комп’ютери, планшети, ноутбуки) інформація, а 

також її тлумачення, перестало бути монопольною можливістю влади. 

Завжди є можливість дізнатися про альтернативну точку зору. 

2. Населення стихійно, самостійно підвищує свою медіаграмотність, 

тому набагато більш критично ставиться до будь-якої інформації, ніж навіть 

десять років тому. 

3. Коли виявляється неправдивість офіційної точки зору, це завдає 

іміджу влади значно більших збитків, ніж, припустимо, небажана інформація 

для влади. А також різко падає довіра до тих ЗМІ, які цю недостовірну 

інформацію поширювали. Це добре відслідковується на прикладі фейкових 

новини, поширених російським Першим каналом про так званого розп’ятого 

хлопчика. Як тільки з’ясувалося, що це фейк, в незручне становище потрапив 

В. Путін, коли під час його чергового спілкування з пресою 18 грудня 

2014 року, Ксенія Собчак навела цей приклад як ілюстрацію до питання про 

розпалювання ненависті на російському телебаченні. Однак питання 

залишилося без відповіді. Через три дні, 21 грудня, Ирада Зейналова в ефірі 

передачі «Час» заявила, що «у журналістів не було і немає доказів цієї 

трагедії, але це реальна розповідь реально існуючої жінки, котра втекла з 

пекла в Слов’янську» [43]. Зрозуміло, це був сильний удар по іміджу 

російської влади, і довіру до Першого каналу було підірвано. 
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4. Репресії проти окремих ЗМІ та журналістів автоматично роблять їх в 

очах багатьох борцями за дотримання принципу свободи слова, відтак 

збільшують їх популярність. 

У цілому політика інформаційної безпеки, що проводиться в 

основному за допомогою постправди, фейкових новин, репресій проти 

неугодних ЗМІ в сучасних умовах є малоефективною. 

Досвід Росії, Китаю і США показує, що постправду, фейкові новини 

можна використовувати як в інформаційних війнах, так і для забезпечення 

інформаційної безпеки, але за однієї умови – наявності логічної, зрозумілої 

більшості суспільства державницької ідеї.  

Для підвищення довіри до ЗМІ необхідно вивести їх з-під контролю 

олігархічних груп, посилити публічний контроль та правову 

відповідальність. Зрозуміло, необхідно буде вирішувати питання 

фінансування ЗМІ, в т.ч. і з державного бюджету. Але ці витрати несумірні з 

тією шкодою, що завдають сучасні українські ЗМІ, просуваючи економічні та 

фінансові інтереси олігархів на шкоду національним інтересам. 

Необхідно підвищувати журналістські стандарти подачі інформації, 

впроваджувати сучасні механізми підвищення соціальної відповідальності та 

саморегулювання професійної журналістської діяльності.  

Окрім того, треба зробити неприпустимим наявність заборонених тем, 

об’єктивно провести розслідування і неупереджено висвітлити теми, які є 

болючими для суспільства: злочини на Майдані в листопаді 2103 – лютому 

2014 рр, злочини в Одесі 2 травня 2014 року, причини війни на Сході і втрати 

Криму, альтернативні шляхи розвитку України. Відсутність результатів 

об’єктивного дослідження таких тем буде використовуватися як ресурс для 

проведення інформаційних війн.  

Враховуючи небезпеку, яку несуть у собі як російські наративи, так і 

наративи західні (поширювані різноманітними «демократичними 

фундаціями» та транснаціональними корпораціями), необхідно розглянути 

досвід США, Росії та деяких інших країн, спрямований на боротьбу з 



153 
 

 

«іноагентами» (агентами впливу іноземних держав). Вперше подібне 

законодавство було розроблено в США у 1939 році – задля захисту 

інформаційного поля Сполучених Штатів від можливої пропаганди з боку 

нацистської Німеччини, яка готувалася скупити основні інформаційні активи 

у Сполучених Штатах. Так само законодавство про іноземних агентів у ЗМІ 

мало працювати проти інформаційної політики СРСР та Комінтерну.  

Останнім часом подібна практика доволі ефективно (мусимо це 

визнати) працює у Росії, створюючи потужний захист інформаційного поля 

від спроб інформаційного впливу з боку Заходу. Це законодавство сумнівне з 

точки зору демократичних свобод, але на тлі системного ігнорування 

громадянських прав і свобод у США, в Європі та в Україні, які спостерігаємо 

нині, це – мінімальна загроза для демократії [85, с. 293].  

В українських реаліях чимала кількість засобів масової інформації, що 

мають фінансування з-за кордону (не важливо – з Росії, Європи чи США), а 

також грантові форми фінансування, мали би зазначати, що вони є 

іноагентами, а їх інформація у такому випадку буде сприйнята як робота в 

інтересах держави чи транснаціональної корпорації, яка забезпечує 

фінансування.  

Також важливо на законодавчому рівні визнати відповідальність за 

диффамацію (наклеп), де також слід зафіксувати і механізми боротьби з 

фейковими новинами. При цьому відповідальним за дезінформацію 

населення має бути не конкретний журналіст, а видання, яке у випадку 

доведення факту диффамації чи дезінформації у суді мало би виплатити 

чималий штраф. Саме така норма передбачена у законодавстві більшості 

західних держав [90]. 

Важливо також запровадити законодавство, що регулює поширення 

інформації в мережі Інтернет – особливо враховуючи той факт, що на 

сьогоднішній день близько 38% громадян в ході соціологічних досліджень, 

проведених соціологічною групою «Рейтинг» у листопаді 2020 року, 



154 
 

 

стверджують, що отримують інформацію переважно з Інтернету. Ця сфера 

інформаційного життя в Україні досі законодавчо не модерується. 

При цьому важливо, щоби головним арбітром у вирішенні 

суперечностей, що стосуються інформаційних проблем, був суд, а не органи 

на зразок Ради національної безпеки і оборони або Національного комітету з 

питань телебачення і радіомовлення, які замінили собою судову гілку влади і 

приймають рішення про закриття телевізійних каналів або обмеження 

доступу до інтернет-ресурсів.  

Заборони самі по собі нічого не дають. Дослідження інформаційного 

простору, проведені Інститутом Горшеніна у 2008 році, показали, що лише 

7% респондентів отримували інформацію з російських ЗМІ. Після 

запровадження системи заборон і блокувань російських каналів у 2014–

2015 роках кількість респондентів, що через VPN та інші засоби намагалися 

отримати інформацію з російських ЗМІ, зросла до 12,5% (врахуємо, що це – 

без мешканців Криму та частини Донбасу). При цьому контингент 

користувачів забороненою інформацією серйозно помолодшав: у 2007 році 

це були переважно представники вікової категорії 60+, у 2016 році – 

представники категорії 35+ [133]. 

Сучасні технології впровадження політики кібербезпеки 

Значно краще йдуть справи в забезпеченні національної кібербезпеки. 

Ухвалення закону «Про основні засади забезпечення кібербезпеки України» 

стало потужним поштовхом до впровадження таких сучасних європейських 

практик, як управління інформаційною безпекою та її аудит, застосування 

галузевих стандартизованих вимог до кіберзахисту об’єктів критичної 

інфраструктури. В правове поле України вперше введено базовий понятійно-

термінологічний апарат сфери кібербезпеки, а саме визначення понять 

критичної інфраструктури і її комунікаційних/технологічних систем; 

кіберзагрози, кібератаки, кіберзахист, кібертероризм, кібероборона і т.д. 

Протягом останніх двох років реалізовано низку практичних рішень 

організаційно-технічної моделі кібербезпеки. Так, створено державний 
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контур кіберзахисту, активно розвивається Національна телекомунікаційна 

мережа, відкрито Центр реагування на кіберзагрози (Cyber Threat Response 

Centre, CRC). У травні 2021 р. центр було модернізовано. Зараз в ньому 

працює єдина в Україні команда реагування на комп’ютерні надзвичайні 

події – CERT-UA (Computer Emergency Response Team of Ukraine). 

Наприклад, якщо в ході виборів хакери атакують реєстри ЦВК або сайт 

президента, фахівці цього центру повинні будуть відреагувати на цей 

кіберінцидент і, в разі необхідності, зв’язатися з міжнародними центрами 

реагування і відстежити джерело загрози. При Держспецзв’язку також 

працює Центр антивірусного захисту інформації. Він відповідає за захист 

інформаційних ресурсів держави. 

Проведена корінна модернізація системи захищеного доступу до 

Інтернету. Ці рішення, впроваджені Держспецзв’язком, відповідають 

найсучаснішим і потужним аналогам в світі, їх розробка і реалізація 

відбулися завдяки наявному вітчизняному науково-технічному потенціалу. 

Нині активно здійснюється масштабування системи кіберзахисту по 

всіх регіонах України і включення в неї ІТ-систем критичної інфраструктури, 

насамперед галузей енергетики, охорони здоров’я, фінансового і 

транспортного секторів, а також створення галузевих центрів кібербезпеки і 

розвиток мережі команд реагування на комп’ютерні надзвичайні події, в 

тому числі і шляхом залучення механізмів державно-приватної взаємодії і 

партнерства. Завдяки втіленим унікальним технологічним рішенням, 

Держспецзв’язок здатен з високим ступенем точності здійснювати в режимі 

24/7 раннє виявлення аномальної активності і потенційно небезпечних подій 

в кіберпросторі, спрямованих на системи і мережі, підключення до Інтернету, 

зокрема на об’єктах критичної інфраструктури [89, с. 90]. 

Це на порядок підвищило ефективність і оперативність діяльності 

основних суб’єктів забезпечення кібербезпеки з протидії кіберзагрозам, 

розслідування кіберзлочинів і боротьби з кібертероризмом. 
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Для боротьби з кіберзлочинністю, Постановою Кабінету Міністрів 

України від 13 жовтня 2015 року було прийнято рішення «Про освіту як 

юридична особа публічного права Департаменту кіберполіції як 

міжрегіонального територіального органу Національної поліції». 

Мета створення – реформування та розвиток підрозділів МВС України, 

що має забезпечити підготовку та функціонування висококваліфікованих 

фахівців в експертних, оперативних і слідчих підрозділах поліції, задіяних у 

протидії кіберзлочинності. 

Основні завдання кіберполіції. 

1. Реалізація державної політики в сфері протидії кіберзлочинності. 

Протидія кіберзлочинам: 

− в сфері використання платіжних систем; 

− в сфері електронної комерції та господарської діяльності; 

− в сфері інформаційної безпеки; 

− завчасне інформування населення про появу нових кіберзлочинів; 

− впровадження програмних засобів для систематизації і аналізу 

інформації про кіберінціденти, кіберзагрози і кіберзлочини; 

− реагування на запити зарубіжних партнерів, які будуть надходити по 

каналах Національної Цілодобової мережі контактних пунктів; 

− участь в міжнародних операціях і співпрацю в режимі реального 

часу. Забезпечення діяльності мережі контактних пунктів між 90 країнами 

світу. 

Аналогічні органи є в США, країнах ЄС, Китаї, Росії, Ізраїлі. 

Проводиться активне навчання кадрів для роботи в області 

кібербезпеки. На базі Житомирського військового інституту імені 

С. Корольова був створений кіберполігон, завдяки якому стало можливим не 

тільки теоретично навчати курсантів, а й давати практичні знання, тобто 
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після закінчення університету вони будуть не тільки знати, а й уміти 

забезпечувати кібербезпеку. 

На сьогодні в Україні склалася чітка організаційна структура щодо 

забезпечення кібербезпеки. 

 

Рис.3.1. Організаційна структура щодо забезпечення кібербезпеки 

[авторська розробка] 

Взагалі в області забезпечення кібербезпеки напрямок розвитку в 

Україні ідентичний розвитку американської і європейських систем 

забезпечення кібербезпеки. Створено Центр швидкого реагування на 

кіберзагрози, за аналогією, наприклад, з німецьким Національним центром 

кібербезпеки (NCAZ) або американським Національним управлінням 

кібербезпеки (NCSD) про які ми говорили вище. Здійснюється 

масштабування системи кіберзахисту на всі регіони Україн, включаючи, 

насамперед об’єкти критичної інфраструктури. 

Враховуючи засекреченість інформації в цій області, важко говорити 

про технічний рівень української системи кіберзахисту. Звичайно, з огляду 

на непорівнянність бюджетів США чи ЄС, неможливо очікувати, що 

українська система перевершить аналогічні американські або європейські 

системи. 
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За словами голови Державної служби спеціального зв’язку та захисту 

інформації України Юрія Щиголя, в Україні реальна сучасна система 

кіберзахисту почала створюватися тільки після 2016 року, коли країну 

атакував вірус Petya і приблизний збиток склав 10 млрд. доларів [51]. 

8 лютого 2021 року Кабінетом Міністрів України прийнято Постанову 

«Про реалізацію експериментального проекту по функціонуванню 

Національного центру бронювання державних інформаційних ресурсів». 

Йдеться про створення сховища для резервного зберігання всіх документів, 

даних державного значення. І в разі видалення або пошкодження, з цього 

ресурсу можна буде відновити все необхідне. 

Представлений проєкт дозволить значно підвищити стійкість 

інформаційної державної інфраструктури до хакерських атак. 

Слід сказати, що в США, Європі, Китаї подібні системи вже існують. 

Створюється така система і в Росії. 

Але при цьому в таких системах дотримуються концепції відкритих 

даних, тих, які не містять закриті відомості. Економічний потенціал 

відкритих даних дуже значний, хоча єдиної методології для його оцінки ще 

не існує. Наприклад, в 2008 році прямі і непрямі вигоди від відкритих даних 

в ЄС оцінювалися в 200 млрд. євро. 

Зовсім недавно компанія McKinsey оцінила економічний потенціал 

відкритих даних для 7 галузей в 3 трильйони доларів на рік. Офіційне 

дослідження відкритих даних Великобританії в 2013 році оцінило прямі 

вигоди від відкритих даних в 1,8 мільярда фунтів, а якщо включити і непрямі 

(наприклад, заощаджений час завдяки більш точної транспортної 

інформації), то ця цифра склала 6,8 мільярдів фунтів [102]. 

Зрозуміло, необхідно, щоб українська система резервного зберігання 

даних також дотримувалася цієї концепції. 
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Висновки до розділу 3 

1. Інформаційні війни стали одним із найважливіших інструментів 

міжнародної політики, особливо між країнами, що володіють стратегічними 

наступальними озброєннями (ядерними, гіперзвуковими), які роблять 

звичайні війни між ними в принципі неможливими, так як переможців в них 

не буде, а територія непридатна для проживання. Також інформаційні війни 

стають найважливішим інструментом політики в разі, якщо звичайна війна 

пов’язана з великими матеріальними, фінансовими і іміджевими втратами 

для однієї зі сторін. 

2. Наразі людство вступило в епоху інформаційних війн II покоління. 

Тобто, на відміну від війн першого покоління, коли їх основним завданням 

була дезорганізація діяльності систем управління і вони проводилися 

швидше як забезпечення дій традиційних сил і засобів ведення війни,то війни 

II покоління мають значно більший спектр завдань: 

− створення атмосфери бездуховності і аморальності, негативного 

ставлення до культурної спадщини противника; 

− маніпулювання громадською свідомістю і політичною орієнтацією 

соціальних груп населення країни з метою створення ситуації політичної 

напруженості і хаосу; 

− дестабілізація політичних відносин між партіями, об’єднаннями та 

рухами з метою провокації конфліктів, розпалювання недовіри, підозрілості, 

загострення політичної боротьби, провокування репресій проти опозиції і 

навіть громадянської війни; 

− зниження рівня інформаційного забезпечення органів влади і 

управління, інспірація помилкових управлінських рішень; 

− дезінформація населення про роботу державних органів, підрив 

їхнього авторитету, дискредитація органів управління; 

− провокування соціальних, політичних, національних і релігійних 

зіткнень; 



160 
 

 

− ініціювання страйків, масових заворушень та інших акцій 

економічного протесту; 

− утруднення прийняття органами управління важливих рішень; 

− підрив міжнародного авторитету держави, його співпраці з іншими 

країнами; 

− нанесення шкоди життєво важливим інтересам держави в політичній, 

економічній, оборонній та інших сферах. 

− кібернапад – несанкціоноване проникнення в інформаційні мережі за 

допомогою спеціального програмного забезпечення з метою отримання 

закритої інформації та / або нанесення шкоди різної інфраструктурі, в т.ч. і 

критичної – АЕС та інші об’єкти енергетики, об’єкти хімічної промисловості, 

транспорту, інформаційно комунікаційних технологій, електронних 

комунікацій і т.д. 

3. Інформаційну війну можна вважати доповненням до hardpower – 

жорсткої сили, використання державою військової або економічної 

могутності по відношенню до іншої держави для досягнення певних 

результатів. Тобто інформаційна війна виступає softpower – м’якою силою. 

Прикладом hardpower останнього часу слугує анексія Росією Криму, 

військова та економічна допомога сепаратистам на Донбасі, економічні 

санкції Заходу проти Росії. 

Але, в той же час, сучасна інформаційна війна II покоління 

відрізняється від інформаційних війн, які велися в епоху «холодної війни». У 

той час інформаційне протиборство Заходу проти СРСР було класичним 

використанням softpower. Захід розколював суспільство СРСР 

демонстрацією переваги свого ладу – більше свободи і значно більш високим 

рівнем життя. 

У цей час для значної частини населення колишнього СРСР, в тому 

числі і населення України, країни Заходу втратили свою силу приваблення. 

Аналогічно можна сказати,що для приблизно такої ж кількості українців 

Росія, як спадкоємиця СРСР, теж перестала бути привабливою силою. Тому 
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ми зараз спостерігаємо значний підйом у використанні fakenews і 

недостовірного подання фактів. Вважаємо, що це ознаки інформаційної війни 

III покоління. 

4. Владі слід з усією серйозністю поставитися до сучасних 

інформаційних війн III покоління. В іншому випадку, тобто у разі поразки в 

інформаційній війні, розпад України неминучий. Щоб перемогти в 

інформаційній війні владі вкрай необхідно гармонізувати між собою 

культурні коди, які існують в українському суспільстві. Стати об’єктивним і 

справедливим модератором у взаємодії культурних кодів та аксіологічних 

смислів [65]. Для цього необхідно максимальну популяризувати об’єднавчу 

національну ідею, а на її основі розробити державницьку ідеологію. 

5. Забезпечення інформаційної безпеки є одним з найбільш важливих 

елементів забезпечення національної безпеки і має складатися з двох 

взаємопов’язаних частин: 

− забезпечення інформаційної безпеки в плані захисту суспільства від 

деструктивного контенту, як зовнішнього, так і внутрішнього виробництва; 

− забезпечення кібербезпеки. 

6. Забезпечення інформаційної безпеки потребує створення 

законодавчої бази, спеціальної організаційної та технічної структури. 

7. Україна має на цей момент напрацьовану законодавчу базу в 

представленій галузі, багато в чому схожу з законодавчими базами 

європейських країн, однак на сьогодні в ній є значна частина нормативно-

правових прогалин, які вимагають свого вирішення. Країна має досить 

детальну Доктрину інформаційної безпеки з докладним перерахуванням 

загроз в цій області і напрямків розвитку, а також Стратегію кібербезпеки 

України та нормативно-правове ії забезпечення.  

8. Організація кібербезпеки в країні відбувається на високому 

технічному рівні за аналогією з відповідними американської та європейської 

системами. Є Національний координаційний центр кібербезпеки, а також 

один технічний Центр швидкого реагування на кіберзагрози. Створена 
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кіберполіція, є навчальні заклади для створення кадрів в цій галузі. 

Планується створення ще одного вищого навчального закладу. Разом з тим 

створення системи, подібної китайській системі "Золотий щит" не 

планується. 

9. Політика в області власне інформаційної безпеки, на наш погляд, має 

ряд істотних вад: 

− створені умови, при яких національні ЗМІ у великій кількості 

генерують контент, який підпадає під визначення «постправда» або зовсім 

фейковий; 

− всі провідні ЗМІ країни знаходяться під контролем олігархічних груп 

і тому просувають їх інтереси, завдаючи шкоди національним; 

− існує багато тем, які не підлягають широкому обговоренню і не 

допускають іншої точки зору, крім офіційної; 

− активізувався наступ на свободу слова, що виражається в 

переслідуванні журналістів як владою, так і заохочувальними різними 

неофіційними групами, що мають напівкримінальний характер; 

− відсутня національна ідея, тобто ємка стратегія розвитку країни, яка 

б сприймалася переважною більшістю суспільства, і відсутня пророблена, 

несуперечлива державна ідеологія на основі цієї національної ідеї. 

10. Для усунення вищезгаданих недоліків ми пропонуємо: 

a) Розробити несуперечливу і прийнятну для більшості суспільства 

національну ідею і на її основі створити державну ідеологію. Це дасть 

потужний імпульс розвитку суспільства,в тому числі і в економічному плані. 

А також, як показує досвід Росії та Китаю, підвищить інформаційну 

захищеність українського суспільства. 

b) Удосконалити систему інформаційної безпеки, усунувши вади, які 

були перелічені вище. При розвитку системи інформаційної безпеки 

враховувати особливості країни. На наш погляд, країні не підходить: 

− російська чи китайська система через те, що в її основі лежить 

тоталітарний тип управління країною; 
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− європейська система як занадто м’яка для країни, що бореться за 

повернення своїх анексованих територій; 

− американська система – у нас немає таких фінансових можливостей. 

Тобто національна система інформаційної безпеки – це середнє між 

російською і європейською моделлю. Йдеться про необхідність жорсткішого 

контролю інформаційного простору аніж в європейській традиції, але не 

допускати порушення права ЗМІ на свободу слова. У середньостроковій 

перспективі це розколює суспільство, отже, послаблює державу. 

c) Для підвищення довіри до ЗМІ необхідно вивести їх з-під контролю 

олігархічних груп, посилити публічний контроль та юридичну 

відповідальність; 

d) Підвищувати журналістські стандарти подачі інформації, 

впроваджувати сучасні механізми підвищення соціальної відповідальності та 

саморегулювання професійної журналістської діяльності; 

e) Дотримуватися етичних складових журналістської професії, 

створювати атмосферу неприпустимості порушення етики у роботі; 

f) Уникати наявності так званих заборонених тем. Об’єктивно провести 

розслідування і неупереджено висвітлити теми, які є болючими для 

суспільства – злочини на Майдані в листопаді 2103 – лютому 2014 рр., 

злочини в Одесі 2 травня 2014 року, причини війни на Сході і втрати Криму, 

альтернативні шляхи розвитку України. Без розтину цих "гнійних ран" 

Україну постійно будуть болісно бити по цих питаннях в інформаційних 

війнах. 

g) Підвищувати медіаграмотність населення, це дозволить зробити 

суспільство менш сприйнятливим до fakenews, що, в свою чергу, дозволить 

зробити більш ліберальним контроль над інформаційним простором і 

поліпшить ситуацію зі свободою слова; 

h) Подальше вдосконалення правової сфери в області інформаційної 

безпеки,де чітко вказати різницю між ворожою пропагандою та опозиційною 

критикою. 
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Основні положення цього розділу викладені у публікаціях авторки 

[89], [90], [92]. 
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ВИСНОВКИ 

 

Аналіз сучасного стану проблеми інформаційних війн та інформаційної 

безпеки, засвідчив відсутність у сучасній політичній науці системних та 

комплексних наукових доробків з означеної проблеми, а також дав змогу 

виявити та подолати певні моменти, які на сьогодні ще не висвітлені у 

зарубіжних та вітчизняних наукових дослідженнях, що стосуються даної 

тематики.  

Поняття «інформаційна війна» в процесі історичної еволюції набуло 

низки явищ, які протягом розвитку суспільства, взаємодії соціальних груп, 

народів та мас інтегрувались до нього та призвели до певної трансформації, 

яку ми зараз спостерігаємо. Відповідно до цілей впливу на людей, поняття 

«інформаційна війна» отримало характеристику як психологічна війна, 

спецпропаганда, техніка дезінформації, контрпропаганда, пропаганда тощо. 

У сучасній українській політичній науці найбільшого поширення набуло 

визначення інформаційної війни як форми ведення інформаційного 

протистояння між різними суб’єктами (державами, економічними, 

неурядовими, та іншими структурами), яка передбачає проведення 

комплексу заходів по нанесенню шкоди інформаційній сфері конкуруючої 

сторони і захисту власної інформаційної безпеки.  

У нашому дослідженні був застосований психологічний підхід до 

визначення поняття «інформаційна війна». У відповідності до цього підходу 

під поняттям «інформаційна війна» ми розуміємо психологічне 

маніпулювання масовою свідомістю широкого кола населення з метою 

послаблення сил супротивника, шляхом використання різноманітних заходів 

пропагандистського впливу на свідомість мас та посилення власних сил. На 

нашу думку, інформаційна війна є однією зі складових ідеологічного 

протистояння та використовує різноманітні технології інформаційно-

психологічної маніпуляції для досягнення своєї основної мети.  



166 
 

 

         Визначено авторський підхід до розкриття змісту поняття 

«інформаційна війна» як нового типу ведення війни у контексті політико-

правового виміру, а саме: комплекс дій, спрямованих на створення 

гіперболізовано негативного сприйняття суперника у суспільстві, 

дискредитацію його інституційних можливостей, деморалізацію живої сили 

та девальвацію ресурсного потенціалу, а також заходи, спрямовані на 

знешкодження аналогічних дій противника.  

        Розглянувши поняття «інформаційної безпеки», ми виділили два його 

ракурси, що залежать від типу його використання, а саме: у найзагальнішому 

вигляді під інформаційною безпекою можна розуміти стан захищеності 

інформаційного середовища суспільства, який забезпечує його формування, 

використання і розвиток в інтересах громадян, організацій, держави, а власне 

інформаційне середовище розглядається насамперед як діяльність суб’єктів, 

яка пов’язана зі створенням, перетворенням і споживанням інформації та 

умовно поділяється на три основні предметні частини.  

У більш розгорнутому вигляді інформаційна безпека є станом 

захищеності потреб особистості, суспільства і держави в інформації, при 

якому забезпечується їхнє існування і прогресивний розвиток незалежно від 

наявності внутрішніх і зовнішніх інформаційних загроз. 

        Сформульовано авторське визначення поняття «інформаційна безпека» 

як комплексу заходів, спрямованих на захист громадян, державних інститутів 

та авторитету держави у світі в ході та під час підготовки інформаційних 

війн, включно з захистом інформаційного середовища, інформаційних систем 

та каналів інформації.  

Сучасна Україна зіштовхнулася з багаторівневими викликами, 

пов’язаними з інформаційною безпекою. Це стосується не лише війни на 

Сході та шкідливих російських наративів – не менш шкідливими і 

небезпечними є наративи західні, поширювані через засоби масової 

інформації, контрольовані різноманітними фондами та транснаціональними 

корпораціями. Насаджувана ними інформація та спроби змінити традиційні 
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для України цінності псевдо цінностями є також вагомим інструментом 

впливу на суспільство і несуть у собі потенційні небезпеки, які вже 

неодноразово проявлялися в новітній історії України. Тому вироблення 

системи інформаційної безпеки та стратегії інформаційної війни потребує 

розуміння того, що Україна перебуває у суцільному ворожому 

інформаційному оточенні, з перспективою війни на кілька фронтів. 

Характеристика сучасного наукового доробку з теми дослідження, 

констатувала наявність суперечливих оцінок авторів різних країн. Під час 

аналізу широкого кола наукових праць, встановлено, що сучасний стан 

дослідження інформаційних війн і інформаційної безпеки характеризується 

процесами переосмислення та пошуку нових методологічних підходів.  

Першим з них є нормативістський науковий напрямок засновниками 

якого вважаються дослідники американської наукової школи. У 

відповідності до їхньої концепції, інформаційна війна розглядалася як 

інформаційне протиборство ворогуючих сторін у контексті збройних 

зіткнень, але ми дійшли висновку, що, незважаючи на універсальність цього 

підходу, він має певні недоліки, оскільки його автори не брали до уваги 

гуманістичний аспект інформаційної війни. 

Другим напрямом є психологічний напрямок у відповідності до 

методологічних установок якого інформаційна війна визначається як 

прихований вплив інформації на свідомість, що використовує пропаганду, 

дезінформацію, маніпулювання, прагнучи при цьому до формування нових 

поглядів на соціальну та політичну організацію соціуму через зміну 

цінностей і базових установок особистості. Встановлено, що до прихильників 

цього напрямку належать В. Лисичкін та Л. Шелепін, які підкреслюють, що 

головним об’єктом інформаційних війн виступає когнітивно-емоційна сфера 

індивідів, а метою є управління психологічними, інтелектуальними, 

соціальними і культурними процесами. Проблемами маніпулювання 

суспільною свідомістю також займалися М. Кастельс, Ю. Розенфельд, 

М. Козирєв, І. Мазан, Б. Кияк, С. Кара-Мурза та інші. Серед українських 
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науковців прихильниками цього напрямку є Г. Почепцов та О. Фісун. Ці 

вчені досліджують інформаційну війну як комплексний відкритий або 

прихований цілеспрямований інформаційний вплив однієї сторони або 

взаємний вплив сторін одна на одну, який охоплює систему методів та 

засобів впливу на людей, їхню психіку та поведінку.  

Третім напрямом є конфліктологічний напрям, представники якого 

розглядають інформаційні війни крізь призму військового і політичного 

протистояння. У рамках цього підходу, відомий теоретик Р. Шафранський 

розглядає феномен інформаційних війн, як дії проти певної системи знань і 

переконань опонента, метою яких є прихований деструктивний вплив на 

прийняття політичних рішень цього противника, у результаті чого 

порушується координація і ефективність цього процесу.  

Представники четвертого, технологічного напрямку, у своїх 

дослідженнях зосередили свою увагу на аналізі безпосередньо технічної 

складової інформаційної війни, оскільки вони вважають, що інформаційна 

війна має спрямування, перш за все, на технічні ресурси. Прихильники цього 

напряму стали першими, хто ввів у науковий обіг типологію інформаційних 

війн. Вони класифікували їх на наступальні та оборонні, кожним із яких 

притаманні свої методи ведення, технології, механізми тощо. 

Розуміння подальших перспектив розвитку основних тенденцій 

інформаційних війн визначається у дисертаційному дослідженні через 

необхідність створення ефективної системи інформаційної безпеки в Україні 

із урахуванням політико-правового виміру. Під політико-правовим виміром, 

згідно авторській позиції, визначається система юридичного регулювання та 

правового забезпечення діяльності державних інститутів, спрямованої на 

посилення інформаційної безпеки та позицій в інформаційних війнах, із 

мінімальним впливом на конституційні права та свободи власних громадян 

Дослідження проблематики інформаційних війн та національної 

безпеки у політологічному аспекті, дозволяє стверджувати, що саме вивчення 

інформаційних війн і безпосередньо пов’язаної з ними інформаційної 
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безпеки через призму їх історичного й суспільно-політичного розвитку 

дозволило якомога повно з’ясувати причини цих явищ, визначити етапи їх 

розвитку, об’єктивно і неупереджено дослідити його перебіг із залученням 

широкого кола джерел. У свою чергу, це дозволить уникнути політичної та 

ідеологічної заангажованості в оцінці, а також сприятиме виробленню 

найбільш оптимальних шляхів у формуванні вітчизняної системи 

інформаційної безпеки. 

Залучення комплексу різних за своїм наповненням джерел дозволило 

всеохоплююче і на значно більш якісному рівні з’ясувати головні причини 

виникнення та процес еволюції інформаційних війн і засобів інформаційної 

безпеки. Аналіз джерел свідчить про те, що на сучасному етапі накопичено 

достатню кількість емпіричного та фактологічного матеріалу з 

досліджуваних проблем, який дозволяє проаналізувати конкретні обставини, 

які сприяли виникненню інформаційних війн, виділити основні етапи їхнього 

розвитку, а також загальні закономірності та наслідки. Репрезентативність та 

достатня забезпеченість джерельними матеріалами уможливили виконання 

запланованих науково-дослідницьких завдань. Разом з тим необхідно 

відзначити, що обсяг проаналізованих джерел не є вичерпаним, через те, що 

опрацьовані емпіричні матеріали містили у собі інформацію фрагментарного 

характеру. 

Вивчення процесу виникнення та розвитку інформаційних війн завдяки 

застосуванню різнорідних комплексів дослідження, дозволило нам виділити 

загальнофілософський методологічний принцип.  

У контексті проблеми, що досліджується, подібний підхід є найбільш 

доцільним, адже основною складовою цього світ-системного підходу є 

міждисциплінарний зв’язок, крізь призму якого розглядаються всі суспільні 

та історичні процеси. При цьому подана теорія сприяє вивченню 

інформаційних війн та інформаційної безпеки саме з позицій 

загальнофілософського узагальнення, яке за своєю природою здатне 
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поєднувати у собі історичний, економічний, юридичний та політологічний 

аспекти досліджуваної проблеми.  

Під час проведення класифікації основних методів, засобів та 

технологічних прийомів ведення інформаційної війни встановлено, що 

існують дві групи засобів інформаційної війни. Перша група пов’язана з 

консцієнтальним характером інформаційної війни і має на меті вплив на 

системи формування громадської думки і прийняття управлінських рішень, а 

також свідомість військовослужбовців і цивільного населення для його 

«перепрограмування». Друга група орієнтована на знищення інформації та 

інформаційно-керуючих систем противника.  

Серед видів інформаційних війн окремо виділено психологічну війну; 

мережеву війну; кібернетичну війну; ідеологічну диверсію; радіоелектронну 

боротьбу.  

Технології ведення інформаційної війни умовно поділено на: 

програмно-комп’ютерні, до яких відносимо технічні засоби, а також 

технології та алгоритми, дія яких спрямовується на те, щоб уразити 

комп’ютерні системи військового та державного управління супротивника; 

радіоелектронну розвідку; лінгвістичні засоби та методи інформаційного 

впливу; психотропні засоби; чутки та плітки; прислів’я, приказки та 

анекдоти; пропагандистську діяльність; цензуру тощо.  

У низці методів ведення інформаційної війни основними виокремлено 

блокування інформаційних потоків та процесів прийняття рішень 

супротивника, їх спотворення тощо. 

Порівняльний аналіз політики інформаційної безпеки в країнах ЄС та 

США дозволив виділити притаманні їм особливості. Так, в країнах ЄС 

визначено чотири спільних для всіх країн Співдружності напрямки боротьби 

з дезінформацією, а саме: поліпшення можливостей по виявленню, аналізу і 

викриттю дезінформації; посилення скоординованих і спільних дій у 

відповідь, у т.ч. через систему швидкого оповіщення; мобілізація приватного 

сектора на боротьбу з дезінформацією; підвищення обізнаності та 
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підвищення стійкості суспільства. При цьому означені країни досягли певних 

успіхів у реалізації державних програм з кібербезпеки. Встановлено, що на 

сьогодні у сфері інформаційної безпеки країни ЄС так і не спромоглися 

розробити спільне для них нормативно-правове забезпечення. Тому в 

боротьбі з інформаційними загрозами, зокрема протидії fakenews, вони 

покладаються радше за все на своє чинне національне законодавство та 

власників соціальних мереж. 

На відміну від країн ЄС, система інформаційної безпеки США 

характеризується наступними особливостями: чіткою організаційною 

структурою системи інформаційної безпеки, на чолі якої стоїть Комітет з 

національних систем безпеки (Committee on National Security Systems, CNSS) 

і до якого входить, у тому числі, і Міністерство національної безпеки 

(Department of Homeland Security, DHS); потужним сучасним технічним 

забезпеченням системи інформаційної безпеки; високим ступенем залежності 

ЗМІ від державної влади, що дозволяє оперативно нейтралізувати вплив 

fakenews; наявністю патріотизму до своєї країни у населення, яке спирається 

на постулат: «Америка – велика країна», що значною мірою нейтралізує 

ворожу пропаганду. 

Аналіз особливостей політики інформаційної безпеки у КНР, РФ та 

Ізраїлі свідчить про те, що китайська система інформаційної безпеки перш за 

все характеризується своєю організованістю і злагодженістю, що досягається 

шляхом надмірної централізації всіх партійних, державних і суспільних 

структур країни, до якої задіяні ключові міністерства і відомства країни. 

Поряд з цим, цій системі притаманні наступні характеристики, а саме: 

потужне сучасне технічне забезпечення системи інформаційної безпеки, 

включаючи унікальну систему «Золотий щит» або «Великий китайський 

фаєрвол», яка не тільки ефективно протидіє кібератакам, а й практично 

повністю блокує небажаний для китайської влади контент; наявність 

інституту інтернет-поліції і інтернет-цензорів, які повністю контролюють 

національний інтернет-простір; беззаперечна перевага важливості 
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забезпечення інформаційної безпеки над важливістю свободи слова; 

ефективне патріотичне виховання населення, зокрема молоді, яке 

унеможливлює навіть гіпотетичне проникнення до китайського 

інформаційного простору небажаного контенту і робить його практично 

безглуздим. 

Стосовно інформаційної безпеки РФ, то вона за своїми загальними 

рисами нагадує китайську, через те, що їй притаманні: превалювання 

важливості інформаційної безпеки над свободою слова; продумана 

організаційна структура, що включає ключові міністерства і відомства 

країни; кваліфікований персонал, який є гарно технічно оснащеним. До 

особливостей цієї системи нами віднесено: відсутність аналогів системі 

«Золотий щит», хоча про необхідність її створення на сьогодні триває жвава 

дискусія, а також доступ російських громадян до будь-яких соціальних 

мереж, включаючи Facebook, Twitter та інші інформаційні сайти. 

Щодо інформаційної безпеки Ізраїлю, то ця держава стала однією з 

перших, хто став опікуватися цією проблемою. Це було обумовлено 

фактично безперервним протистоянням Ізраїлю країнам арабського світу та 

Ірану. Арабо-ізраїльське протистояння також вплинуло і на особливості 

формування ізраїльської системи інформаційної безпеки. Так, якщо в 

інформаційних війнах між Росією і ЄС велику роль відіграє пропаганда і 

контрпропаганда, в яких активно використовуються ті ж fakenews, то для 

Ізраїлю ця компонента не так значима. Іншою особливістю інформаційної 

безпеки Ізраїлю є наявність жорсткої цензури для власної преси та 

досконалої системи кібербезпеки, що знову ж таки пояснюється 

довготривалим арабо-ізраїльським протистоянням.  

Інформаційні загрози для сучасної України можна умовно поділити за 

наступною видовою ознакою, а саме: інформаційні війни; кібератаки з метою 

нанесення шкоди інформаційній та матеріальній інфраструктурі; 

кібершпіонаж з метою викрадення інформації, яка не поширюється у 

відкритому доступі. За типами джерел інформаційних загроз ми виділяємо: 
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зовнішні джерела, які створені зовнішніми суб’єктами та внутрішні джерела, 

які, відповідно, створені внутрішніми суб’єктами. 

У процесі аналізу нормативних документів, які стосуються правового 

регулювання політики інформаційної безпеки в Україні ми дійшли наступних 

висновків. 

По-перше, за роки незалежності в Україні зроблено значну роботу в 

напрямі розвитку інформаційного законодавства. Так, серед законів, 

спрямованих на регулювання інформаційної сфери, слід виділити закони: 

«Про інформацію», «Про доступ до публічної інформації», «Про Основні 

засади розвитку інформаційного суспільства в Україні на 2007–2015 роки», 

«Про Державну службу спеціального зв’язку та захисту інформації України», 

«Про національну програму інформатизації», «Про Концепцію Національної 

програми інформатизації», «Про інформаційні агентства», «Про захист 

інформації в інформаційно-телекомунікаційних системах», «Про науково-

технічну інформацію».  

До інформаційної сфери ми відносимо також закони «Про пресу та 

інші засоби масової інформації», «Про друковані засоби масової інформації 

(пресу) в Україні», «Про державну підтримку засобів масової інформації та 

соціальний захист журналістів», «Про порядок висвітлення діяльності 

органів державної влади та органів місцевого самоврядування в Україні 

засобами масової інформації», «Про посилення захисту майна редакцій 

засобів масової інформації, видавництв, книгарень, підприємств 

книгорозповсюдження, творчих спілок», «Про мораторій на відчуження від 

редакцій державних та комунальних засобів масової інформації приміщень та 

майна», «Про телебачення і радіомовлення». Загальна кількість – 16 законів.  

Водночас, слід зазначити, що інформаційні норми у значній кількості 

містяться і в інших законах та опосередковано регулюють питання надання, 

отримання, розкриття, охорони інформації тощо. 
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Однак, особливо суттєвим недоліком нормативно-правового 

регулювання інформаційної безпеки України є розпорошення його у 

численних нормативно-правових актах різної юридичної сили.  

До того ж важливі проблеми нормативно фіксуються підзаконними 

нормативно-правовими актами. Не менш важливою проблемою для 

ефективного правового забезпечення функціонування інформаційної безпеки 

України є неузгодженість нормативно-правових актів як між собою, так і з 

чинною Конституцією України. У зв’язку з цим, нами у дослідженні 

обґрунтовується доцільність та своєчасність здійснення упорядкування 

інформаційного законодавства, його систематизації, зокрема шляхом 

прийняття Інформаційного кодексу. 

Подальшими шляхами удосконалення правового регулювання 

інформаційної безпеки сучасної України нами також вбачаються:  

− у визначенні або уточненні завдань, функцій і повноважень суб’єктів 

забезпечення інформаційної політики; 

− у забезпеченні інформаційного суверенітету України з метою 

недопущення інформаційної залежності та інформаційної експансії з боку 

інших держав чи міжнародних структур; 

− в активізації міжнародного співробітництва з метою використання 

досвіду інших держав у сфері удосконалення правового регулювання 

інформаційної політики нашої держави. 

Щодо розробки механізму протидії негативному інформаційно-

психологічному впливу на інформаційне середовище сучасної України, то, на 

наш погляд, він має охопити у собі наступні моменти: 

− заборону ретрансляції телевізійних каналів; 

− посилення контролю за дотриманням законодавства з питань 

інформаційно-психологічної та кібернетичної безпеки; 

− ужиття заходів щодо забезпечення поширення у світі об’єктивних 

відомостей про суспільно-політичну ситуацію в Україні, зокрема через 
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створення відповідного медіахолдингу для підготовки якісного 

конкурентоздатного інформаційного продукту; 

− розробку порядку аналізу інформаційних матеріалів іноземних ЗМІ, 

що мають представництва в Україні, з метою впровадження дієвого 

механізму акредитації журналістів; 

− ужиття заходів до активізації міжнародного співробітництва з питань 

протидії негативним інформаційно-психологічним впливам та кібернетичній 

злочинності. 

У результаті проведеного аналізу рівня кібербезпеки у нашій державі, 

можна стверджувати, що в Україні існує чітка організаційна структура з 

забезпечення національної кібербезпеки.  

У ході роботи над дослідженням ми дійшли важливого висновку про 

те, що є нагальна необхідність удосконалення законодавчої бази 

інформаційної безпеки держави шляхом наступних дії: прийняття закону про 

іноземних агентів та жорсткого контролю над діяльністю іноагентів з боку 

правоохоронних органів; прийняття закону про диффамацію, який би 

убезпечив інформаційне поле від неправдивої та фейкової інформації; 

заборони втручання у діяльність ЗМІ будь-яких органів влади – крім судових 

органів; мораторію на примусове закриття ЗМІ та мораторію на заборону на 

доступ до інформації. 

Акцентовано увагу на тому, що перемагати в інформаційних війнах 

потрібно не заборонами (які, на нашу думку, є малоефективними у наш час), 

а шляхом створення конкурентного інформаційного контенту. Дослідницька 

логіка роботи дозволила сформулювати позицію щодо необхідності для 

українського суспільства  вдосконалення політики інформаційної безпеки, 

що є умовою формування  внутрішньополітичної стабільності, порозуміння 

та спільного соціокультурного поля, як важливих складових протидії 

викликам інформаційних війн. 
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